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А.В. Чевычелов  

BLUEBORNE – КРИТИЧЕСКАЯ BLUETOOTH УЯЗВИМОСТЬ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия 

 

Введение 

Более 8 миллиардов устройств, поддерживающих технологию Blu-

etooth подвержены уязвимости BlueBorne, среди них компьютеры, смарт-

фоны, носимые гаджеты, IoT устройства, автомобили и медицинские при-

боры. Самыми уязвимыми из них являются устройства интернета вещей, 

так как Bluetooth в этих устройствах работает постоянно. Дополнительной 

проблемой является отношение производителей таких устройств к безо-

пасности своих продуктов. Показательной в этом плане является DDoS 

атака на сайт журналиста Брайана Кребса, трафик которой достиг 665 Гб/с, 

а примечательной особенностью данной атаки является то, что она была 

проведена ботнетом, состоящим из “умных” видеокамер.  

Влияние на традиционные средства обеспечения безопасности 

Рассмотрим влияние BlueBorne на традиционные средства обеспе-

чения безопасности. Контроль доступа к сети, такой как NAC, скорее 

всего, мало поможет, поскольку BlueBorne может скомпрометировать 

устройства, которым доступ в сеть разрешен. Даже устройства IoT, у 

которых отсутствует возможность установки сертификата, обычно 

имеют такую возможность. Также бесполезными в данном случае яв-

ляются и межсетевые экраны, так как атака производится через Blu-

etooth. Наиболее важным фактом является то, что BlueBorne добавляет 

новый способ распространения, позволяющий заразить сеть с практи-

чески любой сегментацией.  

Вектор атаки 

Эксплуатация уязвимости BlueBorne начинается с поиска доступ-

ных Bluetooth устройств, причѐм атакуемым устройствам не обязатель-

но находиться в видимом режиме. После чего злоумышленник получает 

информацию об операционной системе устройства и его MAC-адресе. 

Атакующий может удалѐнно выполнять код, проводить MITM-атаку, 

перехватывать трафик. 

В репозитории “blueborne” официального Github-аккаунта компании 

ArmisSecurity находится ряд эксплоитов, разработанных для таких уст-

ройств как Amazon echo, Samsung gear s3, IPhone и т.д. 

 



 

Заключение 

Существует несколько способов предотвращения полномасштабной 

атаки с использованием данной уязвимости: во-первых, производители 

оборудования активно выпускают патчи, таким образом данная уязвимость 

была устранена в версии IOS 10 и версии Apple TV выше 7.2.2, во-вторых 

требуется принятие мер, таких как отключение устройств от интернета и 

изоляции от других Bluetooth-устройств если оно скомпрометировано.  

 

Список литературы 

[1] Э. Вачински – BlueBorne и сложность Bluetooth, 2017 

[2] D. Vavra, “Technical White Paper on BlueBorne”, http://go.armis.com/ 

blueborne-technical-paper, 2017. 

[3] M. Heidi, “Bluetooth Technology and Implications”, 2013  

[4] С. Асмаков “Интерфейс Bluetooth: разберемся с нюансами”, 2015 

 

Чевычелов Артем Владимирович
 
– студент КФ МГТУ им. Н.Э. 

Баумана. E-mail: artyomche9@gmail.com 



6 

Е.А. Коваленко, А.Н. Молчанов  

АКТУАЛЬНОСТЬ МОНИТОРИНГА РАБОЧИХ МЕСТ 

СОТРУДНИКОВ ДЛЯ ОБЕСПЕЧЕНИЯ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия 

 

Актуальность проблемы защиты информации внутри предприятия не 

вызывает сомнений, поскольку доступ к конфиденциальной информации и 

ее изменение могут нанести существенный урон финансовому положению 

компании [1]. 

Предпосылки утечки информации на предприятии в первую очередь 

обусловлены недостаточно грамотно организованной системой безопас-

ности. Важно учитывать человеческий фактор и проблему недобросове-

стных сотрудников, чья халатность или злой умысел могут повлечь за 

собой значительные потери для предприятия. Таким образом, подход к 

построению системы обеспечения информационной безопасности орга-

низации должен быть комплексным и охватывать средства защиты от 

различных видов угроз [2]. 

Такие угрозы, как нарушение правил эксплуатации автоматизирован-

ных рабочих мест, утрата носителей информации, утечка информации через 

сеть интернет, разглашение защищаемой информации третьим лицам отно-

сятся к угрозам безопасности, обусловленным человеческим фактором. 

Согласно статистическим данным среди инициаторов инцидентов ин-

формационной безопасности в компании 11% составляют контрагенты, 

24% – штатные администраторы и 65% – прочие сотрудники. В соответст-

вии с этими данными большинство угроз исходят от обычных пользовате-

лей организации [3]. 

Рассматривая инциденты безопасности, инициированные сотрудника-

ми организации, необходимо учитывать, как преднамеренные, так и не-

преднамеренные. Из диаграммы, изображенной на рисунке 1, видно, что 

наибольшую долю имеют непреднамеренные утечки. Это связано с недо-

четами в системе безопасности предприятия. Например: 

  нерегламентированный доступ пользователей в сеть интернет; 

  посещение нежелательных сайтов сомнительного содержания; 

  избыточные права пользователя; 

  использование компанией ненадежных почтовых серверов; 

  потеря физических носителей информации. 
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Рис. 1. Соотношение преднамеренных и непреднамеренных  

инцидентов безопасности на предприятии 

 

Атаки, осуществляемые сотрудниками предприятия, называются ин-

сайдерскими атаками. Инсайдерские атаки могут быть гораздо более опас-

ны для компании, чем атаки извне. Это обуславливается высокой степенью 

осведомленности сотрудников об информационной системе предприятия, а 

также о средствах защиты информации. При этом необходимо учитывать 

непосредственную физическую близость инсайдеров к носителям инфор-

мации. Для осуществления атаки им не нужно прибегать к средствам взло-

ма сети организации или обхода брандмауэров. От внутренних угроз труд-

нее защититься, чем от посторонних, поскольку инсайдер имеет законный 

доступ к информационным активам предприятия [4]. 

Однако, несмотря на многочисленные факторы, указывающие на 

опасность преднамеренных инцидентов безопасности на предприятии, со-

гласно статистике, вероятность осуществления инсайдерской атаки ниже, 

чем вероятность реализации угрозы по причине недостаточной подготов-

ленности и халатности работников.  

Существует большое количество средств защиты информации на 

предприятии, но не всегда работодателем уделяется достаточно внимания 

действиям самих сотрудников. Необходимо отметить важность использо-

вания такого средства обеспечения безопасности, как мониторинг рабочего 

места персонала. Программный мониторинг действий сотрудников на ра-

бочем месте является оптимальным и недорогим решением. Он прост в ус-

тановке и эксплуатации, не требует постоянного внимания сотрудника 

безопасности и оборудования специального рабочего места. 

Средства пассивного мониторинга осуществляют целевой сбор ин-

формации для последующего анализа в случае возникновения инцидентов 

безопасности. Ниже перечислены все функции, которые должна выполнять 

программа мониторинга: 

  получать информацию о посещѐнных пользователем сайтах; 

  отслеживать активность сотрудника; 

  вести учет опозданий и ранних уходов сотрудника; 

  получать информацию, введенную сотрудником с клавиатуры; 
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  осуществлять визуальный просмотр рабочего стола сотрудника; 

  вести контроль нарушений безопасности, например, по критичным 

словам; 

  выполнять запись видео с экрана монитора; 

  осуществлять просмотр действий сотрудника на персональном 

компьютере; 

  выполнять фото с помощью веб-камер; 

  вести запись звука; 

  выполнять скриншоты экрана монитора; 

  перехватывать сообщения; 

  перехватывать документы. 

Продукты мониторинга имеют гибкие настройки, благодаря которым 

можно осуществлять выборочный сбор информации. Вся полученная ин-

формация может быть доступна администратору безопасности онлайн с 

его рабочего места или же сохраняться в отчеты. На компьютере сотруд-

ника данная программа работает в скрытом режиме. 

Основная цель мониторинга сотрудников – предотвращение инциден-

тов безопасности и оптимизация эффективности рабочего процесса. Сам 

факт наличия системы мониторинга зачастую достаточен для предотвра-

щения многочисленных инцидентов. Преднамеренное или непреднамерен-

ное раскрытие конфиденциальной информации возможно вовремя преду-

предить с помощью гибко настраиваемых уведомлений, реагирующих на 

отдельные ключевые слова. В этом режиме администратор будет момен-

тально уведомлѐн о факте возникновения потенциальной угрозы. Вовремя 

отреагировав на возникшую угрозу, еѐ можно устранить минимальными 

усилиями [5]. 

Таким образом, система мониторинга рабочих мест сотрудников 

должна позволять администратору безопасности: 

 отслеживать неправомерный доступ к компьютеру пользователя во 

время его отсутствия; 

 отслеживать факты набора на клавиатуре критичных слов и слово-

сочетаний, которые составляют коммерческую тайну организации, 

и разглашение которых может привести к материальному или ино-

му ущербу для организации; 

 проводить анализ и расследования инцидентов, связанных с ис-

пользованием персональных компьютеров; 

 иметь возможность получить доступ к информации, хранящейся на 

жестком диске компьютера, в случае потери логина и пароля; 

 определять все случаи попыток перебора паролей доступа; 

 контролировать возможность использования персональных компь-

ютеров в нерабочее время; 

 выявлять инсайдеров;  
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 обнаруживать риски информационной безопасности. 

Примерами программ для мониторинга могут служить следующие: 

Kickidler, BitCop, CrocoTime, Disciplina, Lanagent Enterprise, Mipco Em-

ployee Monitor, NeoSpy, StaffCop Enterprise, Yaware, Стахановец. 

Подводя итог, можно констатировать, что в большинстве случаев 

инициаторами инцидентов безопасности в организации являются сами со-

трудники. Следовательно, создавая комплексную систему защиты инфор-

мации на предприятии, необходимо учитывать возможность как преднаме-

ренного, так и непреднамеренного ущерба со стороны персонала. Контро-

лировать действия работников, а также предупредить осуществление на-

рушений безопасности или утечки важной информации работодателю мо-

жет помочь программа мониторинга рабочего места сотрудника. 
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Е.Ю. Шестопалов  

АКТУАЛЬНОСТЬ ПРОБЛЕМЫ ПОИСКА ГЛАЗ  

В ИЗОБРАЖЕНИИ И ПУТИ ЕЕ РЕШЕНИЯ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия 

 

В последние годы распознавание лиц получило широкое распростране-

ние. Сфер его применения множество. Например, биометрия, где лицо явля-

ется много более надежным идентификатором, чем пароли и другие методы, 

или распознавание эмоций человека и его усталости. Также оно используется 

для построения систем, управление которыми производится взглядом. 

Подходы к распознаванию лиц могут быть разделены на две группы: 

холистические и основанные на выделении компонентов лица. При холи-

стическом подходе единое изображение лица подается на вход системе 

распознавания [1]. Так как такой подход рассматривает лицо как целост-

ную структуру, ему необходимо больше времени на обработку данных для 

выполнения задачи распознавания. В связи с этим, предпочтение отдается 

более быстрым подходам, основанным на выделении компонентов лица, 

таких как глаза, брови, рот, нос. Эти методы могут быть разделены на (i) 

дженериковые методы (generic), (ii) основанные на выделении шаблонов 

частей лица (feature-template based) и (iii) на структурном сопоставлении 

(structural matching based). В дженериковых методах рассматриваются кон-

туры лица, кривые и прямые линии на нѐм. В методах, основанных на вы-

делении частей лица, используются глаза, брови, рот, нос. В последних ме-

тодах рассматриваются геометрические контуры лица, глаз и рта [2]. 

С другой стороны, распознавание лиц можно разделить на пять катего-

рий. (i) Геометрические методы: используют геометрическую информацию. 

Лицо и каждая его часть представляется в виде геометрической фигуры. Точ-

ность такого подхода сильно зависит от шума в изображении. (ii) Методы, 

основанные на цветовом разделении: определяют области изображения с ко-

жей человека. Сильно зависят от освещения лица и фона, позади него. (iii) 

Методы, основанные на восприятии лица в целом: распознающие системы 

обучаются на выборках изображений лиц. Для такого подхода важнейшим 

параметром является яркость изображения. (iv) Методы, основанные на дви-

жении: лицо и его части определяются из последовательности изображений. 

Из единичного изображения выделить лицо нельзя. (v) Методы, использую-

щие контуры: определяют лицо и его части по их контурам. [3] 

Так как многие методы распознавания лиц используют отдельно части 

лица, то задача их поиска и распознавания весьма актуальна. По сравнению с 

бровями, носом и ртом глаза несут наибольшую информативность. Обнару-

жение глаз используется в окулографии, обнаружении зрачка, определении 

положения головы, биометрической аутентификации и других сферах. 
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Существует множество работ, посвященных данной проблеме. В од-

ном из наиболее ранних исследований изображение сразу сканировалось 

небольшими прямоугольными окнами для определения областей, возмож-

но содержащих глаза [4]. Как оказалось, данный способ проигрывает в бы-

стродействии подходам, в которых сначала определяется область лица, а 

затем в ней производится поиск глаз. 

Многие методы распознавания лиц основываются на поиске кожи ли-

ца или на геометрических и текстурных шаблонах. Первые относят пиксе-

ли, цвет которых лежит в определенных границах, к коже. Далее их скоп-

ления проверяются алгоритмами обнаружения объектов, наибольшую по-

пулярность среди которых приобрел метод Виолы-Джонса. Данные подхо-

ды чувствительны к изменениям освещения и ошибаются, если фон содер-

жит объекты с цветом, близким к цвету кожи [5]. Во-вторых, используются 

карты границ и сегментация цвета кожи. Для построения карт применяют-

ся различные математические подходы. В одной из работ [6] использова-

лось локальное полиномическое приближение вместе с локальными би-

нарными шаблонами для выделения текстурных характеристик понижени-

ем размерности и применением SVM классификатора. В другом исследо-

вании [7] использовались карты логарифмической разности для борьбы с 

изменением освещения. Определение лиц по их контуру описано в [8]. 

После выделения на изображении области, соответствующей лицу, 

внутри нее осуществляется поиск глаз. Основной подход заключается в 

определении регионов, потенциально содержащими в себе глаза, и даль-

нейшей их проверки. Для отбора кандидатов на глаза строят карты глаз, 

исходя из следующих соображений: (i) в цветовом пространстве b rYC C  bC  

компонент цвета имеет большее значение в области глаз, чем rC ; (ii) раз-

брос значений градации серого цвета также выше в области глаз. Далее к 

этим картам применяют детектор узлов. Он обрабатывает эти карты, гра-

дации серого которых дают более сильный контраста, и находят в них уз-

лы (особые точки, которые формируются из двух или более граней, опре-

деляющими границу между различными объектами или частями одного) 

[9]. Некоторые исследователи строят гистограмму распределения узлов (по 

горизонтали откладывается количество узлов, по вертикали – координата 
y  из области лица) и применяют математически функции, например, Гаус-

са, чтобы дать оценку вероятности содержания областью глаза [10]. Также 

используются и другие приемы. 

Обнаружение и слежение за лицом и его частями играют важную роль 

во многих системах компьютерного зрения. Так как глаза являются наибо-

лее информативной частью лица, то проблема их поиска в изображениях и 

видео, действительно, актуальна. Многие исследователи занимаются ею и 

предлагают разные подходы. В этой работе были описаны наиболее общие 

схемы решения данной задачи. 
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В настоящее время одним из самых популярных алгоритмов блочного 

шифрования с симметричными ключами является опубликованный На-
циональным Институтом стандартов NIST и победивший на конкурсе 
Advanced Encryption Standard (AES) алгоритм Rijndael (далее AES, по на-
званию стандарта). Поддержка AES введена фирмой Intel в семейство про-
цессоров x86 начиная с Intel Core i7-980X Extreme Edition, а в дальнейшем 
и в большинство других моделей. Во время проведения конкурса (1997-
2000 г.г.) известные на тот момент атаки на алгоритмы шифрования не 
могли выявить уязвимости в алгоритме Rijndael, а предложенная его раз-
работчиками «подстановочно-перестановочная сеть», как альтернатива се-
ти Фейстеля, подкупила жюри своей новизной и простотой реализации. 

Чтобы обеспечить безопасность, AES использует четыре типа преоб-
разований: подстановка, перестановка, смешивание и добавление ключа. 
Каждый раунд AES, кроме последнего, применяет эти четыре преобразо-
вания [1]. Победив на конкурсе и получив статус стандарта США, AES 
привлек к себе еще больше внимания криптоаналитиков со всего мира. 

В последствии специалисты по криптографии выявили уязвимости в 
алгоритме AES, что свидетельствует о более низкой стойкости шифра, чем 
было принято считать. В статье [2] исследователи Алекс Бирюков (Alex 
Biryukov), Орр Данклман (Orr Dunkelman), Натан Келлер (Nathan Keller), 
Дмитрий Ховратович (Dmitry Khovratovich) и Ади Шамир (Adi Shamir) по-
казали, что 256-битная версия AES восприимчива к серии так называемых 
related-key атак (атак со связанными ключами), существенно снижающих 
требуемое для поиска ключа время. Одна из техник, используемая против 
11-раундовой версии алгоритма, может быть завершена за 2

70
 операций. 

Другая техника использует только два связанных ключа для взлома полно-
го ключа 9-раундовой версии за 2

39
 операций, что значительно быстрее по 

сравнению с показателем 2
120

 для лучшего предыдущего механизма атаки. 
Третья техника взламывает 10-раундовую версию за время выполнения 2

45
 

операций. Как и предыдущие техники атак на ключ, последние предло-
женные методики по большей части непрактичны для быстрого вскрытия 
нужных данных. Тем не менее, ценность исследований стойкости алгорит-
ма определяется его широким распространением в шифровании чувстви-
тельной к раскрытию информации и каналов ее передачи. Исследования 
дали и неожиданный эффект: оказалось, что 256-битный AES менее стоек, 
чем 192-битный. Атаки со связанными ключами практически не работают 
с AES-192 или AES-128. Работа основана на предыдущих изысканиях, 
описывавших пути получения деталей о ключах с помощью использования 
техники "бумеранг-атак" (дифференциальный криптоанализ, использова-
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ние квартета открытых текстов и соответствующих им шифротекстов). 
Она также практически неприменима, но продвижение в методиках свиде-
тельствует об ослабевающей стойкости стандарта шифрования AES. 

Не вызывает сомнений тот факт, что из-за большой популярности ал-
горитма Rijndael, все больше криптографических систем, использующих 
его, подвергаются различным атакам [3]. Возможно, в некоторых случаях 
использовать алгоритм AES не целесообразно и следует применять другие 
алгоритмы, обладающие высокой криптостойкостью, но менее популяр-
ные. В качестве такого алгоритма, можно использовать алгоритм Camellia. 

Camellia был выбран в качестве рекомендуемого криптографического 
примитива проектом ЕС NESSIE (Новые европейские схемы для подписи, 
целостности и шифрования) и был сертифицирован японской организаци-
ей CRYPTREC (Криптографические исследования, Оценочные комитеты) 
как рекомендованный для промышленного и государственного использо-
вания алгоритм. 

Структура алгоритма основана на классической цепи Фейстеля с 
предварительным и финальным забеливанием. Цикловая функция исполь-
зует нелинейное преобразование (S-блоки), блок линейного рассеивания 
каждые 16 циклов (побайтовая операция XOR) и байтовую перестановку 
[4]. В зависимости от длины ключа имеет 18 циклов (128 разрядный ключ), 
либо 24 цикла (192 и 256 разрядный ключ). Работу алгоритма можно пред-
ставить в несколько этапов: 

1. Входное отбеливание (перед первым раундом) – на шифруемый 
блок операцией XOR накладывается 128-битный фрагмент расширенного 
ключа kwi; 

2. 128-битный блок данных делится на два субблока по 64 бита; 
3. Каждый раунд блоки по 64 битов обрабатывается функцией F; 
4. Между каждыми 6-ю раундами:  

 левый субблок – операция FL; 

 правый субблок – операция FLI; 
5. После финального раунда субблоки меняются местами; 
6. Выходное отбеливание – на шифруемый блок операцией XOR на-

кладывается 128-битный фрагмент расширенного ключа kw0; 
Функция F обрабатывает каждый субблок по 64 битов по отдельности. 

Функции FL/FLI выполняют идентичные, но обратные друг другу арифме-
тические операции с получаемыми по выполнению каждых 6 раундов суб-
блоками.В алгоритме используются 4 таблицы замен: s1…s4, – которые 
обрабатывают байтовые фрагменты. 

Алгоритм расшифрования практически идентичен шифрованию и не 
представляет трудностей при реализации на уже имеющихся модулях 
шифрования. 

Первичный анализ алгоритма был выполнен его разработчиками. Бы-
ло практически подтверждено, что алгоритм имеет стойкость к: линейному 
и дифференциальному крипто анализу, использованию усеченных и не-
возможных дифференциалов, методу бумеранга, методу изоляции, сдвиго-
вым атакам и ряду других атак [5]. 
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Большое количество работ посвящено анализу упрощенного варианта 
алгоритма Camellia – с уменьшением количества раундов, а также с упро-
щением входного и выходного отбеливаний и функций FL/FLI [4]. Атака 
на 9-ти раундовый вариант Camellia – шифр вскрывается при наличии 2

105
 

выбранных открытых текстов выполнением 264 операций шифрования. 
Однако линейный анализ не применим для алгоритма. Был найден 9-ти ра-
ундовый усеченный дифференциал, с помощью которого возможна атака 
на 11-раундовую версию Camellia. Предложена атака методом коллизий на 
9-ти раундовую версию Camellia, для которой требуется 2

113,6
 вариантов 

открытых текстов и 2
121

 операций шифрования. При методе невозможных 
дифференциалов найден 8-раундовый невозможный дифференциал, благо-
даря которому возможна атака на 12-раундовую версию алгоритма – тре-
буется 2

120
 открытых текстов и 2

181
 операций.  

Не смотря на найденные уязвимости упрощенного варианта Camellia, 
можно с уверенностью сказать, что использовать их в настоящее время в 
«полевых» условиях не представляется возможным. Практическая надеж-
ность данного алгоритма была подтверждена многими специалистами, и 
как следствие, алгоритм был включен в финальную версию браузера 
Mozilla Firefox, операционную FreeBSD, популярные библиотеки безопас-
ности: Crypto++, GnuTLS, PolarSSL и OpenSSL. Алгоритм Camellia одно-
значно подходит в качестве альтернативы алгоритму AES, обладая более 
высокой криптостойкостью. 
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Целью данной работы является анализ контейнеров формата 

mp3,mp4,bmp на наличие возможности занесения в них стеганографиче-

ского сообщения. 

MP4 файл состоит из неограниченно вложенных атомов. Атомы почти 

всегда бывают либо с содержимым, либо контейнерами для других атомов. 

Синтаксически атомы почти всегда устроены так: 4 байта общей длины, 4 

байта идентификатор атома, тело атома. Все числа в big-integer, приводить 

с помощью ntohl, htonl. Длина считается вместе с 8-ю байтами длины и 

идентификатора, т.е. значение меньше чем 8 не корректно [1]. 

Иллюстрация примера mp4-дерева: 

 
Atom ftyp @ 0 of size: 32, ends @ 32 

Atom free @ 32 of size: 8, ends @ 40 

Atom mdat @ 40 of size: 776688772, ends @ 776688812 

Atom moov @ 776688812 of size: 8052900, ends @ 784741712 

 Atom mvhd @ 776688820 of size: 108, ends @ 776688928 

 Atom trak @ 776688928 of size: 4520752, ends @ 781209680 

 Atom tkhd @ 776688936 of size: 92, ends @ 776689028 

 Atom edts @ 776689028 of size: 36, ends @ 776689064 

 Atom elst @ 776689036 of size: 28, ends @ 776689064 

 Atom mdia @ 776689064 of size: 4520616, ends @ 781209680 

 Atom mdhd @ 776689072 of size: 32, ends @ 776689104 

 Atom hdlr @ 776689104 of size: 45, ends @ 776689149 

 Atom minf @ 776689149 of size: 4520531, ends @ 781209680 

 Atom vmhd @ 776689157 of size: 20, ends @ 776689177 

 Atom dinf @ 776689177 of size: 36, ends @ 776689213 

 Atom dref @ 776689185 of size: 28, ends @  

776689213 

 Atom stbl @ 776689213 of size: 4520467, ends @ 

781209680 

 Atom stsd @ 776689221 of size: 151, ends @  

776689372 

 Atom avc1 @ 776689237 of size: 135, ends @  

776689372 

 Atom avcC @ 776689323 of size: 49, ends @  

776689372 

 Atom stts @ 776689372 of size: 24, ends @  

776689396 

 Atom stss @ 776689396 of size: 9788, ends @  

776699184 

 Atom ctts @ 776699184 of size: 2252536, ends @  

778951720 

 Atom stsc @ 778951720 of size: 28, ends @  

778951748 

 Atom stsz @ 778951748 of size: 1128968, ends @  

780080716 

 Atom stco @ 780080716 of size: 1128964, ends @  

781209680 
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 Atom trak @ 781209680 of size: 3531936, ends @ 784741616 

 Atom tkhd @ 781209688 of size: 92, ends @ 781209780 

 Atom mdia @ 781209780 of size: 3531836, ends @ 784741616 

 Atom mdhd @ 781209788 of size: 32, ends @ 781209820 

 Atom hdlr @ 781209820 of size: 45, ends @ 781209865 

 Atom minf @ 781209865 of size: 3531751, ends @ 784741616 

 Atom smhd @ 781209873 of size: 16, ends @ 781209889 

 Atom dinf @ 781209889 of size: 36, ends @ 781209925 

 Atom dref @ 781209897 of size: 28, ends @  

781209925 

 Atom stbl @ 781209925 of size: 3531691, ends @  

784741616 

 Atom stsd @ 781209933 of size: 91, ends @  

781210024 

 Atom mp4a @ 781209949 of size: 75, ends @  

781210024 

 Atom esds @ 781209985 of size: 39, ends @  

781210024 

 Atom stts @ 781210024 of size: 24, ends @  

781210048 

 Atom stsc @ 781210048 of size: 28, ends @  

781210076 

 Atom stsz @ 781210076 of size: 1765772, ends @  

782975848 

 Atom stco @ 782975848 of size: 1765768, ends @  

784741616 

 Atom udta @ 784741616 of size: 96, ends @ 784741712 

 Atom meta @ 784741624 of size: 88, ends @ 784741712 

 Atom hdlr @ 784741636 of size: 33, ends @ 784741669 

 Atom ilst @ 784741669 of size: 43, ends @ 784741712 

 Atom ©too @ 784741677 of size: 35, ends @ 784741712 

 Atom data @ 784741685 of size: 27, ends @  

784741712 
 

В качестве места хранения стеганографического сообщения был вы-

бран атом mdat. Атом mdat содержит в себе все видео и аудио кадры и яв-

ляется единственным атомом этого типа в файле и запись в него данных 

будет неимении заметна в файле. 

Файл формата MP3 состоит из множества фреймов, каждый из кото-

рых содержит свой собственный заголовок. В заголовке фрейма хранится 

информация о способе кодирования текущего фрейма, использовании кон-

трольных сумм заголовка, режиме стерео и другая техническая информа-

ция. Заголовок содержит также область синхронизации, необходимую для 

идентификации фрейма в потоке байтов. Важной особенностью формата 

является то, что фреймы могут следовать друг за другом с промежутками 

[2]. Структура файлов MP3 позволяет легко прятать информацию в слу-

жебных областях. 

Формат заголовка mp3 формата представлен на рисунке 1. 
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Рис. 1 Формат заголовка файла mp3 

 

Из содержимого рисунка 1 видно, что есть 2 бита «копирайт» и «ори-

гинал» которые можно модифицировать без потери качества аудиофайла и 

хранить там данные. А просмотр содержимого этих бит возможет только с 

помощью специализированного ПО. 

В файле bmp делается отступ в 56 байт и в каждый последующий бай 

в младший бит записывается последующий бит сообщения. Было выбрано 

использовать младший бит каждого байта из троек байт отвечающих за 

цвет пикселя, такое изменение приводит к смене цвета пиксела в диапазоне 

не различимым человеческому глазу на мониторе тем самым сообщение 

оставалось незаметным для стороннего пользователя [3]. 

В заключении хотелось бы отметить, что при рассмотрении данных 

контейнеров была выявлена возможность занесения стеганографической 

информации в рассмотренные контейнеры. 
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АНАЛИЗ ЭФФЕКТИВНОСТИ РЕАЛИЗАЦИИ АЛГОРИТМА 

ШИФРОВАНИЯ RSA НА GPU СРЕДСТВАМИ CUDA 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия 

 

Введение. Одной из самых интересных и востребованных областей 

современных разработок является переход от реализации вычислений на 

CPU (англ. – central processing unit) к вычислениям на GPU (англ. – graphics 

processing unit). Архитектура GPU первоначально ориентировалась на па-

раллельное выполнение инструкций. Большая часть GPU, в отличии от 

CPU, занята исполнительными блоками, что дает преимущество в скорости 

выполнения задач, связанных с параллельной обработкой данных, а имен-

но когда одну и ту же последовательность операций применяют к большо-

му объему данных и при этом число инструкций превосходит число обра-

щений к памяти.  

В 2007 году компания Nvidia предложила решение, позволяющее ис-

пользовать свои видеокарты для вычислений общего назначения, разрабо-

тав архитектуру параллельных вычислений CUDA (от англ. Common 

Unified Device Architecture – общая унифицированная архитектура устрой-

ства). Nvidia предлагает примеры практического применения CUDA в ре-

шении задач общего назначения [1]. Наблюдаемый прирост в производи-

тельности по сравнению с CPU в этих примерах составляет от 10 до 100 

раз. В рамках данной статьи изучается эффективность применения техно-

логии CUDA к криптографическому алгоритму RSA.  

Алгоритм RSA. Алгоритм RSA, изобретенный Ривестом, Шамиром и 

Адлеманом в 1978 году, является одним из самых известных криптографи-

ческих алгоритмов с открытым ключом и основан на ассиметричной схеме 

шифрования. Алгоритм широко применяется для шифрования и цифровой 

подписи и является одним из базовых в сфере информационной безопасно-

сти. Алгоритм шифрования и дешифрования текстов приведен в работе [2]. 

RSA является блочным алгоритмом, что делает его пригодным для распа-

раллеливания. 

Модульное возведение в степень по схеме «справа налево». Крип-

тографические алгоритмы, в частности алгоритм RSA обычно работает с 

крупными числами, размер которых сотни и тысячи бит. Операция мо-

дульного возведения в степень над такими числами связана с существен-

ными затратами, что ограничивает работу алгоритма на аппаратном уровне 

и как следствие замедляет его работу. Поскольку на практике процесс 

шифрования должен происходить в реальном времени, данное обстоятель-

ство является критическим. Для решения данной проблемы специалистами 
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были разработаны различные алгоритмы. Одним из таких алгоритмов яв-

ляется алгоритм получивший название «Right-to-left binary method».  

Основная идея заключается в циклическом частичном умножении с 

уменьшением длины промежуточных результатов. На первом этапе пока-

затель преобразуется в двоичную форму. Затем полученное значение поби-

тово считывается справа налево, т.е. начиная с младших бит. Результат по-

лучается исходя из следующей формулы: 
1 2

0
( )(mod ).

n i

i
res b m




  

где n –количество бит, b – соответствующий бит, i – номер итерации. 

Ниже приведен псевдокод данного алгоритма: 

Входные данные: элементы g, e и m. 

Выходные данные: modeg m  

1. A = 1, S = g, E = e. 

2. While E ≠ 0 do the following: 

2.1. If E is odd, then A = (A ∙ S) mod m, E = E - 1. 

2.2. E = E/2. 

2.3. If E ≠ 0, then S = (S ∙ S) mod m. 

3. Return (A) 

Реализация средствами CUDA. Алгоритм распараллеливания и взаи-

модействия между CPU и GPU построен следующим образом: 

Шаг 1: Прием CPU исходного сообщения и параметров. 

Шаг 2: Проверка наличия доступных графических устройств и их 

инициализация.  

Шаг 3: Инициализация копий переменных хоста и устройства: 

*dev_num, *dev_key, *dev_den, *dev_res. 

Шаг 4: Выделение пространства на GPU для данных переменных  

Шаг 5: Передача входных данных GPU  

Шаг 6: Вызов ядра CUDA на GPU: 

rsa<<<nblocks, nthreads>>>(dev_num,dev_key,dev_den,dev_res) 

Шаг 7: Копирование результатов обратно на хост 

Шаг 8: Очистка памяти. 

Здесь ядро – функция, которая исполняется над группой потоков [3]. 

В соответствии с исследуемой задачей ядро реализует вычисление зашиф-

рованного текста используя описанный выше алгоритм возведения в сте-

пень «Right-to-left binary method».  

Для идентификации конкретного потока вычисляется его индекс –

уникальный идентификатор каждого потока в блоке, который выполняет 

одну инструкцию, но с разным набором данных [4]. Данные же распреде-

лены между потоками.  

Полученные результаты и оценка эффективности. Для исследования 

работы полученных алгоритмов была проведена серия экспериментов, со-

стоящая из следующих тестовых групп: 
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Фиксированный размер сообщения (760 бит). Алгоритмы шифрования 

и дешифрования производится с ключами разного размера (от 768 бит до 

8192 бит).  

Входные сообщения переменного размера. Размер определяется исхо-

дя из размера ключа шифрования (размер одного байта сообщения, меньше 

определенного алгоритмом модуля). 

Эксперименты проводились на ноутбуке со следующими характери-

стиками: 

 CPU: Intel(R) Core™ i5-2430M, 2,40GHz 

 Memory: 4,00 Гб 

 GPU: NVIDIA GeForce GT 550m, 96 CUDA cores 

 System: Windows 10 

Ниже представлены таблицы с результатами экспериментов по груп-

пам. Результаты проведения экспериментов группы 1: таблицы 1 и 2. Ре-

зультаты проведения экспериментов группы 2: таблицы 3 и 4. Все замеры 

представлены в миллисекундах.  

 
Таблица 1 

Время выполнения алгоритма шифрования для сообщения размером 760 бит  

с переменным размером ключа 

Размер 

ключа, 

бит 

Последовательный  

алгоритм, CPU 

Параллельный  

алгоритм, CPU 

Параллельный алгоритм, 

GPU 

768 0.108 0.85 1.04 

1024 0.128 0.91 0.90 

2048 0.45 1.25 0.87 

3072 0.81 1.2 0.78 

4096 1.53 1.5 0.94 

6144 4.01 3.12 1.92 

8192 5.91 3.7 1.976 

 

Таблица 2 

Время выполнения алгоритма дешифрования для сообщения размером 760 бит  

с переменным размером ключа 

Размер 

ключа, 

бит 

Последовательный  

алгоритм, CPU 

Параллельный  

алгоритм, CPU 

Параллельный алгоритм, 

GPU 

768 5.01 5.41 2.39 

1024 8.84 7.85 2.73 

2048 76.291 38.658 9.24 

3072 250.029 73.981 23.617 

4096 411.448 140.375 41.587 

6144 1727.575 369.298 93.312 

8192 2664.313 724.961 201.071 
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Таблица 3 

Время выполнения алгоритма шифрования для сообщений переменного размера 

Размер клю-

ча, бит 

Последовательный 

алгоритм, CPU 

Параллельный  

алгоритм, CPU 

Параллельный  

алгоритм, GPU 

768 0.53 0.84 1.05 

1024 0.71 0.87 1.08 

2048 1.02 2.8 1.5 

3072 2.94 4.35 2.3 

4096 6.5 6.2 4.63 

6144 24.798 12.68 8.62 

8192 45.818 20.318 11.72 
 

Таблица 4 

Время выполнения алгоритма дешифрования для сообщений переменного размера 

Размер клю-

ча, бит 

Последовательный 

алгоритм, CPU 

Параллельный  

алгоритм, CPU 

Параллельный  

алгоритм, GPU 

768 5.01 5.42 2.38 

1024 11.42 9.84 2.81 

2048 158.334 63.003 17.24 

3072 604.491 192.928 50.118 

4096 1923.43 607.832 111.542 

6144 9671.102 2062.685 461.234 

8192 28628.02 4736.687 1244.778 
 

Сравнивая таблицы 2 и 4 с соответствующими таблицами 1 и 3 видно, 
что время, затрачиваемое на расшифровку сообщения, превышает время, не-
обходимое для шифрования. Для ключей любого размера, результаты выпол-
нения алгоритма дешифрования на GPU лучше, результатов выполнения на 
CPU. Коэффициент ускорения (отношение времени выполнения последова-
тельного алгоритма к параллельному) зависит от длины ключа, максимальное 
значение, полученное в проводимых экспериментах, составило 3,9 для шиф-
рования данных и 22,9 для дешифрования для CUDA-алгоритма против 2,3 
для шифрования и 6,0 для дешифрования на CPU, что значительно выше и 
сильно сказывается при обработке больших объемов данных. 

Заключение. В ходе выполнения работы был реализован криптогра-
фический алгоритм RSA в трех видах: последовательная реализация на 
CPU и две параллельных реализации - на CPU и GPU. В результате прове-
денной серии экспериментов и сравнения полученных результатов была 
доказана эффективность распараллеливания данного алгоритма средства-
ми GPU перед другими реализациями. Стоит отметить, что разделение ис-
ходного сообщения на блоки в данной работе происходило в пределах 
CPU, что при информации значительно большого объема может привести 
к пропорциональным затратам по времени, однако разбиение на GPU тре-
бует наличия соответствующих ресурсов памяти. Тем не менее разрабо-
танный алгоритм подтверждает эффективность использования параллель-
ных вычислений для повышения производительности работы криптогра-
фических алгоритмов. 
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Инфраструктура открытых ключей (Public Key Infrastructure, PKI) 

представляет собой систему, основным компонентом которой является 
удостоверяющий центр и пользователи, взаимодействующие между собой 
используя сертификаты, выданные этим удостоверяющим центром. Ин-
фраструктура управления открытыми ключами состоит из центра сертифи-
кации (удостоверяющего центра - УЦ), конечных пользователей и опцио-
нальных компонентов: центра регистрации и сетевого справочника. 

Основные функции удостоверяющего центра: 
1) проверка личности будущих пользователей сертификатов; 
2) выдача пользователям сертификатов; 
3) аннулирование сертификатов; 
4) ведение и публикация списков отозванных сертификатов. 
Ключевая пара создается либо центром выдачи сертификатов (удосто-

веряющим центром) по запросу пользователя, или же самим пользователем 
с помощью специального программного обеспечения. Пользователь делает 
запрос на сертификат, и после процедуры идентификации пользователя УЦ 
выдаѐт ему сертификат, подписанный этим Удостоверяющим Центром. 
Электронная подпись УЦ свидетельствует о том, что данный сертификат 
выдан именно этим центром и никем другим. 

Только владелец закрытого ключа может подписать данные, а также 
расшифровать данные, которые были зашифрованы открытым ключом, 
связанным с закрытым ключом владельца. Действительная подпись гаран-
тирует авторство информации и то, что информация в процессе передачи 
не подверглась изменениям. 

Открытый ключ известен всем, в то время закрытый ключ хранится в 
тайне. Владелец закрытого ключа всегда хранит его в тайне и ни при каких 
обстоятельствах не должен допустить того, чтобы этот ключ стал извест-
ным злоумышленникам или другим пользователям. Если же закрытый 
ключ всѐ-таки станет известен злоумышленникам, то он считается ском-
прометированным, поэтому сертификат со связанным с ним открытым 
ключом должен быть отозван.  

Причины досрочного аннулирования сертификатов:  
1) компрометация закрытого ключа; 
2) изменение информации о владельце сертификата, содержащейся в 

этом сертификате; 
3) добровольное заявление владельца сертификата; 
4) изменения полномочий текущего владельца сертификата. 

https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
https://ru.wikipedia.org/wiki/%D0%A3%D0%B4%D0%BE%D1%81%D1%82%D0%BE%D0%B2%D0%B5%D1%80%D1%8F%D1%8E%D1%89%D0%B8%D0%B9_%D1%86%D0%B5%D0%BD%D1%82%D1%80
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%80%D0%BE%D0%BC%D0%B5%D1%82%D0%B0%D1%86%D0%B8%D1%8F_(%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%80%D0%BE%D0%BC%D0%B5%D1%82%D0%B0%D1%86%D0%B8%D1%8F_(%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F)
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В случае собственного желания пользователем должна быть обязательно 
подана заявка на аннулирование сертификата ключа подписи. Без нее пре-
кращение ЭП невозможно. Она подается в оригинальном бумажном виде в 
УЦ, выдавший такую электронно-цифровую подпись. Заявка на то, чтобы 
прекратить действие сертификата электронной криптографической подписи, 
подписывается подписью лица-пользователя сертификата от руки. Форма за-
явления устанавливается удостоверяющим центром, который выдал ключ. 

В среде PKI уведомление об аннулировании сертификатов осуществ-
ляется посредством специального механизма, называемого списком анну-
лированных сертификатов (Certificate Revocation List, CRL), публикуемо-
го Удостоверяющим центром. CRL содержит датированный заверенный 
список всех аннулированных непросроченных сертификатов системы. Ан-
нулированные сертификаты остаются в списке только до момента своего 
фактического истечения, после чего удаляются оттуда – это предотвращает 
бесконечное разрастание списка. 

CRL подписывается удостоверяющим центром и свободно распростра-
няется через общедоступный репозиторий сертификатов. В списке CRL каж-
дый аннулированный сертификат опознается по своему серийному номеру. 
Когда у какой-то системы возникает необходимость в использовании серти-
фиката, эта система не только проверяет подпись сертификата и срок его дей-
ствия, но и просматривает последний из доступных списков CRL, проверяя, 
не аннулирован ли этот сертификат. Список подписывается УЦ для предот-
вращения изменений неуполномоченным лицом. Он включает в себя дату 
выдачи, дату обновления (необязательно), и сам список в виде пар (серийный 
номер аннулированного сертификата; причина возможного аннулирования).  

УЦ обновляет CRL через регулярные промежутки времени. Теорети-
чески, это должно свести к минимуму риск непреднамеренного использо-
вания аннулированного сертификата. Хотя, всѐ же остаѐтся вероятность 
случайного применения скомпрометированного сертификата во временном 
промежутке между публикациями CRL. 
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БОТНЕТ MIRAI 
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Введение 

Mirai – это самораспространяющийся червь и ботнет, исходный код 

которого был опубликован автором после успешной и широко известной 

DDoS-атаки на сайт журналиста Брайана Кребса. После публикации код 

активно модифицируется и используется многими пользователями для по-

строения ботнетов и организации DDoS-атак. 

Трафик атаки на сайт Кребса превысил 600 Гбит/с, из-за чего данную 

атаку можно считать одной из самых мощных. Главной особенностью дан-

ной атаки являлось то, что основной трафик приходил от IoT-устройств, 

находящихся под контролем ботнета Mirai. Другие ботнеты, такие как 

BASHLITE и Carna, предшествовавшие Mirai, отличаются от последнего 

тем, что Mirai стал средством организации полномасштабной DDoS-атаки.  

Код ботнета Mirai заражает плохо защищѐнные устройства, используя 

Telnet, находя гаджеты, которые по-прежнему используют свои заводские 

имя пользователя и пароль. Эффективность Mirai обусловлена его способ-

ностью заражать десятки тысяч незащищенных устройств и координиро-

вать их, организовывая DDoS-атаки.  

Принцип работы 

Mirai состоит из двух компонентов: сам червь и центр управления 

(CnC). Червь содержит сценарии атак, у Mirai их десятки, каждый сцена-

рий запускается после сканирования и поиска других устройств для их по-

следующей компрометации. CnC – отдельный механизм, управляющий 

взломанными устройствами (ботами), отправляя им инструкции для запус-

ка одной из атак против одной или нескольких жертв.  

Процесс сканирования выполняется непрерывно на каждом боте, ис-

пользуя Telnet-протокол (на TCP-портах 23 или 2323), перебирая IP-адреса. 

При попытке входа в систему с идентификатором нового бота, центру 

управления приходиться перебрать всего лишь 62 варианта пары логин-

пароль, после чего учетные данные взломанного устройства отправляются 

обратно в CnC. 

CnC поддерживает простой интерфейс командной строки, который 

позволяет злоумышленнику определять вектор атаки, IP-адрес жертвы и 

длительность атаки. CnC также ожидает, что существующие боты будут 

возвращать вновь обнаруженные адреса и учетные данные устройств, ко-

торые впоследствии будут использованы для копирования кода вируса, и, в 

свою очередь, создадут новых ботов.  
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Червь был создан для разных архитектур процессоров (x86, ARM, 

Sparc, PowerPC, Motorola) для исполнения на различных процессорах, ус-

тановленных на устройствах IoT. Сама вредоносная программа мала и ис-

пользует ряд методов, позволяющих скрывать свои внутренние механиз-

мы. 

Как только вирус загружается в память бота, он удаляется из его ПЗУ. 

Вирус остается активным до тех пор, пока бот не будет перезагружен. Сра-

зу же после перезагрузки устройство освобождается от вируса, однако тре-

буется всего несколько минут, преждеc чем гаджет будет обнаружен и за-

ражен повторно. 

Заключение 

Mirai обратил внимание на технические проблемы обеспечения безо-

пасности IoT-устройств. В отличии от настольных и мобильных систем, 

где небольшое количество поставщиков, связанных с безопасностью, кон-

тролируют наиболее чувствительные части стека программного обеспече-

ния (например, Windows, iOS, Android). Устройства IoT гораздо более не-

однородны и их безопасности уделяется куда меньше внимания. 
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Eclipse представляет собой основанную на Java расширяемую плат-

форму разработки с открытым исходным кодом. Она включает набор сер-

висов для построения приложений на основе встраиваемых компонентов 

(плагинов).  

Интегрированные среды разработки (IDE), разработанные на базе 

платформы Eclipse, применяются для создания программного обеспечения 

на различных языках программирования, так как Eclipse является плат-

формой для разработки любых интегрированных сред программирования и 

расширений [1]. 

Основная сборка Eclipse включает: 

 функциональная IDE для программирования на языках C и C++ – 

Eclipse IDE for C/C++ Developers (рисунок 1); 

 инструмент сборки – PDT (Plugin Development Tools); 

 инструмент модификации и создания новых компонент – JDT (Java 

Development Tools). 
 

 
Рисунок 1 – Интерфейс среды программирования Eclipse IDE for C/C++ Developers 

 

Структура платформы Eclipse представлена на рисунке 2. 
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Рисунок 2 – Структура платформы Eclipse 

 

Среда исполнения – это ядро, которое при запуске определяет, какие 

плагины установлены, и создаѐт реестр сведений о них.  

Рабочее пространство представляет собой плагин, отвечающий за 

управление ресурсами пользователя. В рабочем пространстве находятся 

проекты, создаваемые пользователем, файлы этих проектов и изменения, 

вносимые в файлы и другие ресурсы. Рабочее пространство отвечает также 

за уведомление других плагинов об изменении ресурсов, таких как создан-

ные, удаленные или измененные файлы [2]. 

Рабочая область обеспечивает Eclipse пользовательским интерфейсом. 

Он построен с помощью набора инструментов Standard Widget Toolkit 

(SWT) и высокоуровневого API JFace, надстройки над SWT. SWT является 

основным средством создания пользовательского интерфейса для прило-

жений на основе Eclipse. На основе SWT построен компонент JFace, кото-

рый решает более высокоуровневые задачи построения пользовательского 

интерфейса. JFace содержит классы для создания диалогов, страниц 

свойств, управления шрифтами, поддержки архитектуры модель/вид и 

другие. 

Компонент поддержки коллективной работы отвечает за поддержку 

управления версиями и конфигурацией. Он добавляет представления, не-

обходимые для взаимодействия пользователей с системой управления вер-

сиями (если она применяется). Большинству плагинов не нужно взаимо-

действовать с компонентом поддержки коллективной работы, если они не 

предоставляют услуги по управлению версиями [3]. 

Компонент справки повторяет расширяемость самой платформы 

Eclipse. Так же, как плагины добавляют Eclipse новую функциональность, 

справка обеспечивает структуру навигации для дополнений, которая по-

зволяет инструментам добавлять документацию в виде HTML-файлов. 

Системные требования. 

Среда является кроссплатформенной и работает под операционными 

системами Windows, Linux, Solaris и Mac OS X [4]. 
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К преимуществам данной среды можно отнести: 

 возможность программировать на множестве языков, таких как 

Java, C и C++, PHP, Perl, Python, Cobol и многих других; 

 возможность разработки других инструментов с помощью обшир-

ного набора API для создания модулей; 

 удобный пользовательский интерфейс. 

 гибкость и расширяемость, которые достигаются благодаря мо-

дульности платформы. 

Недостатки, связанные с ограничением объема исполняемого кода, 

отсутствуют, так как данная среда разработки является полностью бес-

платным программным обеспечением. 
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Введение. Широкое развитие техники, технологий, информатики в 

последнее десятилетие вызвало еще более бурное развитие технических 

устройств и систем незаконного съема информации. 

В этих условиях значительное место отводится защите информации, 

которая не подлежит огласке, от неправомерного овладения ею с исполь-

зованием технических каналов ее утечки. 

Существуют пассивные и активные методы и способы защиты кана-

лов утечки информации. 

Реализация пассивных методов защиты, основанных на применении 

экранирования и фильтрации, приводит к ослаблению уровней побочных 

электромагнитных излучений и наводок (опасных сигналов) ТСПИ и тем 

самым к уменьшению отношения опасный сигнал/шум (сигнал/шум). Од-

нако в ряде случаев, несмотря на применение пассивных методов защиты, 

на границе контролируемой зоны отношение сигнал/шум превышает до-

пустимое значение. В этом случае применяются активные меры защиты, 

основанные на создании помех средствам разведки, что также приводит к 

уменьшению отношения сигнал/шум.  

Для исключения перехвата побочных электромагнитных излучений по 

электромагнитному каналу используется пространственное зашумление, а 

для исключения съема наводок информационных сигналов с посторонних 

проводников и соединительных линий ВТСС – линейное зашумление. 

Генераторы шума получили достаточно широкое распространение в 

практике защиты информации. Они используются для защиты от несанк-

ционированного съема информации путем маскирования непосредственно 

полезного звукового сигнала. Маскирование проводится «белым» шумом с 

корректированной спектральной характеристикой. 

Качество защиты от утечек речевой информации сильно зависит от 

алгоритма генерации шума, т.к. злоумышленник может использовать инст-

рументарий «очищающий» полезный сигнал от генерируемых помех. 

Поэтому, целью данной статьи является разработка генератора слу-

чайного шума, который невозможно отфильтровать как с алгоритмом, так 

и без него. 

Основная часть 

Под "шумом" в узком смысле этого слова часто понимают так назы-

ваемый белый шум, характеризующийся тем, что его амплитудный спектр 

распределен по нормальному закону, а спектральная плотность мощности 

постоянна для всех частот. 
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В более широком смысле под шумом, по ассоциации с акустикой по-

нимают помехи, представляющие собой смесь случайных и кратковремен-

ных периодических процессов.  

В генераторах шума используется белый шум, так как даже современ-

ными способами обработки сигналов этот шум плохо отфильтровывается [1]. 

Линейные и фазовые искажения 

Линейные искажения обусловлены влиянием реактивных элементов 

усилителя - конденсаторов и катушек, сопротивление которых зависит от 

частоты. К линейным искажениям относятся: частотные, фазовые и пере-

ходные искажения. Частотные искажения в усилителях являются следст-

вием неодинаковости коэффициента усиления на различных частотах в 

пределах заданной полосы пропускания [3].  

Частотные искажения, вносимые усилителем, оценивают по ампли-

тудно-частотной характеристике (АЧХ). Количественно они определяются 

нормированным коэффициентом усиления М (его часто называют коэффи-

циентом частотных искажений), равным отношению коэффициента усиле-

ния на данной частоте К к коэффициенту усиления на средних частотах К0: 

M=K/K0. 

В логарифмических единицах он равен G [дБ] =20lgM. 

Область АЧХ (Рисунок 1), в которой G практически не зависит от час-

тоты (обычно от 200 Гц до 10 кГц), называют областью средних частот. 

Нижней fн и верхней fв граничными частотами называют такие, на кото-

рых G уменьшается до заданного (допустимого) значения Gдоп относитель-

но коэффициента усиления на средних частотах. Область частот от fн до fв 

- рабочий диапазон частот, или полоса пропускания. 

Коэффициенты частотных искажений на низших GН и высших GВ час-

тотах 

Gн = 20 lg [К (/fн) /К0], Gв = 20 lg [К (fв) IK0]. 

В многокаскадном усилителе общий коэффициент частотных искаже-

ний на любой частоте равен сумме коэффициентов частотных искажений в 

отдельных каскадах. 

1 2 ...общ nG G G G     

 

 
Рисунок 1. Амплитудно-частотная характеристика усилителя 

 

Их взаимной коррекцией можно добиться, что усилитель в целом бу-

дет иметь плоскую АЧХ. 
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Фазовые искажения являются результатом вносимых усилителем фа-

зовых сдвигов между различными частотными компонентами сложного 

звукового сигнала, вследствие чего искажается форма (Рисунок 2). 
 

 
Рисунок 2. Искажение формы сложного сигнала  

при сдвиге фазы одной из его составляющих 

 

Фазовые искажения в усилителе оценивают по фазочастотной хараке-

ристике (ФЧХ). Эта характеристика представляет собой зависимость фазо-

вого сдвига Δφ выходного напряжения (тока) относительно входного от 

частоты при действии на входе усилителя синусоидального сигнала [2]. 

ФЧХ представляет собой линейную зависимость фазового сдвига от 

частоты: 

Δφ (f) =-2π*tз (f-f0) 

где tз – групповое время запаздывания. 

Групповое время запаздывания представляет собой производную по 

частоте ФЧХ, т.е. tз=dφ (t) / (2ndf). 

Количественной оценкой фазовых искажений служит нелинейность 

ФЧХ реального усилителя, равная разности между реальной ФЧХ усили-

теля и аппроксимирующей ее линейной функцией в рабочем диапазоне 

частот. Аппроксимировать ФЧХ удобнее ломаной линией, образованной 

прямолинейными отрезками (на рис. 3 отмечены цифрами 1, 2, 3). 
 

 
Рисунок 3. Фазо-частотная характеристика усилителя 

 

По абсолютному значению фазовых сдвигов на низшей Δφн и высшей 

Δφв частотах судят об устойчивости усилителей с глубокой обратной связью.  

Анализ по переменному току 

Проанализировав получившиеся графики АЧХ (Рисунок 4) и ФЧХ 

(Рисунок 5) можно сделать следующие выводы. 
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На частоте от 1 до 10 Гц на АЧХ видим увеличение усиления на вели-

чину около 7,5 дБ, что является неплохим показателем для усилителей. 

Далее мы наблюдаем практически постоянство амплитуды, лишь на часто-

те более 10 кГц наблюдается спад, что обусловлено граничной верхней 

частотой данного усилителя [3]. 
 

 
Рисунок 4. График амплитудо-частотной характеристики 

 

Спад усиления в области нижних и верхних частот наблюдается из-за 

наличия реактивных элементов и частотных свойств транзистора. 

На ФЧХ наблюдаем изменение фазы в диапазоне рабочих частот (5 Гц-

5кГц) от 25º до -25º, что вполне приемлемо для усилителей (Рисунок 5). 
 

 
Рисунок 5. График фазо-частотной характеристики 

 

В состав блока контроля, сигнализации и питания комплекса защиты 

информации входят:  

  узел питания (УП)  

  узел контроля и сигнализации (УКС)  
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  узел источников шума (УИШ). 

УП предназначен для преобразования постоянного питающего напря-

жения (60±6) В в постоянное напряжение 24 В – для питания усилителей 

мощности, и ±12 В – для питания датчиков шума (ДШ) всех модулей ГШ и 

других элементов схемы. 

УП в блоке контроля, сигнализации и питания комплекса защиты ин-

формации состоит из двух преобразователей напряжения. 

Первый преобразователь предназначен для преобразования постоян-

ного напряжения внешнего источника от (60±6) В в постоянное стабилизи-

рованное напряжение 24 В.  

Второй преобразователь предназначен для преобразования стабилизи-

рованного напряжения 24 В в постоянные стабилизированные напряжения 

+12 В и минус 12 В.  

УИШ содержит два независимых шумовых канала, каждый из кото-

рых состоит из датчика шума, усилителя и нелинейного узла. Выходы не-

линейных узлов запараллелены и подключены к контактам выходных 

разъемов, на которые распаиваются экраны кабеля. 

Как говорилось ранее, генератор шума (рисунок 6) состоит из трех 

частей: датчика шума, усилителя и нелинейного узла. Датчиком шума вы-

ступает операционный усилитель DA1 с делителем R2, R3. Генерация шу-

мов в данном блоке происходит при помощи резистора R1. Конденсаторы 

С1 и С2 являются блокировочными, а С3-С6 – фильтром питания. На опе-

рационном усилителе DA2 происходит усиление сигнала по амплитуде, а 

далее на транзисторе VT1. Также, в цепи питания стоят дросселя L1 и L2, 

которые исключают помехи, а L3 сглаживает форму полезного сигнала. 

Нелинейным узлом в данной схеме является сама нагрузка, которая высту-

пает в качестве сигнальных проводов. 
 

 
Рисунок 6. Схема генератора шума 
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И.С. Герасимова
 

ОБЗОР СУЩЕСТВУЮЩИХ ПРОГРАММНЫХ ПРОДУКТОВ, 

ТЕСТИРУЮЩИХ САЙТЫ НА ПРЕДМЕТ SQL-АТАК 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия 

 

В настоящее время количество веб-ресурсов неуклонно возрастает, 

как в сети Интернет, так и на внутренних ресурсах предприятий в решении 

задач из разных областей, что привело к усложнению не только архитекту-

ры приложений, но и их организации [5]. Такие изменения требовали но-

вых решений, относящихся к вопросам безопасности Web-приложений. 

Обеспечение должной безопасности Web-приложений – это очень важная, 

актуальная и не простая задача. Тестирование безопасности обеспечивает 

обратную связь команде разработчиков приложений о состоянии продукта. 

Согласно ISO 9126 тестирование безопасности является частью функцио-

нального тестирования. SWEBOK определяет тестирование безопасности 

как проверку того, что программное обеспечение защищено от внешних 

атак: в частности, включает проверки конфиденциальности, целостности и 

доступности систем и их данных [1]. 

По данным компании Positive Technologies за 2016 год наиболее часто 

в Web-приложениях встречались такие атаки как «Внедрение операторов 

SQL» – у 84% исследованных сайтов были обнаружены высокие, критиче-

ские и срочные риски [2]. Большинство данных атак эксплуатируют кри-

тически опасные уязвимости и могут привести к полной компрометации 

Web-приложения или сервера. 

SQL-инъекция (англ. SQL-injection) – это разновидность атаки для по-

лучения несанкционированного доступа к базе данных, для получения ин-

формации напрямую из базы данных, взлома сайтов и программ, работаю-

щих с базами данных, основанный на внедрении в запрос произвольного 

SQL-кода [6]. Такой вид атаки становится возможным благодаря общей 

грубой ошибке большинства программистов: их программы получают 

данные от клиента и выполняют SQL-запросы с этими данными без пред-

варительного синтаксического анализа и проверки полученных данных.  

Согласно статистике, приведенной на рисунке 1, проблема защиты 

Web-приложений достаточно актуальна. Это свидетельствует о том, что 

необходимо проводить постоянный анализ защищенности Web-

приложений. Это можно сделать как вручную (анализируя исходный код), 

так и с помощью специализированных программных средств, так называе-

мых сканеров безопасности.  

Существуют множество сканеров безопасности, от бесплатных про-

дуктов, до корпоративных анализаторов защищенности Web-сайтов. Ска-

неры также отличаются скоростью работы – от нескольких минут до не-
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скольких часов. Это связано с различными алгоритмами поиска уязвимо-

стей. Соответственно продукты отличаются и качеством. 
 

 
Рисунок 1 – Распределение атак по категориям [2] 

 

Рассмотрим подробнее и сравним существующие сканеры безопасно-

сти Web-приложений. 

1. Nikto – веб-сканер с открытым исходным кодом, проверяющий 

Web-серверы на наличие известных уязвимостей (SQL-инъекции, XSS и 

другие), а также на наличие неправильной конфигурации, файлов испол-

няемых сценариев, устаревших модулей программного обеспечения. Среди 

особенностей стоит отметить высокую скорость работы, наличие онлайн-

версии, однако из-за того, что поиск уязвимостей ограничен сравнительно 

небольшой базой данных, сканер выдает много ложных срабатываний, а 

также пропускает реальные уязвимости. 

2. Sqlmap – свободно распространяемое программное обеспечение от-

крытым исходным кодом. Данная программа предназначена для автомати-

зированного сканирования уязвимостей SQL и их эксплуатации. Таким об-

разом Sqlmap является средством двойного назначения - тестирование соб-

ственных ресурсов и взлом чужих. За использование данного ПО в целях 

тестирования не собственных ресурсов грозит уголовная ответственность в 

соответствии с УК РФ (ст. 272 УК РФ "Неправомерный доступ к компью-

терной информации", ст. 273 УК РФ "Создание, использование и распро-

странение вредоносных программ для ЭВМ", ст. 274 УК РФ "Нарушение 

правил эксплуатации ЭВМ, системы ЭВМ или их сети"). Среди особенно-

стей стоит отметить многофункциональность сканера, наличие онлайн-

версии, однако он имеет ряд недостатков: сложность работы с консольной 
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версией программы, отсутствие функции отправки отчета о найденных 

уязвимостях, обязательная установка интерпретатора Python не ниже вер-

сии 2*, отсутствие руководства пользователя на русском языке, не исклю-

чена возможность ложных срабатываний из-за игнорирования доступа к 

некоторым страницам. 

3. W3af – бесплатная платформа с открытым исходным кодом для 

проведения тестирования безопасности Web-приложений. Сканер спосо-

бен идентифицировать более 200 уязвимостей, в том числе межсайтовый 

скриптинг, SQL-инъекции. Среди особенностей можно выделить: широкий 

спектр плагинов, высокая скорость работы, информативный отчет о ре-

зультатах сканирования, к недостаткам можно отнести: неустойчивую ра-

боту под ОС Windows сложность работы с консольной версией програм-

мы, отсутствие руководства пользователя на русском языке. 

4. Acunetix Web Vulnerability Scanner (AWVS) – автоматизированный 

инструмент для поиска уязвимостей в Web-приложениях, позволяющий 

проводить аудит безопасности, проверяя Web-приложение на межсайто-

вый скриптинг, SQL-инъекции, и другие уязвимости. Является платным 

продуктом, работающим исключительно под ОС Windows, который позво-

ляет сканировать любой сайт или Web-приложение, доступное через Web-

браузер и работающее по http/https протоколу. AWVS имеет много автома-

тических функций, а также инструментов, запускающихся вручную. Одна-

ко данное программное обеспечение имеет следующие недостатки: скани-

рование занимает достаточно большое количество времени, англоязычный 

интерфейс, отсутствие документации на русском языке, а также полная 

версия данного программного модуля является платной [4]. 

5. Netsparker – платный инструмент для поиска уязвимостей, таких 

как SQL Injection и Cross-Site Scripting (XSS), предназначен для всех типов 

веб-приложений. Доступны решения как с графическим интерфейсом, так 

и облачное решение Netsparker Cloud. Среди особенностей стоит отметить: 

поддержка веб-ресурсов, использующих механизм защиты ANTI-CSRF 

TOKEN, полная поддержка HTML 5, AJAX / JAVASCRIPT, по результатам 

тестирования оценивается состояние продукта, предоставляется информа-

ция о найденных уязвимостях. К недостаткам данного продукта следует 

отнести: небольшую скорость тестирования (тестовый сайт был проверен 

более чем за 15 мин), отсутствие подробного отчета о сканировании, а 

также функции его отправки на электронную почту пользователя, отсутст-

вие документации на русском языке, а также факт того, что полная версия 

данного программного продукта является платной. 

Для сравнения качества сканирования Web-сайта на возможность 

проведения атак типа SQL-инъекция, было проведено тестирование работы 

каждого из рассмотренных сканеров безопасности на примере тестового 

сайта http://sqlidemo.altervista.org. Результаты сравнительного анализа ПО, 

приведены в таблице 1. 
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Таблица 1 
Сравнительный анализ рассмотренных сканеров безопасности 

 
NIKTO SQLMAP W3AF AWVS NETSPARKER 

Время сканирования 
3 мин  
34 сек 

4 мин  
28 сек 

57 сек 
13,5 
мин 

17 мин 

Найденные SQL-
уязвимости 

8 19 1 26 28 

Формирование отчета лог лог + + + 

Выгрузка подробного 
отчета 

- - + + + 

Лицензия, 1 год, руб. 0 0 0 374 136 126 750 

Установка + + + + + 

Доп. установки Perl Python Python - - 

Доп. функции + + + + + 

Интерфейс, 
документация 

en en en en en 

 
Все вышеперечисленные программные продукты выполняют одну 

общую задачу: сканирование Web-приложений на уязвимости. Каждая из 
рассмотренных программных продуктов выполняет поиск уязвимостей для 
реализации атак типа SQL-инъекция согласно своему алгоритму с разным 
временем работы. Следовательно, для более тщательного всестороннего 
тестирования Web-приложений следует использовать одновременно не-
сколько инструментов. 
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Многие пользователи не раз сталкивались с тем, что не могут вспом-

нить пароль. Для решения этой проблемы разработчики используют спе-
циальные формы по его восстановлению. Но создание безопасно рабо-
тающей формы восстановления нетривиальная задача. Рассмотрим, как 
справляться с этой проблемой и на что нужно обратить внимание, чтобы 
правильно подобрать пароль в своѐм приложении. 

Прежде чем говорить об утерянных паролях, не лишним будет напом-
нить, что существует 3 способа хранения паролей в базе данных: 

1. Незашифрованный пароль. Пароли хранятся в одном столбце и на-
ходятся в открытом доступе.  

2. Зашифрованный пароль. Как правило, используется симметричное 
шифрование (один ключ для шифрования и дешифрования), за-
шифрованные пароли хранятся в одном столбце. 

3. Хеширование. Является односторонним процессом, пароль надежно 
сопровождает «соль» – строка данных, которая передаѐтся хеш–
функции вместе с паролем.  

Первый способ, наиболее простой в реализации, является абсолютно 
небезопасным. Любая уязвимость или неосторожное действие администра-
тора могут привести к тому, что все пароли окажутся в открытом доступе. 
Поэтому никогда не следует хранить пароли в незашифрованном виде.  

Применение зашифрованных паролей более надѐжный способ их хра-
нения в базе данных, но все равно имеет ряд недостатков. Основная про-
блема этого метода заключается в шифровании и дешифровании. В случае 
если злоумышленнику удастся взломать один шифр, то все пароли окажут-
ся читаемыми. Одним из способов взлома шифра является видоизменение 
исходного кода при наличии какой–либо уязвимости, что приведет к де-
шифрации паролей и они также станут общедоступными.  

Другой способ – взлом шифра во время резервного копирования базы 
данных. Ключ шифрования может быть перехвачен злоумышленником, и 
все пароли также становятся скомпрометированы. 

Хеширование – это односторонний процесс. Эта особенность позво-
ляет обеспечить невозможность восстановления исходных данных с по-
мощью какого–либо эффективного алгоритма. Для того, чтобы предотвра-
тить атаки с помощью таких инструментов, как радужные таблицы, следу-
ет добавить случайности в этот процесс с помощью модификатора или 
«соли». Радужная таблица создается построением цепочек возможных па-
ролей. Каждая цепочка начинается со случайного возможного пароля, за-
тем подвергается действию хеш–функции и функции редукции. Данная 
функция преобразует результат хеш–функции в некоторый возможный па-
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роль. Промежуточные пароли в цепочке отбрасываются и в таблицу запи-
сывается только первый и последний элементы цепочек. Данная операция 
продолжается, пока не будет найдено совпадение. В итоге получается таб-
лица, которая может с высокой вероятностью восстановить пароль за не-
большое время. Суть «соли» заключается в том, что, при использовании ее 
с паролем, найти подходящую строку в радужной таблице становится не-
возможным, так как таблица не содержит в себе паролей такой длины. 

Однако если пользователю потребуется увидеть пароль в текстовом 
виде, то актуальным остается шифрование, а не хеширование [1]. 

Функция «напомнить пароль» позволяет пользователю вернуть доступ 
к системе в том случае, если пароль был забыт или утерян. Но так как 
пользователь хочет сохранить в безопасности свои данные, есть две при-
чины, почему функция «напомнить пароль» (т. е. фактически отправить 
свой пароль) плохая идея:  

1. Электронная почта – незащищенный канал передачи данных. К сер-
верам, на которых сохраняются данные электронной почты, могут 
получить доступ злоумышленники, после чего они смогут легко чи-
тать и использовать полученную информацию.  

2. Для того, чтобы получить доступ к ресурсу, пользователю не обяза-
тельно вспоминать свой старый пароль. Он может придумать себе 
новый пароль и сохранить его в настройках своей учетной записи. В 
таком случае пароль не будет пересылаться на электронную почту и 
сохраняться на сторонних серверах [2]. 

При восстановлении пароля немалую роль играет капча – компьютер-
ный тест, используемый для того, чтобы определить, не является ли поль-
зователь системы роботом. В контексте сброса пароля, капча уменьшает 
вероятность того, что функция сброса может быть вызвана искусственно с 
целью рассылки спама или проверки наличия учетных записей. 

Конечно, сама по себе капча не является совершенной, существуют 
многочисленные прецеденты “подбора” ключа в пределах 60–70% [3]. 

Проблема «сброса пароля», заключается в том, что после «сброса» па-
роль становится на 100% зависимым от электронной почты. Если злоумыш-
ленник имеет доступ к электронной почте, то он с легкостью получит все 
учетные записи, которые, когда–либо были сброшены. Для злоумышленни-
ка электронная почта – это ключ к онлайн жизни пользователя [4].  

Одним из способов снижения этого риска является внедрение «секрет-
ного вопроса» и ответа. Многие пользователи сталкивались с ситуацией, в 
которой перед сбросом пароля предлагается выбрать вопрос, на который 
только они должны знать ответ. Это обеспечивает гарантию того, что чело-
век пытается выполнить сброс действительно собственной учетной записи. 

Один из вариантов – позволить пользователю самостоятельно приду-
мать свои вопросы. Но зачастую задаются слишком простые вопросы или 
вопросы, которые могут поставить людей в неудобное положение, когда 
пользователь использует ответ на секретный вопрос при обращении в центр 
поддержки. Лучше, когда сам сайт определяет секретный вопрос, точнее 
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предлагает на выбор несколько секретных вопросов. Безопаснее будет в том 
случае, если пользователь выбрал два или более вопроса при регистрации, 
которые затем могут быть использованы в качестве проверки личности.  

Итак, из чего состоит надежный секретный вопрос:  
1. Вопрос должен быть лаконичным. 
2. Ответ должен быть конкретным – вопрос должен быть таким, чтобы 

один и тот же человек не смог ответить по–разному. 
3. Возможные варианты ответов должны быть разнообразны – вопрос 

о чьем-то любимом цвете приведет к небольшому количеству воз-
можных ответов. 

4. Ответ должен быть постоянным во времени – если спросить у кого–
то про любимый фильм, то через год ответ может уже измениться. 

На самом деле, можно задать множество секретных вопросов, касаю-
щихся аспектов жизни. Но проблема заключается в этом, что сложно по-
добрать такой вопрос, чтобы ответ мог знать только пользователь [5]. 

Подводя итог, были рассмотрены способы хранения паролей, функция 
«напомнить пароль», роль капчи, принципы задания секретного вопроса и 
ответа на него. Необходимо подчеркнуть, что не следует хранить пароль в 
незашифрованном виде, и быть более бдительными при использовании 
функции «напомнить пароль». Так как незначительная ошибка приведет к 
взлому электронной почты и все ваши аккаунты станут доступны. Также 
стоит обратить внимание на применение «секретного вопроса», ведь с помо-
щью него система может убедиться в том, что именно легальный пользова-
тель забыл пароль, а не злоумышленник. Рекомендуется более обстоятельно 
подходить к выбору пароля и возможных последствиях его восстановления. 
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С помощью электронных схем, в данное время, можно реализовать са-

мые сложные идеи. Устройства постановки помех выпускаются в промыш-

ленных масштабах и предназначены для защиты от утечки информации с ра-

ботающих радиоэлектронных устройств: компьютеров, мобильных телефо-

нов и т.д. У таких устройств есть способность подавить любой информаци-

онный сигнал, который попадает в сферу их действия. Применение данных 

устройств целесообразно в военной промышленности, офисах или лаборато-

риях, в общем, везде, где должен сохраняться особый режим секретности [1]. 

Использование активных шумовых помех (АШП) значительно снижает 

дальность действия РЛС, но при несогласованности параметров подавляемой 

станции и помехи, эффективность помехи значительно уменьшается, что гово-

рит о необходимости согласования параметров помехи и подавляемой РЛС.  

Максимальный радиус действия локатора в условиях радиопротиво-

действия определяется следующим образом: 
2
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,  

где: 

P  – мощность передатчика РЛС; 

g  – уровень боковых лепестков, отнесенный к уровню главного 

лепестка антенны; 

t  – время обзора сектора сканирования; 

  – угловой объем; 

  – ЭПР цели; 

0/E N  – отношение энергии сигнала к мощности шума на едини-

цу полосы, необходимое для надежного обнаружения; 
2

jR  – дальность до источника помехи; 

jB  – ширина спектра помехи; 

jP  – мощность помехи; 

jG  – коэффициент усиления по помехе. 

По этой формуле можно построить зависимость максимальной даль-

ности от ряда параметров, как самой РЛС, так и постановщика помех. 

Известны многочисленные отечественные и зарубежные средства за-

щиты и маскировки объектов за счет применения станций помех. Струк-

турная схема постановщика АШП приведена ниже: 
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Рисунок 1 – Структурная схема постановщика АШП 

 
Панорамный приемник осуществляет оценку параметров подавляемой 

радиолокационной станции (РЛС) и передает их на постановщик помех. 
Параметры излучения постановщика АШП должны корректироваться в 
соответствии с данными, полученными от панорамного приемника. Схема 
управления частотой обеспечивает перестройку постановщика активных 
помех (АП) в требуемом диапазоне частот [2]. Такой алгоритм работы по-
становщика АШП позволит максимально повысить его эффективность. 

Система помехопостановки будет использовать передатчик АШП с не-
обходимой мощностью излучения. Передатчик с такой мощностью излуче-
ния можно реализовать на борту летательного аппарата, а его эффектив-
ность при хорошем согласовании параметров АШП и РЛС будет высока.  

Средства помехопостановки должны обеспечивать соответствующую 
скорость перестройки центральной частоты излучаемой помехи, чтобы 
эффективно отслеживать изменения параметров сигнала РЛС. Скорость 
перестройки постановщика помех должна быть больше максимальной ско-
рости перестройки РЛС, кроме того, система постановки АП должна успе-
вать оценивать параметры подавляемой РЛС. То есть «скоростные» требо-
вания, предъявляемые к постановщику помех, гораздо выше, чем подоб-
ные требования, предъявляемые к РЛС.  
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Процесс управления учетными записями и правами доступа пользова-

телей в информационной системе предприятия осуществляется независимо 

для каждого из ее компонентов. При приеме на работу нового сотрудника 

его непосредственный руководитель связывается с руководителем подраз-

деления информационных технологий с просьбой предоставить новому со-

труднику доступ к необходимым информационным системам предприятия. 

Далее, по указанию руководителя подразделения, администраторы инфор-

мационных систем (электронной почты, файловых серверов, прикладных 

систем, баз данных СУБД и пр.) создают новому сотруднику учетную за-

пись и предоставляют необходимые права доступа. При увольнении со-

трудника аналогичным образом осуществляется блокировка или удаление 

учетных записей сотрудника в информационных системах предприятия. 

Даже при небольшом количестве информационных систем и пользо-

вателей объем этой рутинной работы достаточно велик. Кроме того, весьма 

велика вероятность ошибок – несвоевременное, неполное или, наоборот, 

избыточное предоставление доступа для пользователей, несвоевременная 

блокировка доступа для уволившихся сотрудников. Проведение аттеста-

ции прав пользователей в информационных системах предприятия при та-

ком подходе становится достаточно трудоемкой задачей. Автоматизация 

управления учетными записями и правами доступа позволяет с одной сто-

роны снизить нагрузку на администраторов информационных систем, с 

другой стороны повысить безопасность и управляемость информационной 

системы предприятия в целом за счет уменьшения влияния «человеческого 

фактора». Немаловажную роль также имеет аудит предоставления доступа 

пользователям к информационным системам предприятия - каким образом 

и когда пользователь получил те или иные права доступа к информацион-

ной системе. 

С другой стороны, для пользователей часто является проблемой запо-

минание своих учетных данных для доступа к информационным системам 

и, тем более, периодическая смена паролей доступа. В результате, исполь-

зование учетных данных пользователей часто не удовлетворяет политикам 

безопасности предприятия – пользователи записывают свои пароли на бу-

маге, на все информационные системы устанавливают одинаковый про-

стой пароль. 

В типичном случае исходными данными для системы управления 

учетными данными является база данных отдела кадров. При появлении 
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новой записи в этой базе (приеме на работу нового сотрудника) автомати-

чески создаются учетные записи пользователя во всех целевых системах. 

Создание остальных учетных записей пользователей в целевых системах 

осуществляется на основе информации из базы данных отдела кадров. На-

пример, если это сотрудник определенного подразделения, то его учетная 

запись с соответствующими политикам безопасности правами создается в 

тех системах, с которыми он должен работать. При увольнении сотрудника 

происходит обратный процесс – его учетная запись автоматически блоки-

руется или удаляется во всех системах. Такой подход позволяет реализо-

вать модель ролевого управления пользователями, которые автоматически 

получают необходимые им права на информационные ресурсы в соответ-

ствии с должностными обязанностями, определенными через включение 

их в соответствующие ролевые группы. 

В ряде случаев политика безопасности предприятия требует, чтобы 

предоставление доступа к ресурсу было в явном виде одобрено или запре-

щено теми или иными ответственными лицами (руководителями подразде-

лений, сотрудниками службы безопасности, администраторами ресурсов  

и т.д.). Например, для получения доступа к базе данных клиентов предпри-

ятия необходимо получить разрешение руководителя отдела по работе с 

клиентами и сотрудника службы безопасности. Для реализации подобных 

сценариев в состав системы управления учетными записями входит пор-

тал, на котором пользователь может подать запрос на предоставление дос-

тупа к необходимому информационному ресурсу и, тем самым, запустить 

цепочку рассмотрения предоставления доступа. Всем лицам, задейство-

ванным в этой цепочке, необходимо рассмотреть заявку и принять реше-

ние о предоставлении доступа. Если запрос будет одобрен, то на соответ-

ствующем информационном ресурсе автоматически будет создана учетная 

запись пользователя с необходимыми правами доступа. В случае отрица-

тельного ответа пользователь будет уведомлен кем, когда и по какой при-

чине в доступе было отказано. 

Одной из ключевых задач подсистемы управления учетными запися-

ми является автоматическое изменение параметров или удаление учетных 

записей пользователей, которые уже не работают в компании или ушли в 

плановый отпуск, и не должны иметь доступ к ресурсу. 

Архитектура решений для управления учетными записями позволяет 

иметь одно представление пользователя в различных системах и позволяет 

избежать повторного ввода идентификационных данных, связанных с этим 

ошибок и рассогласования учетных записей в корпоративных информаци-

онных системах. 

Дополнительно система управления учетными записями позволяют 

установить единые для предприятия правила в отношении паролей на дос-

туп к информационным ресурсам и уменьшить временные затраты адми-
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нистраторов информационных ресурсов, связанные со сменой и восста-

новлением паролей пользователей. 

Внедрение системы однократной регистрации позволяет повысить 

защищенность информационных систем предприятия, благодаря: 

 внедрению парольных политик; 

 уменьшению количества паролей, которые необходимо запоминать 

пользователям; 

 сокрытию реальных паролей доступа к информационным ресурсам 

от пользователей; 

 исключить простой пользователей при утере основного пароля; 

снизить нагрузку на ИТ-персонал, благодаря снижению числа об-

ращений пользователей для смены или восстановления паролей. 

В отличие от решений однократной аутентификации и централизо-

ванных систем управления учетными записями и правами доступа, реше-

ния усиленной аутентификации предназначены в первую очередь не для 

уменьшения административной нагрузки на ИТ-персонал и пользователей, 

а для повышения защищенности доступа к информационным системам 

предприятия. Решения усиленной аутентификации могут, как дополнять 

существующую систему управления учетными записями и правами досту-

па, так и использоваться отдельно в составе выбранных корпоративных 

приложений и операционных систем. 

В отличие от стандартного доступа пользователей к системе с предъ-

явлением имени пользователя и пароля, системы усиленной аутентифика-

ции изменяют порядок аутентификации: взамен предъявления пароля 

пользователь должен предъявить физический носитель – смарт-карту или 

токен, содержащий сертификат и секретный ключ пользователя. Пользова-

тель должен уже не только предъявить данный носитель секретного ключа, 

но и ввести пин-код доступа к носителю, при этом ни секретный ключ, ни 

пин-код ни в каком виде по корпоративной сети не передаются. Отсутст-

вие передачи секретного ключа и пин-кода через сеть значительно повы-

шает безопасность процесса аутентификации, а использование единого 

секретного ключа в составе системы криптографической инфраструктурой 

открытых ключей позволяет легко интегрировать системы двухфакторной 

аутентификации с решениями однократной регистрации. 

Централизованное управление доступом к информационным ресурсам 

позволяет: 

 сделать аутентификацию пользователей более комфортной и безо-

пасной; 

 практически мгновенно обеспечивать доступ новых сотрудников к 

необходимым информационным ресурсам; 

 так же быстро удалять учетные записи при увольнении сотрудника; 

 уменьшить время, требующееся на то, чтобы предоставить пользо-

вателю доступ к информационным ресурсам; 
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 быстро выполнять аудит всех изменений учетных записей и связан-

ных с ними прав доступа; 

 легко разграничивать доступ к ресурсам в зависимости от должно-

сти и компетенции пользователя; 

 уменьшить время, которое необходимо для восстановления забы-

тых паролей, а также для выполнения повторяющихся однотипных 

задач; 

 снизить расходы на IT-службу. 

Еще одна важная особенность централизованного управления досту-

пом – автоматическое получение данных о пользователе из любой систе-

мы, например из базы данных отдела кадров. Все перечисленное выше по-

зволяет уменьшить затраты времени на обработку каждой отдельной учет-

ной записи, сделать их управление более эффективным. 
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Мощный технологический прогресс последних десятилетий обусло-

вил многие качественные изменения в технике информационных систем в 

радиоэлектронных системах (РЭС), а особенно этой модернизации под-

вергся СВЧ-диапазон. Специфика сложной комплексной борьбы РЭБ в ча-

стности такова, что в последнее время все устройства работают в сверхвы-

соких частотах [1]. Это достигается путем микро– и миниатюризации, что 

влечет за собой усложнение конструкции изделий РЭБ. При проектирова-

нии таких устройств необходимо электромагнитное моделирование МПЛ и 

КПЛ перед непосредственным изготовлением.  

Целью данной работы является моделирование pin-диодных переклю-

чателей, работающих в СВЧ диапазоне, используемых в средствах радио-

электронной борьбы. 

Широкое распространение микрополосковых и копланарных линий 

объясняется их простотой и возможностью использования в монолитных 

СВЧ ИС. Выбор вида волны зависит от расчетных параметров, свойств 

подложки и от типа корпуса. Направляемые волны предпочтительнее при-

менять в тонких подложках с высокой диэлектрической проницаемостью, 

толщина которых должна быть сравнима с длиной волны. Возникновение 

таких волн является нежелательным в антенных структурах.  

На рисунке 1 показаны основные источники неоднородности в микро-

полосковой структуре, сильно осложняющие анализ схем. Тем не менее, ре-

зультаты анализа таких структур при помощи интегральных уравнений 

близки к данным, полученным в процессе измерений. Как видно из рисунка, 

основными источниками неоднородности являются граничные условия на 

поверхности раздела воздух-диэлектрик, неполная металлизация подложки, 

тонкие проводящие слои и конечные размеры подложки. При проектирова-

нии планарных устройств важным фактором является эффективность рас-

пространения волн, которая связана с наличием диэлектрического слоя ме-

жду линиями передач. В подложке часто возникают паразитные токи, 

ухудшающие рабочие характеристики линии. Ослабление сигнала в линии 

передач происходит, в основном, вследствие потерь в проводниках и ди-

электриках, а также из-за излучений. Резистивная природа проводников за-

ставляет сигнал проникать внутрь проводника. В СВЧ диапазоне плотность 

тока является максимальной на поверхности проводника, а по мере углуб-

ления внутрь проводника она уменьшается по экспоненциальному закону. 
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Толщина слоя, в котором происходит изменение плотности тока от макси-

мального значения и практически до нуля, называется глубиной проникно-

вения. В этом слое происходят основные тепловые потери и потери мощно-

сти, называемые омическими потерями. Глубина проникновения является 

функцией частоты f и удельного сопротивления материала ρ: 
1/2

1

2 f

 
  

 





  

Обычно измеряется в дБ на см. Потери в проводящем слое микропо-

лосковой линии обратно пропорциональны ширине линии и становятся 

значимыми, когда толщина подложки становится электрически малой. 

Омические потери значительно снижаются при увеличении толщины ме-

талла до нескольких глубин проникновения. 

 

 
Рисунок 1 – Основные источники неоднородности в микроволновой структуре 

 

Планарные линии передач также страдают от паразитного излучения 

вдоль длины линии или в местах разрыва. Потери на излучение могут быть 

снижены при проектировании линии, работающих только на основной 

волне. Но контролировать потери на излучение очень сложно из-за нали-

чия в системе мест разрыва. Диэлектрические потери и потери на излуче-

ние могут быть снижены за счет уменьшения толщины диэлектрического 

слоя микрополосковой линии [2].  

Произведем ЭМ-моделирование топологии переключателей при по-

мощи специального ЭМ-симулятора, входящего в состав пакета MWO v.9. 

Ниже приведем пошаговую инструкцию выполнения моделирования. Соз-

дание общей топологии копланарных ЛП по необходимым размерам и 

вставка pin-диодных переключатлей представлены на рисунке 2: 
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Рисунок 2 – Создание топологии переключателей 

 
При электромагитном моделировании топологии можно также полу-

чить визуализацию протекаемых ЭМ-токов и полей. Графики коэффициен-
та стоячей волны по напряжению переключателей и ослабление сигнала 
представлены на рисунке 3: 

 

 
Рисунок 3 – Графики КСВН и ослабление сигнала 

 
В результате моделирования топологии pin-диодных переключателей 

можно сделать следующий вывод: небольшое изменение геометрии приводит 
к значительным изменениям показателей затухания и КСВН. Путем уменьше-
ния геометрических параметров в минимальном пределе можно добиться из-
менения в меньшую сторону КСВН на 1,5–2, а также потерь в линиях на 2–6 
дБ. Следовательно, это позволяет значительно улучшить характеристики при-
бора в отдельности и системы РЭБ в целом. 
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Текущее содержание и ремонт пути являются обязательным условием 

эффективной работы железнодорожного транспорта. Главная задача теку-

щего содержания пути – создание условий для обеспечения бесперебойно-

го движения поездов с установленными скоростями и длительных сроков 

службы всех элементов пути. Текущее содержание пути осуществляется 

круглогодично и на всей сети железных дорог, включая участки, находя-

щиеся в ремонте [1, 2]. 

Работы по содержанию пути выполняют с использованием разных ме-

ханизированных путевых инструментов (МПИ), которые облегчают труд 

путейцев и многократно увеличивают его производительность. 

Используемые путевыми бригадами МПИ осуществляют следующие 

операции для выполнения работ по текущему содержанию и ремонту пути: 

сверление отверстий и снятие фасок в рельсах, завинчивание и отвинчива-

ние гаек и шурупов в рельсовых скреплениях, замена и распиливание 

шпал, уплотнение балласта и прочее [3, 4]. 

Устранять неисправности следует своевременно, пока они еще не 

представляют угрозы для безопасного движения поездов и не требуют 

слишком больших усилий для ликвидации. Все такие работы, подразде-

ляемые на планово-предупредительные и неотложные, выполняют брига-

ды рабочих по календарным графикам, которые составляют по данным 

тщательных проверок технического состояния пути и сооружений, учиты-

вая местные условия и сезонные особенности. 

Для доставки бригад и оборудования к месту ремонта используются 

автомотрисы, которые представляют из себя моторные самоходные желез-

нодорожные вагоны [5]. 

С недавних пор, помимо автомотрис, стали использовать локомобили – 

автомобили на комбинированном ходу, способные передвигаться как по 

железнодорожному, так и по автомобильным путям. Их главным преиму-

ществом перед автомотрисами является возможность отправки бригады не 

только с железнодорожной станции, но и с любого железнодорожного пе-

реезда, что актуально для Сибирского и Дальневосточного федеральных 

округов, где расстояние между железнодорожными станциями достигает 

порядка 100 км. Локомобили изготавливают на базе автомобилей, посред-

ством установки на раме автомобиля механизмов выдвижения железнодо-

рожного шасси. Принцип постановки локомобиля на железнодорожное 

шасси следующий при передвижении на автомобильном ходу локомобиль 
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подъезжает к рельсовому пути и, например, на переезде, становится непо-

средственно на головки рельсов. Далее железнодорожные шасси и начи-

нают опускаться и опираться на поверхность катания рельсов. При дости-

жении нижней точки выхода подвески привод шасси отключается и транс-

портное средство может передвигаться на автомобильном ходу по рельсам. 

Привод выдвижения железнодорожного шасси может быть различ-

ный, но набольшее распространение получил гидравлический привод, так 

как при всех равных условиях он дешевле, чем электропривод, и способен 

развивать большие усилия при относительно небольших размерах, хотя и 

не лишен недостатков: требует наличия резервуара для жидкости, двигате-

лей, насосов (гидростанций), стравливающих клапанов, теплообменников 

и прочее, в связи с чем такие привода сложно разместить. 

По железнодорожным путям постоянно осуществляется передвижение 

составов, поэтому работы по ремонту и обслуживанию пути по возможно-

сти не должны нарушать их график. В случае возникновения неработоспо-

собного состояния локомобиля на железнодорожном пути произойдет 

чрезвычайная ситуация. Возникнет необходимость вызова буксирующего 

транспорта и остановки движения по всей железнодорожной ветке. Это 

сопутствует большим экономическим потерям. Помимо прочего локомо-

биль имеет специфическую конструкцию по отношению к железнодорож-

ному транспорту, поэтому конструкция буксирующего транспорта должна 

предусматривать специальную сцепку для локомобиля. 

В связи с вышесказанным актуальной является задача по созданию ре-

зервного привода в локомобиле. Осуществление данной задачи возможно 

благодаря конструктивным особенностям локомобиля, а именно наличию 

железнодорожного шасси, в котором можно разместить двигательные ме-

ханизмы. В качестве двигательного механизма наиболее целесообразно 

использовать гидромоторы, так как в локомобиле размещена гидростан-

ция, способная работать от источника постоянного тока – аккумулятора 

автомобиля. 

При разработке резервного привода необходимо учитывать следую-

щую особенность, заключающуюся в следующем: резервный привод не 

должен препятствовать работе основного привода локомобиля. Если гид-

ромотор будет иметь постоянную жесткую кинематическую связь с желез-

нодорожным колесом, то возникнет сопротивление вращению колеса, 

вследствие чего колесо будет скользить по поверхности катания рельсов и 

быстро изнашиваться. 

Исходя из особенностей конструкции железнодорожной части локо-

мобиля, гидромоторы целесообразно разместить в заднем подвесе. Разра-

батываемая конструкция резервного привода будет состоять из следующих 

компонентов: гидромотора, приводного вала, электромагнитной муфты 

(ЭМ), ходового колеса, металлоконструкции заднего подвеса. Использова-
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ние ЭМ обусловлено простотой и быстротой включения, а также незначи-

тельным расходом электроэнергии. 

Принцип ее работы следующий: в штатном режиме, при движении 

локомобиля от автомобильного привода, приводной вал работает как ось. 

На катушку ЭМ не подается напряжение. Кинематической связи между 

приводным колесом и гидромотором. 

В случае отказа основного привода локомобиля включается резерв-

ный привод. Водитель подает напряжение на катушку ЭМ и появляется 

кинематическая связь между гидромотором и приводным колесом. Далее 

включается гидромотор, с которого идет передача крутящего момента на 

ходовое колесо. 

В работе рассмотрены принцип работы локомобиля и вопрос доставки 

ремонтных бригад к месту проведения работ на железнодорожном пути. 

Предложен вариант конструкции резервного привода в локомобиле. 
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Давно известно, что изношенные автошины, вышедшие из эксплуата-

ции, являются потенциальным источником загрязнения окружающей среды 

и нарушения экологии. Резиновые отходы от изношенных шин практически 

не подвергаются биологическому разложению, они разлагаются сотни лет. 

Следует отметить, что данные резиновые отходы являются огнеопасным 

материалом, и в случае возгорания огромного количества шин они могут 

нести угрозу отравления для всех, кто находится рядом, так как резина при 

горении выделяет канцерогенные токсины, например, бензопирен. Склади-

рование на свалках приводит к размножению грызунов и насекомых, кото-

рые являются источниками опасных инфекций. Чтобы избежать ухудшения 

экологической ситуации в России и за рубежом обязательно требуется пра-

вильная утилизация, а именно переработка отходов [1]. 

В настоящее время применяются следующие способы переработки ре-

зиновых покрышек: сжигание, пиролиз и измельчение в крошку. Сжигание 

шин является неэффективным способом утилизации резиновых отходов [2]. 

Наиболее целесообразным является не сжигание, а вторичное исполь-

зование отходов. Вторичная переработка позволяет использовать отходы в 

качестве сырья для производства продукции [3]. К примеру, из резиновой 

крошки изготавливают современное дорожное покрытие, детали для авто-

мобилей, укрывной материал для строительства, новые покрышки [4]. 

Человечество уже давно задумалось над тем, как перерабатывать 

изношенные автомобильные покрышки, которых с каждым годом стано-

вится все больше. Но и сегодня из общего числа всех покрышек в мире пе-

рерабатывается лишь около 20%, хотя способы утилизации шин уже су-

ществуют. И на некоторых из них даже можно заработать, попутно 

улучшая экологическую обстановку. Сделать переработку шин экономиче-

ски выгодной в промышленных масштабах довольно сложно. Однако, дан-

ный комплекс – это вполне прибыльное производство.  

Для переработки шин в крошку используются шредеры. Они бывают 

нескольких видов: одновальные, двухвальные, четырехвальные. 
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Таблица 1 

Техническая характеристика шредеров 
Модель двухвальный SGS-6090D одновальный SGS-80120S 

Мощность двигателя (кВт) 15 x 2 18.5 x 2 

Скорость вращения ротора(об/мин) 41 87 

Количество роторов 2 1 

Модель двухвальный SGS-6090D одновальный SGS-80120S 

Количество ротационных ножей (шт) 25 x 2 46 x 1 

Количество неподвижных ножей 0 4 

Диаметр и толщина ножа Ф260 x 18 Ф280 x 20 

Размер камеры резки (мм) 600 x 900 800 x 1200 

Производительность (кг/ч) 500 800 

Уровень шума Дб(A) 85 ~ 90 90 ~ 95 

 

В дальнейшем в исследовании с помощью программного обеспечения 

LabVIEW, планируется определить влияние геометрических параметров 

шредера (диаметр ножа, ширина одного ножа и тд.) на производительность 

и мощность комплекса по переработке шин, для того, чтобы при проекти-

ровании шредера учитывать влияние геометрических параметров, а также 

заложить возможность конфигурировать шредер для определенных целей. 

Моделирование объектов и процессов подъемно-транспортного машино-

строения с определенной степенью визуализации результатов обеспечива-

ется в среде LabVIEW [5, 6].  
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Формулировка проблемы и еѐ актуальность. Анализ литературы и 

статистики аварий башенных кранов в интернете показал, что остался вы-

сокий процент травматизма и аварий при эксплуатации башенных кранов. 

Башенный кран, по сравнению с другими видами подъемных механизмов, 

наиболее подвержен обрушению. Это объясняется особенностями его кон-

струкции, поэтому башенный кран обладает высокой чувствительностью к 

условиям эксплуатации. Эффективность, качество работы и безопасность 

башенных кранов зависит от качества функционирования устройств авто-

матики и механизмов в целом. Отказы этих устройств могут не только 

приводить к задержкам в работе крана, но и становиться причиной аварий, 

крушений и катастроф, т.е. серьезных нарушений безопасности. Именно 

поэтому следует поддерживать высокий уровень надежности в процессе их 

эксплуатации [1]. 

Поиск оптимального решения. Используя принцип работы автома-

тических систем технического диагностирования и мониторинга устройств 

железнодорожной автоматики и телемеханики [2, 3]. Была поставлена за-

дача внедрить эту систему в башенный кран, то есть максимально снизить 

процент аварий и позволить в автоматическом режиме контролировать 

техническое состояние устройств, выдавать информационные сообщения в 

случае отклонения параметров от допустимых норм, находясь в кабине 

крана, получив при этом максимальный эффект работы крана и его безо-

пасную эксплуатацию. Основными задачами автоматического техническо-

го диагностирования являются: контроль технического состояния объекта 

(системы); поиск места и определение причин отказа (неисправности); 

прогнозирование технического состояния объекта (системы). Основная до-

ля предлагаемой диагностической системы основана на диагностике под-

шипниковых узлов, позволяющей своевременно выявлять дефекты на ос-

нове высокочастотной вибрации [4]. 

Установка данной системы на башенный кран позволит диагностиро-

вать подшипники качения, подшипники скольжения, различные виды ре-

дукторов ременные и цепные передачи, различные типы электродвигате-

лей и муфт, а также определить следующие виды дефектов: дисбаланс, не-

уравновешенность валов, износ подшипников качения и скольжения, уда-

ры, дефекты зацепления зубчатых передач, вибрации редукторов, двигате-

лей и ОПУ. 
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Первичные преобразователи (датчики вибрации, частоты вращения, 

температуры, силы тока, механических величин и др.) устанавливаются на 

контролируемом оборудовании. Монтаж первичных преобразователей 

осуществляется при помощи шпилек, болтов, магнитов или специальных 

стоек при соответствующем исполнении датчика. Датчики соединяются с 

коммутационными коробками, кабели находятся в бронерукаве. При необ-

ходимости может быть организована передача данных с измерительных 

блоков на сервер по Wi-Fi или радиоканалу. Коммутационные коробки 

обеспечивают ремонтопригодность оборудования, позволяют осуществ-

лять быстрый монтаж и демонтаж диагностируемых узлов. Коммутацион-

ные коробки соединяются с блоком обработки сигналов (БОС), который 

помещается в дополнительный защищенный шкаф в непосредственной 

близости к диагностируемому оборудованию [5]. К БОС могут быть под-

ключены до 20 различных датчиков. По проводному или беспроводному 

каналу связи производится передача результатов диагностирования в сер-

вер системы, который обеспечивает хранение, аналитическую обработку и 

передачу информации внешним пользователям или вывод ее на экран кра-

новщика. 

Рассмотрим методику вибродиагностики электродвигателей на при-

мере механизма подъема башенного крана. Для выявления неисправностей 

оборудования применялись вибродиагностические приборы, выпускаемые 

фирмой "ИНКОТЕС", вибродиагностическая система ДСА-2001 (2-х ка-

нальный анализатор сигналов) и 3-х канальный сборщик-анализатор виб-

росигналов "СМ-3001". Датчик вибрации (акселерометр) следует устанав-

ливать со стороны муфты, вблизь подшипнику электродвигателя. Поверх-

ность должна быть очищенной от масла и смазки, быть гладкой, неокра-

шенной, ровной и большей по размеру, чем основание самого акселеро-

метра. Для получения более точных показаний, датчик крепят посредством 

просверленного резьбового отверстия непосредственно к корпусу машины. 

Измерения можно проводить в вертикальном, поперечном и осевом на-

правлении на опорных подшипниках. Большая достоверность измерений 

достигается при одновременном измерении сразу трех вибросигналов. 

Сигнал, полученный с датчика вибрации, передается на виброанализатор. 

Наилучшие результаты вибродиагностики электрических машин достига-

ются с помощью виброанализаторов, с разрешением, как минимум, 3200 

линий, и возможностью регистрации вибросигналов в течение 10-20 се-

кунд (это необходимо для разделения дефектов механической и электро-

магнитной природы). Полученный спектр показан на рис. 1. 

Анализ проведен с использованием окна Flat Top, фильтрации (детек-

тирования) огибающей, 8-ми кратного линейного усреднения. Система ав-

томатически определяет наличие дефекта и сообщает об этом на экран 

оператора. Анализируя полученный спектр, система выявила неисправ-

ность: развитый дефект (разрушение дорожки) внутреннего кольца под-
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шипника. Боковые полосы возникают, когда тела качения прокатываются 

по дефектам, при этом зона максимальной нагрузки на тела качения то 

совпадает, то не совпадает с местом расположения дефектов. Устранить 

данный дефект можно только заменой подшипника.  

 

 
Рис. 1. Спектр виброускорения 

 

Под каждый конкретный вид диагностируемого оборудования прори-

совывается мнемосхема, представленная на рисунке 2, на которой выделя-

ются контролируемые узлы. Для удобства предоставления информации 

оператору, по результатам диагностики узлы со слабыми дефектами вы-

крашиваются в зеленый цвет, узлы с средними дефектами - в желтый, узлы 

с явными дефектами - в красный. Величина общего уровня вибрации обо-

значается цифрами. Также на мнемосхеме отмечены места установки дат-

чиков. 
 

 
Рис. 2. Мнемосхема 
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Заключение. Данная система позволяет контролировать узлы ГПМ в 

режиме реального времени. Крановщик сможет наблюдать на экране в ка-

бине работоспособность всех узлов. Это позволит снизить количество по-

ломок, аварий и предотвратить их появление на ранних стадиях. Безопас-

ность эксплуатируемой строительной техники и, в первую очередь, такой 

сложной и тяжелой, как башенные краны - один из важнейших аспектов 

безопасности всей строительной отрасли. 
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ВОССТАНОВЛЕНИЕ ГИЛЬЗ ГИДРОЦИЛИНДРОВ МЕТОДОМ 
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Рабочая поверхность гильз гидроцилиндров представляет собой внут-

реннюю цилиндрическую поверхность, обработанную по пятому квалите-
ту качества. Такой квалитет обработки является наивысшим, применяемым 
в машиностроении и обеспечивает очень низкую шероховатость. В связи с 
этим рабочую поверхность гильз цилиндров называют «зеркалом» цилин-
дра или гильзы. В процессе эксплуатации, рабочая поверхность гильз гид-
роцилиндров испытывает значительные нагрузки, что приводит к появле-
нию таких дефектов как: износ рабочей поверхности, увеличение шерохо-
ватости, изменение макрогеометрии (овальность конусность седлообраз-
ность и т. д.), раковины, трещины и сколы [1]. При дефектации рабочей 
поверхности гильз гидроцилиндров определяют геометрические размеры и 
форму изношенной гильзы, а также шероховатость ее зеркала. Наличие 
трещин, сколов, раковин и т. д. приводит к отбраковке гильзы и еѐ замены, 
но также поврежденную гильзу гидроцилиндра можно восстановить, что-
бы уменьшить затраты на покупку нового гидроцилиндра [2]. 

Плазменное напыление основано на использовании энергии плазмен-
ной струи как для нагрева, так и для переноса частиц металла. Плазменную 
струю получают путем продувания плазмообразующего газа сквозь элек-
трическую дугу и обжатия стенками медного водоохлаждаемого сопла 
(Рисунок 1). Плазменные покрытия обладают такими свойствами: жаро-
стойкостью, жаро- и эрозионной прочностью, тепло- и электроизоляцией, 
противосхватываемостью, коррозионной стойкостью, защитой от кавита-
ции, полупроводниковыми, магнитными и др. 

 

 
Рис. 1. Устройство для плазменного напыления 
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Подводимый плазменный газ (водород или аргон) ионизируется до 

состояния плазмы и покидает сопло горелки с высокой скоростью. Посред-

ством газаносителя материал покрытия (в составе 50% легированной стали 

и 50% молибдена) в виде порошка наносится в плазменном луче с темпе-

ратурой 15000-20000° С. Материал покрытия расплавляется и в жидком 

состоянии напрыскивается со скоростью от 80 до 100 м/с на покрываемую 

поверхность. В плазменный напрыскиваемый слой из железа при необхо-

димости могут быть дополнительно интегрированы керамические мате-

риалы. Процесс происходит при атмосферном давлении. Полученная при 

плазменном покрытии толщина слоя составляет 0,18-0,22 мм. Покрытие 

обрабатывается окончательно хонингованием. Остающаяся после хонин-

гования толщина слоя составляет приблизительно 0,11-0,13 мм [3]. 

На рисунке 2 показан в увеличении под микроскопом разрез рабочей 

поверхности цилиндра с плазменным покрытием. На рисунке 3 видна уве-

личенная рабочая поверхность готовой обработанной рабочей поверхности 

цилиндра. Отчѐтливо распознаваемы углубления в рабочей поверхности, 

получающиеся из пористого плазменного слоя. В углублениях может отла-

гаться масло, что улучшает свойства трения и уменьшает износ рабочей 

поверхности. Благодаря плазменному покрытию увеличивается срок служ-

бы гидроцилиндра. 
 

 
Рис. 2. Рабочая поверхность после плазменного напыления 

 

 
Рис. 3. Пористая структура плазменного покрытия 
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ДИНАМИКА СТАТИЧЕСКИ НЕОПРЕДЕЛИМОЙ СИСТЕМЫ 
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Работа систем непрерывного транспорта, в частности различного вида 

конвейеров и транспортеров, сопряжено с развитием в них динамических 

процессов. Несущие конструкции таких системы являются многократно 

статически неопределимыми и представляют совокупность сосредоточен-

ных масс с приложенными к ним вибрационными воздействиями. На рис. 1 

представлена расчетная схема такой систем, а соотношение (1), определяет 

ее математическую модель [1]. 

 
Рис. 1. Расчетная схема статически неопределимой динамической системы 

 

      m PAF t t Y t   . (1) 

Здесь:  Y t  – вектор перемещений по направлениям динамических 

нагрузок вибраторов; ijA    – матрица податливости; 

       1 , , ,
T

m m mi mnF t F t F t F t  – вектор инерционных сил; 

       1
, , ,

T

P P iP nP
t t t t      – вектор перемещений по направлениям 

mF  от динамических нагрузок  P t  вибраторов; ij  – коэффициент подат-

ливости, равный перемещению i -ого сечения от статической единичной 

силы, приложенной в j -ом сечении по направлению соответствующей 

инерционной силы. 

Коэффициенты податливости ij  устанавливаются после раскрытие 

статической неопределимость системы, которое может быть выполнено, 

например, методом сил. При этом определяются реакции kX  в «лишних» 

связях, после чего статически неопределимая система трансформируется в 

статически определимую систему, к которой в качестве внешнего воздей-

ствия приложены найденные реакции kX  [2]. 
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Собственные частоты i  и формы i  колебаний динамической систе-

мы определяются из решения частотного уравнения. При этом собствен-

ные формы колебаний должны обладать свойством ортогональности. 

Динамические нагрузки  P t  вибраторов характеризуются частотой 

вращения вала вибратора 
1

30
n c


  
 

. Во избежание наступления резо-

нансных колебаний рекомендуется, чтобы частота вынужденных колеба-

ний динамической системы отличалась от любой из ее собственных частот 

i  не менее чем на треть, т.е. 1 0,3i 


. Из этого условия определяются 

области допустимых значений момента инерции сечения несущей метал-

локонструкции для первой гармоники собственных колебаний динамиче-

ской системы. 

Результирующее значение изгибающих моментов, действующих в ха-

рактерных сечениях определяются при одновременном действии статиче-

ских и динамических нагрузок. 

Во всех случаях напряжения в опасных сечениях рамы должны удов-

летворять условиям прочности [3]. При этом, условие равновесия динами-

ческой системы при максимальных амплитудах вынужденных колебаний, 

определяется балансом перемещений по направлению действия сил. 
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Шлак – это вторсырье, которое часто используется в строительстве в 

качестве наполнителя при приготовлении бетонных смесей. Промышлен-

ные отходы отличаются по химическому составу и физическим свойствам, 

при этом их стоимость значительно ниже других заполнителей. Это делает 

шлак очень популярным материалом при дорожном строительстве. Кроме 

этого из вторсырья изготавливают минеральную вату, шлакоблоки, пемзу, 

литье и многое другое. Благодаря использованию вторичного сырья обес-

печивается безотходная технология производства стройматериала и значи-

тельно снижается уровень загрязнения окружающей среды. 

Говоря о том, что такое шлак, стоит сказать о сфере применения этого 

материала. Чаще всего в строительстве используется граншлак разного 

диаметра. 

Более крупные гранулы используются при изготовлении шлакобло-

ков, отличающихся износоустойчивостью, меньшим весом и повышенны-

ми показателями тепло- и влагоизоляции. Также крупный граншлак при-

меняют при возведении фундамента (в качестве подложки), укреплении 

насыпей, обработке краев водоемов. 

Из шлака более мелкой фракции можно сделать добавку для бетона 

или асфальта. 

Пыль и самые мелкофракционные частицы применяют в качестве до-

бавок при производстве тротуарной плитки и минваты. 

Крошка добавляется в строительные смеси для повышения прочност-

ных характеристик составов. Также крошку применяют для заполнения 

пустот в стенах [1]. 

Вторичное сырье этой категории пользуется меньшей популярностью 

ввиду дороговизны и трудоемкости его получения. В отличие от шлаков 

черной металлургии, цветное сырье обладает большим удельным весом и 

повышенным содержанием закиси железа, объем которого может доходить 

до 40%. Кроме этого, в состав таких материалов входят ценные и редкие 

металлы. 

Иногда в строительной сфере применяют отходы цветной металлур-

гии, которые образуются при выплавке никеля и меди. Медеплавное втор-

сырье отличается черным цветом и не распадается. При этом его плотность 

составляет от 3 300 до 3 800 кг/м
3
, а водопоглощение колеблется в преде-

лах 0,1-0,6%. 
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Никелевое сырье обладает идентичными с медеплавными отходами 

показателями и свойствами. 

Из шлаков такого типа редко изготавливаются строительные материа-

лы, иногда их используют при производстве литых изделий или минваты. 

Намного чаще на производственную линию попадают доменные шлаки. 

Сырье этого типа бывает 3 типов: 

Шлак доменный гранулированный, который получают при охлаждении 

чугуна во время его выплавки. Как правило, полученный граншлак исполь-

зуют в качестве заменителя более дорогостоящих минеральных добавок. 

Доменный шлак не гранулированного типа. Его добывают в процессе 

воздушного охлаждения отходов металлургии, их дробления и последую-

щего грохочения. Полученный материал чаще всего применяется в качест-

ве наполнителя для асфальтобетона при строительстве дорожных полотен. 

Кроме этого, не гранулированное сырье нашло применение в сельскохо-

зяйственной области, где отходы используют для раскисления земли. 

Шлаковая пемза отличается тем, что она не обладает вяжущими свой-

ствами. Поэтому это сырье чаще используют в качестве утеплителя, звуко-

изоляционного материала и при производстве шлакоблоков и прочих изде-

лий из пористых и легких бетонов. 

Каменноугольные и угольные шлаки, которые также часто называют 

золошлаками, сегодня широко применяются в промышленном строитель-

стве. Такое сырье отличается от доменного более низким содержанием 

CaO и повышенным содержанием FeO. При этом угольный шлак отличает-

ся повышенной щелочностью. 

Золошлак – это шлак гранулированный, который отличается черной 

окраской. Такой цвет образуется из-за двухвалентного железа, которое со-

держится в составе сырья. Встречается шлак коричневого, белого, оливко-

вого и зеленого цвета (в зависимости от объема окисла). Для получения 

песка шлакового сырье измельчается, в этом случае его цвет будет серым. 

Золошлаки получают в процессе сжигания различного топлива, в за-

висимости от типа которого можно определить, сколько вторсырья в нем 

содержится: 

 в буром угле содержание шлака составляет до 15%; 

 в каменном – от 3 до 40%; 

 в антраците – до 30% 

 в горючих сланцах – от 50 до 80%; 

 в дровах – порядка 0,5-1,5%; 

 в мазуте – не более 0,2%. 

Однако стоит учитывать, вреден ли угольный шлак. Дело в том, что в 

этом материале содержатся радиоактивные вещества, поэтому использо-

вать его в качестве наполнителя для бетонных стен и при организации 

стяжки для жилых объектов не рекомендуется [2]. 
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Граншлаки – отходы производства фосфора, который изготавливается 

электротермическим методом. В таком вторсырье содержится до 98% 

стекла. Основу материала составляют CaO и Si02. Помимо этого, в хими-

ческих отходах содержатся частицы макулатуры, резиновой крошки, тря-

пья, полимерных материалов, попутных нефтепродуктов и многого друго-

го. В связи с этим подобные шлаки довольно редко используются в строи-

тельстве. 

Если говорить о самом распространенном типе шлаков, то это домен-

ное вторсырье. Однако, несмотря на многочисленные преимущества, этот 

материал обладает и плюсами, и минусами. 

Говоря о плюсах и минусах вторсырья, то проще всего рассмотреть их 

на примере шлакоблоков. Они обладают следующими преимуществами: 

 повышенной огнестойкостью; 

 долгим сроком эксплуатации (порядка 50 лет); 

 разнообразием характеристик и свойств в зависимости от состава 

материала; 

 низкой стоимостью (если сравнивать с деревом или кирпичом); 

 простотой обработки и укладки [3]. 

В представленных материалах рассмотрены способы получения и 

применения шлаков, которые будут использоваться в дипломном проекте.  
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Я.В. Губанов, Д.В. Демьянов, С.Л. Заярный  

ИССЛЕДОВАНИЕ ВАРЬИРУЕМЫХ ПАРАМЕТРОВ 

МЕХАНИЗМА РАЗРУШЕНИЯ ФРИКЦИОННОГО БОЛТОВОГО 

СОЕДИНЕНИЯ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Фрикционные соединения на высокопрочных болтах следует рассмат-

ривать как совокупность элементов, подчиняющихся различным механиз-

мам повреждаемости, но взаимосвязанных условиями функционирования. 

Определение степени взаимовлияния и взаимозависимости степеней по-

врежденности элементов такого соединения возможно только на основе 

проведения экспериментальных исследований. При этом может быть уста-

новлена степень поврежденности соединения в целом, как производная ве-

личина от степени поврежденности составляющих его элементов.  

Воспользуемся методами планирования эксперимента и представим 

исследуемый объект как «черный ящик», имеющий входы 1 2, ... nx x x  

(управляемые независимые параметры) и выход у. Интересующее нас 

свойство у объекта зависят от п независимых переменных ( 1 2, ... nx x x ) и тре-

буется выяснить характер этой зависимости – 1 2( , ... )ny f x x x  о которой на 

предварительном этапе имеются лишь общее представление. При этом ве-

личина у является откликом, а сама зависимость 1 2( , ... )ny f x x x  – ее 

функцией аргументами которой являются факторы x  которые поддаются 

управлению [1].Область изменения факторов x  называется факторным 

пространством. 

Если принять, что каждому фактору соответствует координатная ось, 

то полученное пространство будем называть факторным пространством. 

При 2n   область определения у представляет собой прямоугольник, при 

3n   – куб, при 3n   – гиперкуб. 

Пусть функция отклика 

 1 2( , ... )ny f x x x  (1) 

Предположим, что в каждом варианте испытаний проводится по од-

ному наблюдению и что функция отклика имеет вид: 

 
0 123 1 2 3

1 3 1 3

i i i i j

i i j

y x x x x x x
    

        , (2) 

где произведение ,  i jx x i j  назовем парным взаимодействием или взаи-

модействием 1-го порядка факторов  и i jx x . Произведение 1 2 3x x x  назовем 

тройным взаимодействием второго порядка факторов 1 2 3, ,  и x x x . По ре-

зультатам проведения эксперимента для всех неизвестных коэффициентов 

могут получены оценки    123,  ,  i ij   .  
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Например, геометрическое отображение факторного пространства со-

ответствующего плана полного факторного эксперимента типа 32  с указа-

нием номеров точек плана в факторном пространстве представлено на рис. 

1. Точки плана располагаются в вершинах куба [1]. Грани куба определяют 

шаг варьирования советующих факторов эксперимента. Выбор шага варь-

ирования является важнейшим этапом планирования эксперимента. Для 

рационального определения шага варьирования целесообразно проведения 

предварительных испытаний исследований. В нашем случае этот этап за-

ключается в рассмотрении механизма разрушения фрикционного болтово-

го соединения 
 

 
Рис. 1. Геометрическое отображение плана полного факторного эксперимента  

типа 
32  в факторном пространстве 

 

В исходном состоянии, без приложения рабочей нагрузки, элементы 

соединения находятся в контактных взаимодействиях, обусловленных на-

грузкой от предварительного натяжения высокопрочных болтов. После 

приложения рабочей нагрузки, на отдельных участках контактируемых по-

верхностей соединение происходит частичный сдвиг деталей. При этом, в 

зависимости от напряженно-деформированного состояния, натяжение вы-

сокопрочных болтов может либо увеличиваться, либо уменьшаться. Это 

происходит за счет поперечных деформаций пакета (эффекта Пуассона), 

что, как следствие, изменяет силы трения на сопрягаемых поверхностях 

фрикционного болтового соединения [2]. 

Процесс передачи усилий в фрикционном болтовом соединении обес-

печивается при различных условиях деформирования стыка [2-4]. Оценка 

работы соединений с учетом характера перемещений в стыке имеет важное 

значение в случае динамических знакопеременных нагрузок, которые мо-

гут являться причиной развитие на контактируемых поверхностях явлений 

фреттинг-коррозии. При этом, контактные взаимодействия можно рас-

сматривать в объеме контактного слоя (КС), представляемого в виде 

третьего тела, обладающего особыми механическими свойствами [3]. 
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Свойства КС в значительной степени определяется характеристиками со-

прягаемой поверхности, важнейшими из которых является шероховатость. 

Модель деформирования КС, в координатах касательных напряжений 

  и перемещений  , представлена на рис. 2. Область допустимых значений 
  при переменных нагрузках определяется областью упругих деформаций 

КС, yττ   

 

 
Рис. 2. Модель деформирования КС:  
1 – линия нагрузки; 2 – линия разгрузки 

 

Конструкция образца фрикционного болтового соединения, представ-

ляющего собой стыки двух листов, перекрытых парными накладками с 

болтами из стали 40Х, представлен на рис.3 а. При испытаниях образец на-

гружался контролируемой статической нагрузкой. В ходе испытания на 

разрывной машине МИ40КУ, произошла деформация испытательных об-

разцов (см. рис. 3 б). 
 

 
а 

 
б 

Рис. 3. Образец фрикционного болтового соединения: 
а) конструкция образца; б) состояние пластин образца после испытаний.  
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На разрывной машине МИ40КУ установлено специальное программное 

обеспечение, позволяющее обрабатывать полученные данные и выводить ре-

зультат в виде диаграммы зависимости усилия от деформации (рис. 4). 

 

 
Рис. 4. Диаграмма зависимости усилия от деформации 

 

Проанализировав полученную диаграмму можно выделить четыре ха-

рактерных участка: участок 1 – линия упругой деформации пластин; участок 

2 – момент времени, когда усилие растяжки превысило силу трения между 

пластинами образца; участок 3 – линия упругой деформации болтов вместе с 

пластинами; участок 4 – линия пластической деформации пластин образца.  

На основании ранее проведенных экспериментальных исследований 

выявлены три фактора определяющих механизм разрушения болтового со-

единяя: шероховатость сопрягаемых поверхностей, относительное усилие 

затяжки болтов, количество болтов в собранных образцах. В таблице 1 

представлен диапазон изменения варьируемых факторов, в таблице 2 – ко-

ординаты точек плана. 
 

Таблица 1 

Область определения факторов 

Значение 
Факторы 

1Х  2Х
 3Х

 
min 1,25 500 3 

max 2,5 800 6 

 

Здесь 1Х  – шероховатость поверхности образцов, Ra; 2Х  – разрывное 

усилие болтов (Н) / усилие затяжки болтов (Нм) в собранных образцах; 3Х  – 

количество болтов в собранных образцах, шт. 
 

Таблица 2  

Координаты точек плана 

 1 2 3 4 5 6 7 8 

1Х  1,25 1,25 1.25 1.25 2,5 2,5 2,5 2,5 

2Х  500 500 800 800 500 500 800 800 

3Х  3 6 3 6 3 6 3 6 
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В представленных материалах рассмотрена сущность проблемы, свя-

занная с определением контактных взаимодействий в стыке соединений 

элементов металлоконструкций при их статическом нагружении. Проведе-

ны экспериментальные исследования, позволившие определить варьируе-

мые факторы, область их изменения и координаты точек плана полного 

факторного эксперимента.  
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Цель работы: определение реальных характеристик ручной лебедки 

козлового крана для подъема рельсов. 

Ручная лебедка имеет передаточное число  

𝑈л =
𝑋𝑝

𝑋зв
=

14,8

2
= 7,4 ,  

где 𝑋𝑝 = 14,8 – число оборотов рукоятки; 𝑋зв = 2 – число оборотов звездочки. 

 

   
Рис. 1. Ручная лебедка: 

1 – редуктор планетарный, 2 – звездочка и храповое колесо, 3 – безопасная рукоятка, 4 – цепь и схват 

 

 
Рис. 2. Безопасная рукоятка: 

1 – диск-втулка, 2 – храповое колесо, 3 – собачка, 4 – диск, 5 – вал, 6 – ручка 
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На валу 5 закреплена на шпонке резьбовая втулка с диском 1. Второй 

диск 4 представляет собой гайку с рукояткой 6. Между этими дисками на-

ходится храповое колесо с собачкой 3. Храповое колесо с собачкой сидит 

на втулке диска 1. Резьба на втулке диска 1 направлена так, что при вра-

щении рукоятки по часовой стрелке (при подъеме груза) гайка перемеща-

ется влево и зажимает храповое колесо 2 между дисками 1 и 4. Благодаря 

соответствующему направлению зубьев храпового колеса диски и храпо-

вое колесо могут свободно вращаться при подъеме груза. 
 

 
 а) б) 

Рис. 3. Схемы измерения диаметра звездочки и веса рукоятки:  
1 – груз, 2 – подшипник, 3 – звездочка, 4 – рукоятка, 5 – блок 

 

Диаметр звездочки 

𝐷 =
𝐻

3,14
=

210

3,14
= 67 мм, 

где 𝐻 = 210 – высота подъема груза на один оборот звездочки.  

Передаточное число устройства "рукоятка – звездочка":  

𝑈з =
2𝐿𝑝

𝐷з
=

2∗240

67
= 7,2 , 

где 𝐿𝑝 = 240мм – длина рукоятки.  

Суммарное передаточное число  
𝑈𝛴 = 𝑈л ∗ 𝑈З = 7,4 ∗ 7,2 = 53. 

Примем вес груза 20 кгс. Расчетное усилие на рукоятке без учета КПД 

и массы рукоятки 𝐹𝑝 =
𝐹г

𝑈𝛴
=

20

53
= 0,38 кг [1]. Для подъема груза весом 20 

кгс во время эксперимента вес груза на конце рукоятки составил 𝐹𝑝1 =

0.31 кгс. Полученный при измерении вес рукоятки составил 𝐹𝑝2 =

0.18 кгс (рис. 3 б), суммарный вес на конце рукоятки 

𝐹𝑝𝑐 = 𝐹𝑝1 + 𝐹𝑝2 = 0.31 + 0.18 = 0.49 кгс.  
Коэффициент полезного действия редуктора и цепной передачи по ре-

зультатам эксперимента 
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𝜂э =
𝐹𝑝𝑝

𝐹𝑝𝑐
=

0,38

0,49
= 0,78.  

Расчетное значение КПД планетарного редуктора 𝜂р = 0,96; цепной 

передачи 𝜂ц = 0,95.  

Получим: 

𝜂 = 𝜂р ∗ 𝜂ц = 0,96 ∗ 0,95 = 0,91.  

Расхождение значений 𝜂 ≠ 𝜂э объясняется погрешностью экспери-

мента. Уточним эксперимент с учетом силы сопротивления подшипников 

на валу приведенная к концу рукоятки: 

𝐹п =  𝐹г + 𝐹рс 
𝑓𝑑

𝐿𝑝
=  20 + 0,49 

0,015 ∗ 30

240
= 0,04 кгс, 

где 𝑓 = 0,015 – коэффициент трения подшипников качения на валу звез-

дочки и рукоятки [2] (рис.3а); 𝑑 = 30 мм – внутренний диаметр подшип-

ников.  

Сила 𝐹п действует противоположно силе 𝐹р (рис.3а). Поэтому уточ-

ненный вес на конце рукоятки составит 𝐹рсу = 𝐹рс + 𝐹п = 0,49 − 0,04 =

0,45 кгс. Уточненный коэффициент полезного действия редуктора и цеп-

ной передачи по результатам эксперимента с учетом трения в подшипни-

ках составит: 

𝜂эу =
𝐹рр

𝐹рсу
=

0,38

0,45
= 0,84. 

Отклонение экспериментального уточненного значения КПД от рас-

четного составит:  

𝜂 − 𝜂эу = 0,91 − 0,84 = 0,07.  

Это объясняется тем, что пластическая смазка в подшипниках качения 

не менялась более 20 лет и загустела, поэтому значение 𝑓 повысилось 

примерно в два раза [3]. 
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М.С. Потапкин  

ИССЛЕДОВАНИЕ НАГРУЖЕННОСТИ СТРЕЛОВОГО КРАНА 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
В учебной лаборатории грузоподъемных машин КФ МГТУ  

им Н.Э. Баумана установлен стреловой кран МЭМЗ-1 Московского элек-

тромеханического завода грузоподъемностью 1 тонна (рис. 1). В заводском 

исполнении кран не имеет средств измерения массы груза. 

Цель работы: оснащение крана средством измерения массы груза и 

исследование его характеристик.  

 

m
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Рис. 1. Схема крана МЭМЗ-1: 

1 – поворотная часть крана; 2 – оттяжка; 3 – канатно-блочная система механизма подъема;  

4 – стрела; 5 – поддон с грузом; 6 – датчик ДУС 

 

Измерительное устройство представляет собой крановые весы. Они 

состоят из овальной листовой пружины 4, рычага 7 и индикатора часового 

типа 9 с ценой деления 0,01 мм (рис. 2) [2]. 

Нами проведен следующий эксперимент. Поднят поддон с массой 25 

кг. Получены показания индикатора 0.26ec  мм. Поднят поддон с грузом 

массой 75 кг. Получены показания индикатора 0.44eA   мм. Поднят под-
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дон с массой 75+90 кг. Получены показания индикатора 0.65e
B
 мм. Дат-

чик усилия работает следующим образом: 

Корпус индикатора 9 закреплен на неподвижной части крана 6. Щуп 

рычажного мультипликатора 7 прижат пружиной 8 к нижней части тензо-

метрической пружины 4. Рейка индикатора 10 и стрелка индикатора 9 пе-

ремещаются в результате деформации оттяжки 1 и наклона стрелы 2. Ка-

натно-блочная система крана 3 нагружена массой m . Верхний щуп 5 жест-

ко связан со стрелой 2. 
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Рис. 2. Схема датчика усилия: 

1 – оттяжка; 2 – стрела; 3 – канат механизма подъема; 4 – тензометрическая пружина 

(овальный); 5 – верхний упор; 6 – нижний упор; 7 – рычажный мультипликатор деформации;  

8 – возвратная пружина; 9 – корпус индикатора; 10 – рейка и стрелка индикатора 
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Рис. 3. Тарировка датчика усилия 
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В результате эксперимента получен коэффициент пропорционально-
сти датчика усилия, изменяющейся на трех участках. 

90
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m m кгB AK
AB e e мм

B A
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CA e e мм
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K
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Это больше общепринятой максимальной приборной погрешности 4%. 
При установке более точного индикатора с ценой деления 0,001 мм 

погрешность E  может быть уменьшена, а чувствительность средства из-
мерения массы груза может быть повышена. 

Нами проведен эксперимент с более точным индикатором. Получены 

следующие показания
1
 и 

2
 , мкм. Масса груза m  (кг), нагружение 

1
 , 

разгрузка 
2
 . Результаты сведены в таблицу 1 и показаны в виде графика 

(рис. 4). 
 

Таблица 1 

N Масса груза 
Показание индикатора, мкм. 

Ошибка 
Загрузка Разгрузка 

1 5 13 13 0 

2 10 28 28 0 

3 15 42 44 +2 

4 20 59 60 +1 

5 28 84 84 0 

 
Очевидно, что ошибка измерений или расхождение показаний инди-

катора при загрузке и разгрузке невелика. Это свидетельствует о хорошей 
линейности и повторяемости результатов эксперимента, а также о пренеб-
режительно малой петле гистерезиса [1]. 

Уточненное значение коэффициента пропорциональности датчика 
усилия составит: 

285 3,333
84

5

m кг
K tg

мкм
   


 

Обратное значение коэффициента составит: 

1 845 3
28

5

мкм

K m кг
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Используем проведенную работу для взвешивания грузов, как крано-

вые весы. Поднимем поддон с цепными стропами массой 20
1

m   кг. По-

лучим показание датчика усилия 0,04
1

e   мм. Догружаем плиту до значе-

ния 60
2

m   кг. С помощью уточненной тарировочной зависимости (рис. 5) 

получим 0,16
2

e   мм. Устанавливаем еще плиту. Получим 100
3

m   кг, 

0,27
3

e  ; добавляем последнюю плиту. Получим 140
4

m   кг, 0,37
4

e   мм. 
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Рис. 4. Тарировочный график  
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Рис. 5 .Уточненныя тарировочная  зависимость 
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Выводы:  
1. Оснащение крана МЭМЗ-1 средством измерения массы груза не 

требует больших затрат и позволит контролировать нагруженность стрело-

вого крана. 

2. Погрешность измерения массы груза индикатором с ценой деления 

10 мкм составила 8,6 %, с индикатором 1 мкм-2%. 

3. Коэффициент пропорциональности и чувствительность средства 

взвешивания груза составила 3 мкм на 1 кг. Это позволяет оценивать массу 

груза с точностью до 1 кг.  

4. Масса поддона колеблется от 39 до 41 кг. 
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А.М . Кузьмин   

ИССЛЕДОВАНИЕ ПРИМЕНИМОСТИ ТРАМВАЙНОГО 

РЕЛЬСА В ПОДЪЕМНО-ТРАНСПОРТНОМ ОБОРУДОВАНИИ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Трамвайный рельс – вид рельса, воспринимающий и передающий на-

грузку от веса вагона на опорную поверхность (подошву рельса); выполня-

ет функцию обратного токового провода [1]. 

Представляет собой металлическую балку, в поперечном сечении ко-

торой кроме подошвы, головки и шейки (как у обычного железнодорожно-

го или кранового рельса) присутствует губка, отделенная от головки жело-

бом, в которую попадает реборда колеса. На поворотах реборда упирается 

в стенку желоба, поэтому трамвай может проходить по кривым гораздо 

меньшего радиуса. Производят из марки стали Э76, К76, Э72, К72, соглас-

но требованиям ГОСТ [2] (рис. 1). 
 

 
Рис. 1. Рельсы путевые:  

1 – Р65; 2 – РТ62 

 

Предлагается использовать данный тип рельса в подъемно-транспортном 

оборудовании – в мостовых кранах и подтележечных путях козловых, когда 

сход тележки или целого крана является наиболее возможным [3]. 

В обычном понимании при стандартном подходе устранения схода ко-

леса с рельса применяют два решения. Первое – использование двухреборд-

ных крановых колес. Второе – применение боковых роликов, препятствую-

щих сходу колеса. В данном подходе есть недостатки: во-первых, примене-

ние боковых роликов возможно только при их надлежащей центровке отно-

сительно рельса, а во-вторых, само применение роликов нецелесообразно, 

когда ходовые колеса стоят на трамвайном рельсе, т.к. губка с желобом яв-

ляется непреодолимым препятствием при сходе колеса с пути. 
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Для оценки прочности предлагаемого решения, произведем статиче-

ский анализ на внутренние напряжения в графической среде SolidWorks. 

Прикладываем равные усилия на одну и ту же кромку сравниваемых образ-

цов. Выбор рельса Р65 и Р62Е объясняется тем, что высота от подошвы до 

головки соразмерна, что у железнодорожного, что у трамвайного – 180 мм. 

 

 
Рис. 2. Эпюра внутренних напряжений сравниваемых рельс 

 

После полученных результатов моделирования нагрузки, можно гово-

рить о том, что трамвайный рельс, с позиции прочности, пригоден для 

применения в подъемно-транспортном оборудовании, т.к. значение внут-

ренних напряжений при одной и той же нагрузке на рельс, у трамвайного 

оказалось даже меньше. 

В конечном итоге предложенный вариант замены железнодорожного 

рельса трамвайным обладает рядом преимуществ: 

1. Прочностные характеристики трамвайного рельса выше. 

2. Экономия металла за счет снижения массы рельса при тех же вос-

принимаемых нагрузках – 3кг на 1м пути. 

3. Упрощение конструкции крана, из-за отсутствия боковых роликов. 
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Э.Р. Багаутдинов 

МОДЕЛИРОВАНИЕ РАБОТЫ ГРЕЙФЕРНОГО 
ПЕРЕГРУЖАТЕЛЯ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Основным видом грузозахватных устройств, используемых при пере-

грузке сыпучих материалов на перегружателях, служат грейферы. Наибо-
лее распространенными видами сыпучих материалов, определяющими 
технические параметры грейферов перегружателей, являются руда, уголь, 
агломерат, известняк [1].  

Автоматизировать захватывание сыпучих грузов можно с помощью 
автоматических грузозахватных устройств – грейферов. При этом произ-
водительность операций существенно повышается, а использование ручно-
го труда резко уменьшается или даже полностью исключается [1]. 

Грейферы можно разделить по кинематическому признаку на два типа: 

 приводные, в которых механизм зачерпывания и опорожнения рас-
полагается непосредственно на конструкции грейфера. 

 канатные, соединенные с приводными лебедками с помощью гиб-
кого элемента – каната; 

Канатные грейферы, в свою очередь, подразделяются на одноканат-
ные и многоканатные. 

При перегрузке сыпучих пылевидных материалов используются ка-
натные грейферы. Существует три кинематические схемы привода [1]. 

Первая вариант с раздельными приводами, использование двух неза-
висимых лебедок представлен на рисунке 1. 

 

 
Рисунок 1 – Грейферная лебедка с раздельными приводами: 

1 – электродвигатель; 2 – редуктор; 3 – барабан замыкающий; 4 – муфта с тормозным шкивом; 
5 – барабан подъемный 

http://www.mtomd.info/archives/3154


87 

Второй вариант с использованием планетарного редуктора через два 

двигателя представлен на рисунке 2. 
 

 
Рисунок 2 – Грейферная двухмоторная лебедка с планетарной редуктором: 

1 – электродвигатель; 2 – редуктор; 3 – барабан замыкающий; 4 – планетарный редуктор;  

5 – муфта с тормозным шкивом; 6 – муфта; 7 – барабан подъѐмный 

 

Третий вариант с использованием планетарной муфты представлен на 

рисунке 3. 
 

 
Рисунок 2 – Грейферная однодвигательная лебедка с планетарной муфтой: 

1 – электродвигатель; 2 – редуктор; 3 – барабан замыкающий; 4 – планетарная муфта; 

5 – муфта с тормозным шкивом; 6 – муфта; 7 – барабан подъемный 
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Двухмоторные лебедки с независимыми барабанами потребляют 

мощность в 1.2 раза больше, чем однодвигательных лебедках, а мощность 

двигателей, используемых для двухмоторных планетарных лебедок в 1.5 

раза больше. Однодвигательные лебедки имеют простую конструкцию, 

малую стоимость, потребляют меньше энергии.  

Планируется создание моделей работы этих механизмов для того что-

бы определить время работы, а также самую высокую производительность, 

используя опыт моделирования механизмов подъемно-транспортных ма-

шин в программной среде LabVIEW [3]. 

 

Список литературы 

[1] Типы и конструкция грейферов. URL: http://stroy-

technics.ru/article/tipy-i-konstruktsii-greiferov (дата обращения: 27.03.2018). 

[2] Петухов П.З. Специальные краны: учеб. пособие для машино-

строительных вузов по специальности «Подъемно-транспортные машины 

и оборудование» / П.З. Петухов, Г.П. Ксюнин, А.Г. Серлин – М.: Машино-

строение, 1985. – 285 с. 

[3] Мокин Д.Г. Применение среды LabVIEW при моделировании объ-

ектов и процессов подъемно-транспортного машиностроения // Известия 

ТулГУ. Технические науки, 2013. № 7-1. С. 195-198. 

 

Багаутдинов Эдуард Ринатович – студент КФ МГТУ им. Н.Э. Бау-

мана. E-mail: eduard.bagautdinov@yandex.ru 



89 

П.А. Алдонин  

МОДЕРНИЗАЦИЯ  
ВЫПРОВОЧНО-ПОДБИВОЧНО-РИХТОВОЧНОЙ МАШИНЫ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Машина ВПРС-10 представляет собой оптимальный вариант универ-

сальной путевой машины среднего класса для выполнения выправочно-
подбивочно-рихтовочных работ при текущем содержании железнодорож-
ных путей и стрелочных переводов. При этом наиболее эффективно ее ис-
пользование на железнодорожных путях промышленных предприятий, 
станций, а также на железнодорожных путях с особыми требованиями к их 
эксплуатации и содержанию [1]. 

Система выправки пути состоит из подъемно - рихтовочного устрой-
ства (ПРУ), рельсозахватного устройства (РЗУ) «стрелка», рельсозахватно-
го устройства (РЗУ) «третья точка». 

Формулировка проблемы и ее актуальность. Изучая данную ма-
шину выявлены ряд недостатков. 

1) Малая измерительная база данной машины.  
Из-за этого при рихтовке дорожного полотна могут возникать большие по-
грешности при измерении положения дорожного пути в продольном и по-
перечном положении. 

2) Данная машина имеет подъемно-рихтовочное устройство (ПРУ) с 
опорой на балласт. Данный вид рихтовки пути так же ведет к неточности 
контрольно-измерительной системы. 

Для устранения данных недостатков принято решение об увеличении 
базы данной машины за счет дополнительно установленной тележки. Дан-
ная тележка увеличивает базу ВПРС-10 и дает возможность увеличить 
точность контрольно-измерительной системы в несколько раз. А также да-
ет возможность установки более точной измерительной системы и уста-
новки большего количества оборудования.  

Так же для повышения точности работы контрольно–измерительной 
системы, и большей производительности машины будет установлено 
подъемно-рихтовочное устройство такого же плана, как и на машине ВПР-
02. Данное подьемно-рихтовочное устройство позволяет производить рих-
товку железнодорожного пути без опоры на балласт. 
Что приведет к уменьшению времени работы машины на поврежденном 
участке железнодорожного пути [2]. 

Аналогично данное подъемно-рихтовочное устройство, как и предше-
ствующие может использоваться и с опорами на балласт. Для данной опе-
рации на раме машины установлены аутригеры. 

При необходимости транспортировки ВПРС-10 на дальние расстояния 
аутригеры могут использоваться для непосредственной погрузке в месте отбы-
тия, а в месте прибытия для разгрузки машины на железнодорожный путь [3]. 
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Так как на данной машине будет установлена оборудование для работы 

со стрелочными переводами, то аутригер так же необходим при выправке. 
 

  
Рис. 1. ВПРС-10: 

1 – передняя опорная тележка, 2 – аутригер, 3 – подъемно-рихтовочное устройство,  

4 – рельсозахватная установка (РЗУ) стрелка, 5 – рама, 6 – подбивочный блок,  

7 – задняя контрольно измерительная тележка 

 

 
 а)  б) 

Рис. 2. Работа рельсозахватного устройства: 
а) при максимальном вылете телескопической стрелы с использованием аутригера; 

б) при не большом вылете без использования аутригера 
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Г.Ю. Дедов  

МОДЕРНИЗАЦИЯ РАМЫ ПОВОРОТНОГО КОНВЕЙЕРА 

КЮВЕТООЧИСТИТЕЛЬНОЙ МАШИНЫ СЗП-600 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 

В настоящее время на железных дорогах применяется множество ма-

шин, направленных на поддержание железнодорожного пути в работоспо-

собном состоянии. Одним из главных параметров, обеспечивающих реше-

ние этой задачи, является отвод внешних и грунтовых вод от земляного 

полотна. Это реализуется с помощью гидротехнических сооружений и кю-

ветов.  

Для правильного водоотвода земляного полотна проводятся работы по 

замене балластной призмы и нарезанию вдоль обочины кюветов. Работы 

по поддержанию железнодорожных путей в исправном состоянии трудо-

емки и ответственны, поэтому для них целесообразно применять тяжелую 

путевую технику, которая выполняет большой объем работы за сравни-

тельно короткое время [1]. 

Для нарезки кюветов и формирования откосов на сети российских же-

лезных дорог используются различные кюветоочистительные машины 

КОМ-300, МКТ-1П, МКВЧ-01Р, СЗП-600.Основным рабочим органом этих 

машин является ротор, установленный на поворотной стреле. В настоящее 

время на сети железных дорог эксплуатируется большое количество ма-

шин этого типа. По данным источника [2] в 2010 году насчитывалась 91 

машина для ремонта и нарезки кюветов, из всего парка более 30% состав-

ляют машины СЗП-600. 

Срок службы кюветоочистительных машин составляет не менее 30 

лет, поэтому актуальной является задача модернизации эксплуатирующих-

ся на сети дорог машин с целью повышения их функциональных возмож-

ностей. Одно из важнейших направлений модернизации – увеличение дли-

ны конвейера, для увеличения дальности выброса вырезанного материала 

от продольной оси машины. 

В существующей машине несущей рамой поворотного конвейера яв-

ляется его каркас коробчатого сечения [3], на котором установлены роли-

коопоры, а на концах два барабана: приводной и оборотный. Длина пово-

ротного конвейера составляет 8,2 м. Увеличение длины конвейера позво-

лит не только производить разгрузку вырезанного материала в подвижной 

состав, но и увеличить дальность выгрузки от оси железнодорожного пути. 

Предлагается установить на машину СЗП-600 конвейер аналогичный 

СЗП-750, длиной 10,5 м (рис. 2), в котором рама конвейера состоит из двух 

параллельных швеллеров 1, соединенных между собой поясами 2.  
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Рис. 1. Конструкция, применяемая в машине СЗП-600 

 

 
Рис. 2. Предлагаемая конструкция рамы поворотного конвейера: 

1 – швеллер, 2 – пояс, 3 – ферма 

 

Это позволяет облегчить конструкцию и одновременно увеличить 

длину рамы. При увеличении длины, на консольной части рамы увеличи-

вается изгибающий момент, который предлагается компенсировать с по-

мощью дополнительной фермы 3, прикрепленной к раме сверху и состоя-

щий из труб. Ферма позволяет повысить жесткость рамы и равномерно 

распределить нагрузку от гидроцилиндра, обеспечивающего изменение уг-

ла наклона конвейера. Узлы крепления конвейера аналогичны сущест-

вующим на машине СЗП-600. 

Проведенные с использованием программного обеспечения Solid-

Works прочностные расчеты показали, что при использовании швеллеров 

18П и дополнительной фермы, выполненной из труб 35х3 сталь 3, напря-

жения и перемещения в раме не превышают допустимые. Реализация но-

1 

3 

2 
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вой конструкции рамы позволяет не только увеличить ее длину на 2,3 м, но 

и снизить массу на 367 кг.  

Модернизация машин является важнейшей задачей для повышения 

конкурентоспособности по сравнению с более новыми моделями. Одним 

из главных направлений совершенствования кюветоочистительной маши-

ны СЗП-600 является изменение конструкции поворотного конвейера. По-

этому в данной работе предложен вариант изменения конструкции рамы 

поворотного конвейера, которая позволяет увеличить дальность выброса 

материала, при этом облегчая массу рамы.  
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МОДИФИКАЦИЯ ВЫНОСНЫХ ОПОР  

АВТОМОБИЛЬНОГО КРАНА 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 

Устойчивость автокранов против опрокидывания обеспечивается его 

собственным весом. На устойчивость крана влияют размеры опорного кон-

тура, образуемого точками опоры крана. Так, при работе крана без вынос-

ных опор опорный контур образуется точками касания передних и задних 

колес автомобиля с поверхностью рабочей площадки. При работе крана на 

выносных опорах опорный контур образуется точками касания винтов 

домкратов с подпятниками опор. Довольно часто происходят опрокидыва-

ния автомобильных кранов по причине проседания одной из опоры из-за 

несоблюдения режимов работы машины крановщиком и просадки почвы 

под опорами [1, 2]. 

Применение выносных опор позволяет увеличить размеры опорного 

контура и повысить устойчивость крана [3]. Для повышения устойчивости 

автомобильного крана, предлагается использовать буровое оборудование 

совместно с винтовой сваей установленное вместо классической выносной 

опоры крана. Применение винтовых свай в качестве выносных опор может 

быть очень эффективно и имеет большие перспективы. Например, похо-

жий принцип опор был предложен в работе [4] при разработке многофунк-

ционального железнодорожного комплекса для ремонта и восстановления 

контактной сети. Принципиальная схема такой опоры представлена на ри-

сунке 1. 
 

 
Рис. 1. Схема выносной опоры 
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Конструктивные особенности винтовых свай позволяют их с лѐгко-

стью вкручивать в грунт. Такой фундамент имеет минимальные трудовые 

затраты. При вкручивании сваи, грунт не разрушается, а значит плотно 

удерживается в цельном грунте. Конструкция лопасти винта позволяет де-

лать прочный упор в нижних слоях грунта и не позволяет вырвать еѐ на-

ружу. Качество сваи напрямую гарантирует удержание определѐнной на-

грузки. Наконечники винтовых свай, в зависимости от принципа исполне-

ния бывают: 

 сварные – наконечники с приваренной полоской листового металла 

так, чтобы он имел вид резьбы винта; 

 литые – изготавливаются в результате литья легированных сталей 

специальной формы. 

Сваи со сварным наконечником более дешѐвые, однако имеют слабое 

место там, где приваривается лопасть. Поэтому, чтобы не оторвать ло-

пасть, в случае превышения усилия, их вкручивают до упора без примене-

ния техники. 

Сваи, имеющие литой наконечник значительно дороже, однако позво-

ляют вкручивать их на проектную глубину применяя технику. Это расши-

ряет возможности применения таких свай от невысоких частных зданий, 

до тяжѐлых промышленных сооружений [5]. 

В качестве технологического инструмента для выполнения забурива-

ния сваи применяются буровые долота. Будут использоваться в буровом 

оборудовании трехлопастные долота (см. рис. 1. поз. 4). Лопастные долота 

используются для мягкой породы или рыхлой [6]. У них достаточно пре-

имуществ перед другими видами буровых устройств, но есть один недос-

таток: чем глубже проникает буровое долото в землю, тем больше умень-

шается диаметр ствола, но при использовании данного устройства предпо-

лагается, что не будет необходимости заглублять опору более чем на 1м. 

Вариант лопастного долота представлен на рисунке 2. 

  – корпус; 

  – лопасти; 

  – уплотнительные кольца;

  – твердосплавные штыри;

  – байонетная шайба;

  – присоединительная резьба;

  – стопорная шайба;

  – винт;

  – гайка; 

   – пазы в которых крепятся режущие инструменты.

 
Рис. 2. Трехлопастное долото 
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Возникает необходимость просчитать параметры винтовой сваи такие 

как: внешний диаметр винта, внутренний диаметр трубы, шаг между вит-

ками. Эти параметры должны обеспечивать дополнительное повышение 

устойчивости все машины в целом. Для заглубления и выглубления опоры 

необходимо применять механизм выдвижения, а также механизм, создаю-

щий вращение винтовой сваи. 

Планируется провести исследования влияния параметров винтовой 

сваи на эффективность повышения дополнительной устойчивости автомо-

бильного крана. Используя опыт моделирования в среде LabVIEW [7], 

предварительно было определено что при увеличении диаметра и глубины 

винтовой сваи увеличивается устойчивость сваи при нормальном воздей-

ствии на нее. 
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Д.М. Глазунов  

О НЕКОТОРЫХ РЕЗУЛЬТАТАХ ВНЕДРЕНИЯ ПРОГРАММНОГО 
КОМПЛЕКСА KISSSOFT В УЧЕБНЫЙ ПРОЦЕСС 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
В 2016-17 г.г. кафедра «Детали машин и подъемно-транспортное обо-

рудование» ФГБОУ ВО «Московский государственный технический уни-
верситет имени Н.Э. Баумана (национальный исследовательский универ-
ситет)», Калужский филиал, провела успешные переговоры по получению 
академической лицензии на программный продукт KISSsoft с представи-
тельством компании KISSsoft AG в Российской Федерации. В настоящее 
время завершается процесс ознакомления и внедрения данного программ-
ного продукта в учебный процесс [1]. 

KISSsoft – программное обеспечение для проектирования, анализа, 
оптимизации и расчета деталей машин. Система позволяет вести проекти-
рование кинематических систем и систем передачи мощности на основе 
принятых международных стандартов:  

 зубчатых зацеплений с цилиндрическими, коническими, червячны-
ми и другими видами зубчатых колѐс; 

 валов и систем валов; 
 подшипников, в том числе с учетом их внутренней геометрии; 
 болтов, штифтов, шпилек; 
 шлицевых, шпоночных и прессовых соединений; 
 клеевых, паяных и сварных соединений; 
 ременных и цепных передач; 
 пружин, синхронизаторов, муфт и пр. 
KISSsys – программный модуль (системная надстройка) к KISSsoft, с 

помощью которой можно моделировать полную сборку редукторов и 
трансмиссий любой конфигурации, анализируя все зубчатые зацепления, 
валы и подшипники одновременно. Имеется «генератор вариантов редук-
тора», который автоматически создает многочисленные варианты редукто-
ров, имеющих одинаковое общее передаточное отношение и мощность, но 
с различным количеством ступеней и различным распределением переда-
точных чисел по ним. Встроенный язык программирования позволяет до-
полнять программу собственными методами расчетов, а также собствен-
ными конструктивными решениями. 

Участвующие в апробации преподаватели и студенты отметили сле-
дующие положительные моменты программного продукта KISSsoft, ка-
сающиеся процесса подготовки будущих инженерных кадров. 

Наличие интуитивно понятного интерфейса программы на основе 
стандартных элементов окон WindowsOS и подробного электронного ру-
ководства пользователя позволяет обучающимся в кратчайшие сроки ов-
ладеть базовыми навыками работы с программным продуктом.  

Возможность использования программного продукта как некоторой 
проверочной базы для расчетов, использующих известные методики, на-
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пример, при выполнении курсового проекта «Детали машин и основы кон-
струирования» [2 и пр.]. При этом студенты ознакомились с существую-
щими зарубежными стандартами и рекомендациями на проектирование 
узлов и элементов, применяемых в общем машиностроении, овладели на-
выками сравнения результатов расчетов, научились понимать причины и 
обосновывать отличия в этих результатах. Дополнительно к базовым на-
выкам расчета обучающиеся получили практический опыт расчета разме-
ров перекрытия и бокового зазора в зацеплении с использованием допус-
ков и технологических отклонений. 

Интегрированная в программный продукт обширная база используе-
мых материалов содержит полимерные, порошковые и синтетические ма-
териалы от различных производителей; обрабатывающие инструменты, 
что позволяет в процессе обучения избавиться от обращения к традицион-
ным бумажным справочникам. 

«Генератор вариантов редукторов» дополняет KISSsys эффективным 
методом автоматического создания многочисленных вариантов редукто-
ров. Студенты особо отметили широкие возможности этой надстройки, по-
зволяющие в течение минимального времени провести быстрое и, при 
этом, детальное изучение параметров целой трансмиссии для сравнения 
различных вариантов одной концепции. Это имеет особую важность в пла-
не экономии времени при выполнении курсовых и дипломных проектов, 
связанных с расчетом и разработкой конструкций передач и их элементов с 
«нуля» [3, 4 и пр.]. 

Интерфейсы к основным CAD-системам (SolidWorks, SolidEdge, ProE, 
UGS, NX и пр.) позволяют в короткие сроки генерировать 2D и 3D модели 
рассчитанных зубчатых передач и практически не ограничивают студентов 
в выборе программного обеспечения для выполнения последующих этапов 
работ, например, разработки конструкторской документации. 
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Согласно теоремы о разгрузке, для определения напряжений и дефор-

маций, остающихся в упруго-пластической системе после снятия нагрузки, 

нужно вычесть из действительных напряжений и деформаций, соответст-

вующих данной нагрузке, величины напряжений и деформаций, вычис-

ленные для той же нагрузки в предположении об упругом деформировании 

всех ее элементов. Геометрическая интерпретация этой теоремы представ-

лена на рис. 1 [1]. 

Такое поведение упруго-пластической системы, состоящей из арми-

рующих элементов (АЭ), подобно поведению образца из упрочняющегося 

упругопластического материала. Отличие заключается в том, что для 

стержневой системы, содержащей конечное число АЭ, эта диаграмма бу-

дет ломаной. При этом, моделирование упрочняющегося композитного 

стержня может быть выполнено набором упруго-пластических АЭ, выну-

жденных деформироваться совместно. 

Применение установленного правила, позволяет определить распре-

деление остаточных напряжений между АЭ композитного стержня после 

разгрузки. При этом, если остаточное сжимающее напряжение оказывается 

по абсолютной величине больше, чем предел текучести, то возникает эф-

фект вторичных пластических деформаций. В этом случае фиктивные, на-

пряжений и деформации, 0j  и 0je , вычисляются с учетом возможности 

пластических деформаций, но при удвоенном пределе текучести [2]. 
 

 
Рис. 1. Диаграмма упруго-пластических деформаций при разгрузке стержня 
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Рис. 2. Блок-схема определения остаточных напряжений [3] 

 

Приведенный алгоритм (рис. 2.) для определения остаточных напря-

жений основан на одном из приближенных методов последовательных 

приближений, называемый в теории пластичности методом упругих реше-

ний. В этом методе решение задачи сводится к рассмотрению последова-

тельности линейных задач теории упругости, решения которых с увеличе-

нием порядкового номера сходятся к решению задачи теории пластично-

сти. 

Последовательность вычислений по алгоритму геометрически можно 

интерпретировать так, как показано на рисунке 3. 
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Рис. 3. Геометрическая интерпретация расчета упрочнения [4] 

 

Очевидно, что последовательные приближения n , полученные таким 

образом, сходятся к точному значению деформации  , если функция )(E  

является непрерывной и отличной от нуля: 

0)( *  EE . 

Получив определенное значение относительной деформации можно 

получить остаточные напряжения на участке удлинения где требуется.  
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В ходе научной работы была сформулирована основная проблема 

данной тематики и еѐ актуальность, были приведены и рассчитаны приме-

ры, найдены методы решения данной проблемы 

Формулировка проблемы и еѐ актуальность. Анализ литературы и 

поиск информации по оптимизации работы крана-штабелѐра на складах в 

интернете показал, что аналитическое описание динамической вероятност-

ной системы, к которой принадлежит рассматриваемая система «стеллаж-

КШ» в приѐмосдаточной секции (ПСС), получается чрезвычайно сложной 

и практически не реализуемой задачей. Задать достаточно простое анали-

тическое описание системы «стеллаж-КШ» в общем виде можно лишь с 

учѐтом допущений, которые значительно искажают истинную картину 

происходящего, кроме того, аналитическое описание системы «стеллаж-

КШ» не даѐт возможность проведения сравнения результатов при различ-

ных вариантах распределения грузов, а значит и нельзя говорить о степени 

эффективности того или иного решения. Поиск решения осложняется так-

же тем, что часть искомых переменных, например, длительность циклов 

КШ, будут зависеть одна от другой. Кроме того, не на всех предприятиях 

производится рациональное размещение стеллажей, зачастую их ставят 

«наобум», не отталкиваясь от того, насколько полезно будет их размеще-

ние тем или иным способом. Заполняя свободные ячейки деталями не все-

гда учитывается план работы, план будущих заявок на ПСС, тем самым 

происходит «неэффективное» использование крана-штабелѐра, что приво-

дит не только к потере времени, но и к финансовым затратам предприятия 

и невынужденным расходам на электроэнергию [1]. 

Поиск оптимального решения. Используя опыт оптимизационного 

синтеза складских систем [2], была поставлена задача оптимизировать рабо-

ту крана-штабелѐра на складском хозяйстве, то есть максимально снизить 

время его работы, получив при этом максимальный эффект производства. 

Разными примерами было показано, что нет четкого алгоритма вычисления 

наилучшего метода загрузки деталей, но имея план работы производства 

можно составить наиболее эффективные зоны заполнения той или иной де-

тали и минимизировать время работы крана-штабелѐра, что соответственно 

приведѐт и к более быстрому выполнению рабочего графика. 

Нам известно, что имеются некие детали номенклатуры: Д1, Д2, Д3, 

Д4, Д5 и из них исходя из планов собираются узлы: У1 (Д1, Д3, Д4), У2 

(Д2, Д3, Д5), У3 (Д1, Д3) и У4 (Д1, Д4).  
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Пример 1. Мы имеем равномерное распределение по загрузке деталей 

на каждый узел (то есть на каждый отдельный узел расходуется 25 % об-

щего времени выполнения работы). Таким образом мы отталкиваемся от 

того, в каком процентном отношении будет та или иная деталь в разных 

узлах. Получаем следующие показатели:  

Деталь 1 = 3/4 (встречается в первом, третьем и четвертом узлах) – 75%. 

Деталь 2 = 1/4 (встречается во втором узле) – 25%. 

Деталь 3 = 3/4 (встречается в первом, втором и третьем узлах) – 75%. 

Деталь 4 = 2/4 (встречается в первом и четвертом узлах) -50%. 

Деталь 5 = 1/4 (встречается во втором узле) - 25%. 

Посчитав проценты и проанализировав как загружаются детали в про-

цессе выполнения плана, зная время загрузки каждой ячейки по отдельно-

сти, благодаря необходимым расчѐтам мы можем вывести и наглядно по-

казать необходимые зоны, в которых должны размещаться детали. Это 

приведѐт к сокращению как времени работы, так и другим расходам. В яв-

ном приоритете у нас находятся детали 1 и 3, которые должны распола-

гаться в первой зоне с минимальной потерей времени до прихода к ячей-

кам и загрузки данных деталей. Вычитая из максимального времени рабо-

ты крана с последней ячейки минимальное время первой ячейки и умножая 

на известный нам процент по каждой детали, мы получим время, которое 

будет оптимальным для работы плана. А зная начальные временные значе-

ния ячеек, мы можем наглядно показать зоны, в которых должны разме-

щаться данные детали. 

1) (54,05 11,9) 0,75 31,61   (Зона заполнения 1 и 3 деталей). 

2) (54,05 31,61) 0,5 11,22 31,61 42,83      (Зона заполнения 4 детали). 

3) В оставшейся зоне будут располагаться детали 2 и 5 (Рис. 1). 
 

 
Рис. 1. Зоны с указанием времени заполнения 

 

Пример 2. Мы имеем неравномерное распределение по загрузке дета-

лей на каждый узел (то есть на каждый отдельный узел расходуется опре-

делѐнный % общего времени выполнения работы). Нам известно, что на 

Узел1 (Д1,Д3,Д4) расходуется 25% времени, на Узел2 (Д2,Д3,Д5) – 50%, на 

Узел3 (Д1,Д3) – 15%, и на Узел4 (Д1,Д4) расходуется 10% времени. Таким 

образом, мы считаем общий процент времени каждой детали по отдельно-

му узлу: 

Д1= 0,25 +0,15 +0,1 = 0,5 (50%); Д2 =0,5 (50%); Д3=0,5+0,25+0,15=0,9 

(90%); Д4=0,25+0,1=0,35 (35%); Д5=0,5 (50%) 
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Аналогично расчѐтам по Примеру 1, мы находим оптимальный вре-

менной предел и, соответственно, зоны расположения данных деталей.  

1) Д3= (54,05 11,9) 0,9 37,93    (Зона заполнения 3 детали)  

2) Д1, Д2, Д5 = (54,05 37,93) 0,5 8,08 45,95 54,03      (Зона запол-

нения 1,2 и 5 деталей)  

3) В оставшейся зоне будет располагаться Деталь 4 (Рис. 2) 
 

 
Рис. 2. Зоны с указанием времени заполнения 

 

Заключение. На двух абстрактных примерах было показано, что не 

существует четко отлаженной системы распределения деталей в стеллажах 

и для каждого отдельного случая необходимо производить отдельный рас-

чѐт по каждой ячейке, с целью найти наиболее оптимальный выбор и мак-

симально уменьшить время работы крана и производства, что приводит ко 

многим успехам, таким как: экономия времени, уменьшение затрат элек-

троэнергии, меньший износ крана, экономия расходов предприятия, удоб-

ный порядок работы [3]. Для временной оценки каждой ячейки склада 

можно смоделировать работу крана-штабелера с использованием про-

граммного языка программирования LabVIEW [4]. 
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В состав верхнего строения железнодорожного пути входят балласт-

ная призма, рельсошпальная решетка (РШП), установленная на балласт-

ную призму. Балластный слой необходим для принятия нагрузки от шпал и 

последующей передачи еѐ на почву. Верхнее строение пути воспринимает 

и упруго передает на земляное полотно динамические воздействия от ко-

лѐс подвижного состава [1]. 

Срок службы балластной призмы зависит от интенсивности загрязне-

ния и степени засорения балласта частицами с проходящих поездов, а так-

же попадающего извне мусора между фракциями щебня. Эти факторы 

приводят к негативным процессам в строении пути, таким как ухудшение 

дренажной способности полотна, несущей способности под действием на-

грузок проходящих подвижных составов, что приводит к деформации пути 

и его отклонению от проектного положения. Итогом становится ограниче-

ние скоростного режима прохождения поездов и снижение безопасности 

движения. Возникает необходимость восстановления исходных характери-

стик призмы путѐм еѐ очистки или замены. 

Для процесса очистки используют такие машины, как СЧ-601, СЧ-800, 

ЩОМ-1200, RM-80, RM-95F, RM-2002 и т.д. Все машины имеют различ-

ную конструкцию, но функционально состоят из добывающе-

распределительного и очистного модулей и отличаются компоновкой ме-

ханизмов и производительностью. В данный момент проходит испытания 

высокопроизводительная щебнеочистительная машина ЩОМ-1400. 

Добывающе-распределительный модуль производит вырезку засорен-

ного балласта из-под РШП, а также укладку и распределение очищенного 

балласта под РШП. Очистной модуль состоит из высокопроизводительных 

грохотов, с помощью которых производится очистка щебня [2]. Транспор-

тировка очищенного и загрязненного щебня производится с помощью сис-

темы ленточных конвейеров [3]. 

Перед началом работы щебнеочистительной машины производится 

подготовительный этап, включающий в себя: ослабление крепления двух 

шпал и смещение их в сторону, а также удаление из-под РШП балласта для 

установки подпутной балки и соединения еѐ с направляющими желобами. 

Для выполнения этих работ на первом этапе требуется удаление большого 

объема щебня из-под РШП вручную с помощью лопат силами бригады ра-

ботников машины. Весь цикл подготовки машины к работе может занимать 

от 40 до 60 минут, что уменьшает объем выполняемых машиной работ за 
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время периода закрытия перегона на выполнение ремонтных работ. Поэто-

му актуальным является снижение времени подготовки машины к работе. 

Задача по увеличению производительности и уменьшению времени 

подготовки машины может решаться механизацией ручного труда путѐм 

установки дополнительного специального оборудования в состав машины. 

Подготовительный комплекс может быть установлен в машине в свобод-

ное пространство подрамной части, а также в передней или задней части 

машины на специальной платформе. Подрамное пространство добываю-

щей секции является наиболее целесообразным с конструктивной точки 

зрения для установки дополнительного оборудования. 

В составе комплекса ЩОМ-1400 предусматривается пробивщик 

шпальных ящиков, состоящий из двух независимых модулей, работающих 

синхронно. Они установлены на поперечной направляющей и перемещают-

ся с помощью гидроцилиндров. При вертикальном перемещении рабочего 

органа происходит продавливание застрявшего балласта между шпалами. 

Одним из вариантов увеличения функциональной возможности про-

бивщика является его оснащение сменным рабочим органом в виде «ло-

пат». При вертикальном перемещении «лопата» погружается в щебень и 

перемещает его в сторону при горизонтальном перемещении. После окон-

чания подготовительных работ пробивщик приводится в рабочее положе-

ние с установкой на нем пробивочных «рамок». 

Механизация ручного труда подготовительных работ для приведения 

щебнеочистительной машины в рабочее положение, путѐм доработки кон-

струкции пробивщика балласта, позволит уменьшить физические нагрузки 

на работников бригады и снизить время на подготовку машины, что позво-

лит оптимизировать работу на время «окна». 
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В качестве объекта, для которого реализуется программный комплекс, 

принимается башенный кран. Строительные башенные краны являются 

основными грузоподъемными машинами в строительстве и предназначены 

для механизации строительно-монтажных работ при возведении жилых, 

гражданских и промышленных зданий и сооружений, а также для выпол-

нения различных погрузочно-разгрузочных работ на складах, полигонах и 

перегрузочных площадках. Грузоподъемные устройства, расположенные 

вне зданий, должны работать в любую погоду, в том числе и в ветреную. 

Предельное давление ветра, при котором еще возможна и безопасна работа 

крана, определяет ветровую нагрузку на кран в рабочем состоянии. Кран в 

нерабочем состоянии рассчитывают на давление ветра, имеющего место 

при шторме, буре или урагане. Нагрузки от ветрового воздействия на груз 

и кран определяются в соответствии с [1, 2]. 

В качестве базы для создания программного обеспечения был выбран 

пакет LabView [3], так как он позволяет решать технические задачи тести-

рования, измерения и управления с быстрым доступом к оборудованию и 

результатам обработки измерений. 

Блок схема расчета представлена на рисунке 1. Наветренная площадь 

крана определяется в зависимости от угла поворота крана по направлению 

ветра. 

В качестве входных данных принимались эксплуатационно- техниче-

ские показатели крана: высота установки стрелы над землей, длина стрелы, 

масса поднимаемого груза и ряд других параметров [1, 2] для проведения 

расчета. В качестве промежуточных данных принималась рассчитываемая 

нагрузка от силы ветра. Из особенностей следует отметить, что генерация 

скорости ветра для «виртуального моделирования» основана на генерации 

случайного числа распределения χ², а генерация направления ветра – по 

нормальному распределению. Реальные значения могут быть получены с 

установленных на кране датчиков скорости и направления ветра. Результат 

вычислений сил ветра, действующих на кран, приведен на рисунке 2. 
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Рис.1. Блок-схема «виртуального прибора» LabView, реализующего расчет 

 

 
Рис. 2. Влияние скорости ветра и угла направления ветра на получаемую ветровую 

нагрузку на кран 

 

Разработанный в LabView программный комплекс контролиру-

ет/анализирует промежуточные данные, и в случае применения промыш-

ленного логического контроллера вырабатывает на выходе управляющие 

сигналы для привода механизма поворота крана. Таким образом, происхо-

дит автоматический разворот крана в определенную сторону (по ветру), 

что предотвращает возможность его опрокидывания. 
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В процессе эксплуатации железнодорожного пути на путевую решет-

ку воздействуют поездные нагрузки, которые передаются на балластный 
слой и вызывают его обратимые (упругие) и необратимые (остаточные) 
деформации. С течением времени деформации накапливаются, как прави-
ло, неравномерно по протяжению пути. Положение рельсошпальной ре-
шетки изменяется сначала в пределах отступления I степени допусков, а 
затем и за пределами допусков (натурное положение), т.е. наблюдаются 
расстройства пути, вызывающие эксплуатационные ограничения (скорости 
движения поездов и др.). Для обеспечения плавного и безопасного движе-
ния поездов периодически требуется устанавливать путевую решетку в 
проектное положение (производить выправку) и одновременно фиксиро-
вать еѐ уплотнением балластного слоя (производить подбивку). В путевом 
хозяйстве эти технологические операции выполняются рядом машин тяже-
лого типа, обеспечивающих выправку, отделку, уплотнение и стабилиза-
цию пути. На финишной операции применяется выправочно-подбивочно-
отдлеочная машина ВПО-3000 [1]. 

Машина непрерывного действия ВПО-3000 предназначена для меха-
низированного выполнения одновременно, т. е. за один проход, комплекса 
путевых работ: чистовой дозировки выгруженного на путь балласта, вы-
правочной подъемки пути с постановкой его в требуемое положение в 
продольном и поперечном (по уровню) профилях и в плане (рихтовка), уп-
лотнения балластной призмы и отделки отремонтированного пути. Маши-
на применяется при капитальном, среднем и подъемочном ремонтах пути и 
его текущем содержания независимо от типа рельсов и их скреплений, 
шпал и рода балласта. Она обеспечивает производительность до 3000 м/ч, 
поэтому для соблюдения установленных допусков при выправке положе-
ния рельсового пути, помимо ручного (кнопочного), предусмотрено авто-
матическое управление рабочими органами [2]. 

Машина ВПО-3000 создана в СССР в конце 1950-х годов и, несмотря 
на большой возраст и длительность эксплуатации, не утеряла свою акту-
альность в наше время, и исправно служит на сети железных дорог как в 
нашей стране, так и за ее пределами. От имеющихся аналогов машину 
ВПО-3000 выгодно отличают повышенная производительность и ориги-
нальные технические решения механизмов непрерывного (в движении) уп-
лотнения балласта, выправки и отделки пути. Высокая степень гидрофика-
ции узлов и автоматизации производственных процессов позволила сни-
зить количество обслуживающего персонала, повысить качество выпол-
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няемых работ при восстановлении несущей способности и геометрии же-
лезнодорожного пути. Однако, машина не обделена недостатками, выяв-
ленными на протяжении многолетнего опыта использования ее в строи-
тельстве и ремонте железнодорожного полотна, например, в машине для 
захвата и удержания рельсошпальной решетки применяется электромаг-
нит, не дающий уверенного закрепления рельса, что может приводит к от-
рыву рельса от магнита во время работы. 

Высокая стоимость машины, ее широкая распространенность на сети 
дорог и рассчитанная на многолетнее использование несущие конструкции 
говорят о нецелесообразности, вывода данного типа машин из эксплуата-
ции. Целесообразно, с учетом многолетнего опыта использования машины, 
произвести модернизацию или замену отдельных морально устаревших 
рабочих узлов, доработку или замену механизмов, сдерживающих повы-
шение производительности машины. Использование современных методик 
расчета и результатов, полученных экспериментально, прикладных паке-
тов программ позволит снизить металлоемкость отдельных узлов. 

Чтобы снизить энергопотребление и исключить случаи срыва рельса 
от электромагнита, в реальных условиях приходится снижать скорость 
машины, что отрицательно сказывается на производительности. Модерни-
зация может вестись в нескольких направлениях: 

 замена электромагнита в механизме подъема и сдвига пути на более 
надежный с роликовыми захватами; 

 совершенствование конструкции основных вибрационных уплотни-
тельных плит; 

 использование частоты вибровозбудителей уплотнительных плит 
обеспечивающей выбротекучесть материала [3]; 

 совершенствование конструкции вибрационных уплотнителей от-
косов и их механизма привода. 

Реализация данных мероприятий позволит не только продлить срок служ-
бы эксплуатирующихся машин, но и повысить их конкурентоспособность в 
сравнении с современными машинами, выполняющими аналогичные работы. 
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Внезапный отказ автомобильной шины в результате прокола приводит 

к вынужденной остановке, в том числе, в неудобном месте. Требуется за-

мена колеса с применением домкрата. 

Винтовой ромбический домкрат-пантограф (рисунок 1) предназначен 

для вывешивания колѐс автомобиля при устранении неисправностей. Дом-

крат имеет симметричную силовую схему. 
 

 
Рис. 1 Винтовой домкрат – пантограф:  

1 – основание; 2 – винтовая пара; 3 – стойка нижнее; 4 – стойка верхняя; 5 – опора верхняя;  

6 – шарниры стоек; 7 – зубчатые уравнители 

 

Основные силовые элементы – стойки, выполнены из листовой стали 

путем гибки. Стойки имеют П-образное открытое сечение с местными 

усилениями отгибкой. 

Подъем осуществляется смещением рычагов домкрата относительно 

шарниров, связывающих их в единую кинематическую схему. Смещение 

производится винтовой парой. При закручивании винта уменьшается рас-

стояние между боковыми шарнирами, а между нижним и верхним шарни-

рами - увеличивается.  

Винтовая пара состоит из винта в сборе и оси с резьбой(гайкой). Винт 

фиксируется в сборе тавровым сварным швом. Резьба винтовой пары – 

трапецеидальная. Резьба винта получена накаткой. 

В процессе работы домкрат опирается на основание. Нагрузка приклады-

вается к верхней опоре. Благодаря шарнирным соединениям нагрузка F рас-

пределяется по элементам домкрата следующим образом: стойки работают на 
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сжатие, винт – на растяжение, оси шарниров работают на срез. В местах кон-

такта осей шарниров и осей винтовой пары материал стоек работает на смятие.  

Зубчатые уравнители служат для предотвращения складывания ромба 

пантографа в случае действия боковой компоненты силы, лежащей в плос-

кости ромба. 

Современные домкраты предполагают хранение в условиях, не допус-

кающих загрязнение движущихся частей, в первую очередь, резьбы и тре-

буют смазки винта, при наличии передачи винт – гайка. В действительно-

сти условия хранения в багажнике автомобиля не являются идеальными. 

Износостойкость существующих передач винт – гайка в домкратах 

недостаточна, так как трение сталь по стали приводит к местному схваты-

ванию и заеданию в результате выдавливания смазки и больших удельных 

давлениях в резьбе, сопровождающихся внедрением загрязняющих частиц. 

Предлагаем рассмотреть в качестве материала гайки износостойкий 

чугун ИЧХ28Н2 с характеристиками: δв = 390; δизг = 690; НВ 390-640. 

1. Условие износостойкости резьбы при наличии смазки: 

𝑝 =  
2 ∗ 𝐹

3.14 ∗ 𝑑2 ∗ 𝐻
 <  𝑝 , 

где F = 1,5 т = 1,5*10
4
 Н – динамическая максимальная нагрузка в нижнем 

положении груза; d2 = 10.5 мм – средний диаметр винта (при наружном 

диаметре винта D = 12х3 мм, внутренний диаметр гайки d1 = 9 мм); H = 21 

мм – рабочая длина гайки (при полной длине гайки 25 мм и двух фасках 

2х45⁰); [p] = 5 Н/мм
2
 – допускаемое контактное давление для винта из не-

закаленной стали и неантифрикционного чугуна.  

Приравниваем (условно) износостойкость гайки из стали А12 ГОСТ 

1414 горячекатаной (НВ 160) к износостойкости неантифрикционного се-

рого чугуна (СЧ 18-36, СЧ 24-40). Сталь А12 не допускается к применению 

во вновь создаваемой и модернизируемой технике. 

Получим:  

𝑝 =  
2 ∗ 1.5 ∗ 104

3.14 ∗ 10.5 ∗ 21
= 43 > 5

Н

мм2
: 

Условие износостойкости не выполнено.  

2. Предлагаем ввести в расчет значения:  

 F = 1 т; 

 Винт D = 20х4; d1 = 16 мм; d2 = 18 мм; 

 Гайка H = 40 мм; 

 Чугун АМС – 1 ГОСТ 1585 [p] = 14 Н/мм
2
 с пластинчатым графи-

том и низким трением. 

Получим:  

𝑝 =  
2 ∗ 104

3.14 ∗ 18 ∗ 40
= 8.85 < 14

Н

мм2
: 

Есть запас износостойкости. 
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3. Уменьшим размеры:  
D = 14х3; d1 = 9 мм; d2 = 11.5 мм; H = 28 мм. 

𝑝 =  
2 ∗ 104

3.14 ∗ 11.5 ∗ 28
= 19.8

Н

мм2
: 

Имеем превышение давления. 

Если учесть, что [p] = 14 Н/мм дано для машинного режима со скоро-

стью скольжения V1 = 0.3 м/с, а также [p]2 = 85 Н/мм при V5 = 5 м/с, то в 

ручном режиме имеем в 15 раз меньше, чем V1 (Рис.2): 

𝑉𝑝 =  
𝜋 ∗ 𝑛

30
∗  

𝐷

2
=  

3.14 ∗ 30

30
∗  

0.014

2
= 0.02

м

с
, 

где np = 30 об/мин – частота ручного вращения винта. 

Предлагаем принять вариант 3, с учетом ручного режима и редкого 

использования домкрата. 

Расчет на срез и смятие резьбы и гайки не обязателен, так как даже 

для бронзовой гайки расчет показывает избыточную прочность и среза 

резьбы ходовых винтов не зарегистрировано. 
 

14

5

5

[p],
Н/ мм

V, м/ с

14

5

5

[p],
Н/ мм

V, м/ с
 

Рис. 2 Зависимость допустимого контактного давления винта от скорости скольжения 

 

4. Предлагаем рассмотреть вариант 1 с чугунной гайкой АЧС – 5, [p] = 

43 Н/мм (см. п.1) можно принять с учетом того, что ручная скорость Vр = 

0.02 м/с в 20 раз меньше V30 = 0,4 м/с. 

Расчет показывает, что размеры гайки 12х3 мм с трапецеидальной 

резьбой приемлемы по износостойкости в ручном режиме под нагрузкой 

1,5 т. При редком использовании, но с обязательной заменой материала 

гайки на чугун АЧС– 5 ГОСТ 1585. 

5. Дополнительный вариант гайки. 

5.1 Примем D = 14х2 мм; d2 = 15 мм; F = 1.5 т. 

Гайка: чугун АЧС – 5 с шаровым графитом [p] =30 Н/мм
2
 при V < 0.4 м/с. 

Высота гайки H = 32 мм. 
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5.2 Расчет напряжения смятия: 

𝑝 =  
2 ∗ 1.5 ∗  10−4

3.14 ∗ 15 ∗ 32
= 19.9 < 30 

Н

мм2
, 

Условие износостойкости и несмятия резьбы выполняется (с запасом 1.5). 

5.3 Расчет напряжения среза: 

𝜏ср =  
𝐹

3.14 ∗ 𝐷 ∗ 𝑘𝐻
=  

3.5 ∗  104

3.14 ∗ 14 ∗ 0.65 ∗ 32
= 38.2 

Н

мм2
 < 40, 

где k = 0.65 – коэффициент неравномерности нагрузки трапецеидальной 

резьбы; [τ] = 40 Н/мм
2
 – допускаемое напряжение среза для чугуна АЧС – 

5 ГОСТ 1585 (условно взят наименее прочный чугун, равнопрочный брон-

зе) δв = 100 Н/мм
2
, при наличии вибрации. 

 

 
Рис. 3 Напряженное состояние домкрата 

 

Последний вариант считаем наиболее предпочтительным. 

Анализ напряженного состояния рычажной системы домкарата позволя-

ет сделать вывод о том, что он имеет достаточно высокую прочность (Рис. 3). 
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Применение роторных экскаваторов является повсеместным, и они 

широко используется для множества видов работ, проводят добывающие 

работы, посредством черпания ковшом, удаляют извлеченные породы в 

отвалы, способны извлекать полезные породы целыми пластами, часто ис-

пользуются для рытья траншейных ям и канав, занимаются отгрузкой по-

род, их транспортировкой и складированием. 

Роторный экскаватор представляет собой самоходную машину непре-

рывного действия, экскавирующую породу ковшами, укрепленными на ро-

торном колесе, и предназначенную для одновременной выемки и транс-

портирования вскрышных пород или полезного ископаемого. Транспорти-

рование породы после разгрузки ее из ковшей ротора осуществляется кон-

вейером, расположенным на стреле. 

Роторный экскаватор представляет собой самоходную машину непре-

рывного действия, экскавирующую породу ковшами, укрепленными на ро-

торном колесе, и предназначенную для одновременной выемки и транс-

портирования вскрышных пород или полезного ископаемого. Транспорти-

рование породы после разгрузки ее из ковшей ротора осуществляется кон-

вейером, расположенным на стреле [2]. 

В пределах карьера экскаватор перемещается по средствам гусенич-

ной тележки, способной, на малой скорости, осуществлять движение на 

небольшие расстояния. К числу преимуществ гусеничной тележки можно 

отнести: 

 высокую надежность; 

 повышенную проходимость на почвах с низкой несущей способно-

стью; 

 повышенный коэффициент сцепления за счет копирования поверх-

ности, т.е. постоянный контакт обеих гусениц с грунтом; 

 низкое среднее давление на грунт. 

Однако, гусеничные экскаваторы уступают колесным по массе, скоро-

сти движения, универсальности использования [1]. 

В связи с этим, возникает проблема перемещения экскаватора за пре-

делами рабочей зоны (карьера) на расстояния, превышающие область ве-

дения текущих работ. 

В ходе проведенных исследований в области перемещения экскавато-

ров и машиностроения, было предложено решение замены ходовой части 

роторного экскаватора в рабочих условиях. 
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Принцип работы заключается в следующем: Экскаватор, находясь в 

рабочей зоне, на гусеничном ходу, отстыковывается от гусеничной тележки 

и выдвигает аутригеры, тем самым поднимая собственную конструкцию. 

Ходовое оборудование убирается из-под экскаватора и заменяется специ-

ально оборудованным автомобилем МАЗ-537Л. После чего конструкция 

опускается и стыкуется с корпусом автомобиля. По завершению замены хо-

довой части, аутригеры перемещаются в транспортное положение. 
 

 
Рис. 1. Экскаватор роторный на гусеничной тележке 

 

 
Рис. 2. Экскаватор роторный на аутригерах 

 

Ротор, так же, может являться прицепным оборудованием к трактору, 

конструироваться на основе тракторного шасси со значительной доработ-

кой базовой машины, либо использовать базовое шасси [3]. 
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Для инженерных войск был построен ряд машин, предназначенных 

для отрывки котлованов и представляющих собой роторный экскаватор. 

Базой, служили военные тягачи: АТ-Т (выпускавшиеся с 1957 года Дмит-

ровским экскаваторным заводом); пневмоколесный тягач КЗКТ-538 (вы-

пускавшиеся Дмитровским экскаваторным заводом с 1975 года), МТ-Т 

«Эней» (Создан с использованием элементов шасси танка Т-64). 
 

 
Рис. 3. Экскаватор роторный на автомобильном ходу 

 

Кабина автомобиля заменена кабиной от МЗКТ-79221 для защиты во-

дителя от аварийной ситуации (падения стрелы). 
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Анализ современных проблем, возникающих при эксплуатации подъ-

емно-транспортного оборудования, в частности мостовых кранов, и другого 

оборудования, использующего в своей работе подкрановые рельсы, показы-

вает, что их перекос оказывает существенное влияние на последующую 

эксплуатацию оборудования, а сами проблемы крайне актуальны [1, 2 и 

пр.]. При движении крана одна сторона моста может забегать вперед, при 

этом реборды ходовых колес, упираясь в боковую грань подкранового рель-

са, изнашиваются; также изнашиваются рельсы. Эта проблема на начальных 

этапах может себя не проявлять, но спустя некоторое время эксплуатации 

может привести к техническим неполадкам и полной замене рельса и кра-

новых колес. Также существуют и другие причины износа подкранового пу-

ти и крановых колес: неисправности в механизме передвижения крана, на-

рушение правил технической эксплуатации крана и пр. [3].  

Для устранения последствий перекоса подкрановых рельсов предлага-

ется использовать подвижный эксцентриковый узел сочленения главной 

(пролетной) балки с концевой (ходовой), изображенный на рис. 1, 2. Мосто-

вой кран содержит пролетную балку 1, концевые балки 2 с опорными кат-

ками 3, направляющими роликами 4 и вертикальной осью 5, закрепленными 

на концевой балке, эксцентриковую втулку 6, установленную на вертикаль-

ной оси с возможностью поворота относительно оси и пролетной балки 1. 
 

 
Рис.1. Схема мостового крана с подвижным эксцентриковым узлом сочленения,  

вид сверху 
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Рис.2. Подвижный эксцентриковый узел сочленения в разрезе 

 

При изменении положения крана при движении по подкрановым пу-

тям с номинальным пролетом эксцентриковая втулка 6 принимает такое 

положение, чтобы эксцентриситет находился вдоль оси концевой балки. 

При перемещении крана по подкрановым путям, имеющим отклонения от 

номинального пролета, пролетная балка продолжает оставаться неподвиж-

ной, а концевая балка с вертикальной осью, увлекаемая направляющими 

роликами 4, поворачивает эксцентриковую втулку 6 относительно пролет-

ной балки и перемещается в сторону отклонения пролета в пределах экс-

центриситета втулки. Вертикальная ось 5 может быть закреплена и на про-

летной балке. В этом случае эксцентриковая втулка 6 при отклонениях 

пролета путей будет поворачиваться относительно концевой балки. 

Таким образом, обеспечивается надежная работа крана на подкрано-

вых путях с изменяющимся пролетом и решается проблема уменьшения 

трения между ребордами крановых колес и рельс. 
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Тяговые канаты в лифтах служат для передачи движения от лебедки 

на кабину и противовес. Тяговые канаты лифта закрепляют на поперечной 
балке рамы кабины или огибают закрепленные на ней отклоняющие блоки, 
если применяется не прямая канатная подвеска, отличная от схемы 1:1. 
Подвешивание каждого каната должно быть автономным [1]. 

Минимальное число ветвей канатной подвески принимается не менее трех 
для лифтов с канатоведущим шкивом и двух – с тяговым барабаном. По край-
ней мере, с одной стороны канатной подвески, должно устанавливаться устрой-
ство автоматического выравнивания натяжения отдельных ветвей каната [1]. 

Это устройство обычно представляет собой механизм на основе амор-
тизирующих элементов сжатия. Подобные устройства, содержащие клино-
вые втулки и стальную винтовую пружину или полиуретановый амортиза-
торами показаны на рис. 1. 

 

 

 
Рис. 1. Устройства для выравнивания натяжений в тяговых канатах лифта 

 

Равномерность натяжения канатов в лифтовых установках обеспечи-
вает более длительный срок службы канатоведущего шкива вследствие 
уменьшения износа его ручьев. Данная проблема особенно актуальна для 
лифтов с нечетным количеством тяговых канатов и с количеством тяговых 
канатов 6 и более, так как именно в подобных конструкциях обеспечение 
равномерности натяжения канатов весьма затруднено [2-4]. 

В книге [5] автором предложено несколько перспективных конструк-
ций устройств для выравнивания натяжений в лифтах с ленточным тяговым 
органом: с зубчатой передачей, с винтовой передачей, с гидроцилиндрами. 
Преимуществами устройств с гидроцилиндрами являются наилучшее вы-
равнивание натяжений за счет перераспределения давлений рабочей жидко-
сти в гидроцилиндрах, а также возможность оборудования их датчиками, 
позволяющими контролировать положение рабочего органа и на этой осно-
ве определять натяжения в тяговых канатах в автоматическом режиме. 
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Такими датчиками могут быть: резистивные (потенциометрические), 

абсолютные цифровые, инкрементальные цифровые, бесконтактные циф-

ровые датчики на основе оптоэлектроники или магниторезистивного эф-

фекта, емкостные, индуктивные. 

Рассмотрим более подробно последний вид. Принцип действия ин-

дуктивных датчиков основан на том, что в перемещение, которое предпо-

лагается измерить, вовлекается один из элементов магнитного контура, ко-

торый вызывает тем самым изменение потока через измерительную об-

мотку и соответствующий электрический сигнал. 

После проведения анализа по выбору конструкции и принципа дейст-

вия устройства для выравнивания натяжений в тяговых канатах лифта бы-

ла спроектирована гидравлическая подвеска для грузового лифта грузо-

подъемностью 2000 кг с шестью тяговыми канатами. 

По рассчитанному усилию на один тяговый канат 3135 Н был выбран 

гидроцилиндр КГЦ 136 1ПТС-9 (рис. 2) с максимальным допускаемым 

усилием 4000 Н с возможностью установки индуктивного датчика поло-

жения SM180-HYD. Диапазон индуктивного датчика – 0…180 мм, что 

удовлетворяет техническим требованиям к рабочему ходу балансирной 

подвески тяговых канатов лифтовой установки. 
 

 
Рис. 3. Гидроцилиндр с датчиком положения: 

1 – гидроцилиндр КГЦ 136 1ПТС-9; 2 – индуктивный датчик положения SM180-HYD;  

3 – угольник ввертной 
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Рама для предложенного устройства (рис. 3) была спроектирована на 

основе технической документации по монтажу и наладке грузовых лифтов, 

представленной профильной организацией ОАО «Калугалифтремстрой». 

Базовые элементы рамы были переработаны с целью уменьшения металло-

емкости без потери несущей способности, также были проработаны места 

крепления гидроцилиндров и подвода аппаратуры записи данных с индук-

тивных датчиков. 

 
Рис. 3. Устройство для выравнивания натяжений в тяговых канатах: 

1 – трубопровод; 2 – рама; 3 – гидроцилиндр; 4 – канатный зажим; 5 – тяговый канат 
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Предложенная конструкция устройства для автоматического вырав-

нивания натяжения в тяговых канатах лифта позволит увеличить ресурс 

канатоведущего шкива и тяговых канатов, а также автоматизировать кон-

троль за состоянием канатно-блочной системы, что положительно скажет-

ся на надежности лифта в целом. 
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Будем рассматривать дискретизированные изображения с прямо-

угольным полем зрения, разбитым на M  строк и N  столбцов. Светлоту 

элемента с координатами ( , )m n  обозначим ( , )u m n . Тогда изображение 

можно описать массивом чисел { ( , )}u u m n . Пусть u  – исходное (неиска-

жѐнное) изображение. При наличии импульсивных помех в канале связи 
передаваемое изображение u  искажается, в результате наблюдается иска-

жѐнное изображение { ( , )}v m n . Светлота элемента искажѐнного изо-

бражения вычисляется по формуле: 

( , ) с вероятностью  ,
( , )

( , ) с вероятностью ,   

u m n p
m n

m n p









  

где p  – вероятность появления помехи ( , )m n  – случайной величины с 

плотностью вероятности  .  

Возможность обнаружения помехи и исправления искажѐнного эле-
мента изображения основана на отличии помехи от предсказанного значе-
ния, определяемого через значения светлот исходного изображения  , 

расположенных в ближайшей окрестности рассматриваемого элемента. 

Поэтому оценку ( , )u m n  светлоты элемента исходного изображения можно 

получить с помощью наблюдаемого ( , )m n  и предсказанного значения. 

Для получения предсказанного значения будем считать, что исходное 
изображение является реализацией одно-марковского поля (частный слу-
чай R -марковского поля). Тогда условная плотность вероятности значения 

( , )u m n  зависит лишь от значений элементов множества  : 

 ( , ); 1, 0; 1, 0 ,u m i n j i j j i       
 

 ( ( , ) \ \ ( , )) exp{ ( ( , ), )}/ ( ),
1

P u m n u u m n W u m n     (1) 

где ( ) exp{ ( ( , ), )} ( , )W u m n du m n    . 

Функция в показателе экспоненты называется потенциалом 

1 1
( ( , )) ( ( , ), ( , )) ( ( , ), ( , )),

1 2 21, 1,
0 0

v нW W u m n W u m i n u m n W u m i n u m n
i j
j j

     
 
 

 (2) 

где ( ( , ))
1

W u m n  – собственный потенциал; ( ( , ), ( , ))
2
vW u m i n u m n , 

( ( , ), ( , ))
2
нW u m i n u m n  – потенциалы взаимодействия пары элементов, со-

седних по строке и столбцу соответственно. 
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В качестве предсказанного значения ( , )u m n  возьмѐм величину ( , )u m n , 

доставляющую максимум условной плотности вероятности (1) или мини-

мум потенциала (2). Необходимое условие минимума: 
 ( ( , ), ) / ( , ) 0.W u m n u m n    (3) 

Оно даѐт уравнение для определения ( , )u m n  через значения элемен-

тов множества  . 

Уравнение для оценки ( , )u m n  будет иметь вид: 

( , ) ( ( , ), ( 1, ), ( 1, ), ( , 1), ( , 1)),

2, 1,

2, 1.

u m n v m n u m n u m n u m n u m n

m M

n N

    

 

   
Однако значения соседних элементов изображения являются неиз-

вестными, поскольку могут быть повреждены помехой. Особенность мето-

да заключается в замене неизвестных значений на их оценки (4) и получе-

нии системы уравнений, связывающих различные оценки: 

( , ) ( ( , ), ( 1, ), ( 1, ), ( , 1), ( , 1)),

2, 1,

2, 1.

u m n v m n u m n u m n u m n u m n

m M

n N

    

 

 

  

Аналогичные уравнения, но содержащие в правой части значения трѐх 

или двух элементов, получаются для элементов на границе поля зрения. 

Решение системы может быть получено итеративным методом: 

 

1 1 11( , ) ( ( , ), ( 1, ), ( 1, ), ( , 1), ( , 1)),

2, 1,

2, 1.

i i ii iu u u u um n v m n m n m n m n m n

m M

n N

      

 

 



 (4) 

Вследствие замены истинных значений на их оценки, метод становит-

ся субоптимальным. Однако при небольших уровнях помех оценки близки 

к оптимальным. 

В качестве оценки ( , )u m n  выберем величину ( , )u m n , оптимальную по 

критерию минимума среднеквадратического значения при известном зна-

чении ( , )m n  и ( , )u m n . Тогда  

 ˆ( , ) (1 ) ( , ) ( , ),uu m n m n m n      (5) 

где апостериорная вероятность помехи 

( ( , ) / ( ( , )) (1 ) ( ( , )) \ ( , )))
2

m n p m n p P m n u m n     
 

  
 

Определяется с помощью плотности вероятности  

( ( , ) \ ( , ))
2

P u m n u m n  

при ( , ) ( , )u m n m n . 

Свойства реальных изображений позволяют упростить модель, счи-

тая, что потенциалы ( ( , ), ( , ))
2
vW u m i n u m n  и ( ( , ), ( , ))

2
нW u m i n u m n  совпа-
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дают по вертикали и горизонтали и зависят только от разности аргументов, 

а собственный потенциал равен:  

min max, при ( , ) ,
( ( , ))

1  в остальных случаях,

o u u m n u
W u m n





 

  
где min max, )(u u  – диапазон изменения светлоты. 

Как показывают статистические измерения, потенциал взаимодейст-

вия может быть представлен с помощью функций ln(1 / )a ab b     или 

a  , где   – разность светлот соседних элементов. Для первой из указан-

ных функций ( , )u m n  определяется из (3) и имеет вид: 

( , ) ( ( 1, ) ( 1, ) ( , 1) ( , 1)) / ,
1 1 2 2

u m n S u m n S u m n S u m n S u m n S       
 

 

где 1/ ( ( , ) ( , ) )S b u m n u m i n
i
    , 1/ ( ( , ) ( , ) )S b u m n u m n j

j
    , , 1,1i j   , 

1 1 2 2
S S S S S   

 
. 

Решение этого уравнения также может быть получено интегративным 

методом, когда значения окружающих элементов заменены на оценки, по-

лученные на ( 1)i -ом шаге основной итерационной процедуры (4). В слу-

чае потенциала a   значение ( , )u m n  совпадает с медианной оценкой, что 

значительно упрощает процедуру получения ( , )u m n . 

Измерение ( ( , ) \ ( , ))
2

P u m n u m n  показывает, что она зависит от разно-

сти ( , ) ( , )u m n u m n  и быстро убывает с еѐ увеличением. Это позволяет уп-

ростить алгоритм (5) и записать оценку в виде: 

( , ),  при ( , ) ( , ) ,
( , )

( , ) в противном случае,

m n m n u m n p
u m n

u m n

 




  

 
где p  – порог, определяемый по измерениям ( ( , ) \ ( , ))

2
P u m n u m n .  

Моделирование на ЭВМ показало эффективность рассмотренного ме-

тода. При этом качество очищенного от помех изображения оказалось 

лучшим по сравнению с изображением, полученным в предположении га-

усс-марковской модели, когда значение ( , )u m n  является линейной комби-

нацией значений окружающих элементов.  
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Пусть некоторый радиоцентр обладает фиксированным запасом мощ-

ности a. Предположим, что необходимо обеспечить передачу информации 

одновременно N корреспондентам по различным направлениям, причем 

технические средства позволят оперативно перераспределить ресурс a ме-

жду направлениями в процессе сеанса связи. Такое распределение рацио-

нально реализовать на основе принципа адаптивного управления, для чего 

корреспонденты оценивают качество связи и результаты сообщают на ра-

диоцентр. Здесь по полученным оценкам каждому из направлений назна-

чается некоторая доля общей мощности. Указанный процесс происходит в 

течение всего сеанса связи, непрерывно, либо дискретно во времени, и, та-

ким образом, использование имеющегося ресурса a приспосабливают к 

изменениям условий распространения сигналов в каналах, по которым ве-

дется передача. Можно предположить, что такое совместное использова-

ние запаса мощности несколькими линиями окажется более эффективным 

по сравнению с традиционным методом, когда каждому из направлений 

выделяется фиксированный ресурс. 

Обозначим an = an(t) коэффициент использования мощности – часть 

общей мощности, выделяемой n-му корреспонденту в момент t /n = 1…N/, 

Hn
2
 = Hn

2
(t) – отношение сигнал/помеха (ОСП) у этого корреспондента в 

случае, если в его направлении излучалась бы вся имеющаяся мощность. 

Тогда фактическое значение ОСП в момент t составит hn
2
=anHn

2
 

Если ни одно из направлений не имеет преимуществ перед другими, 

естественно стремиться к такому распределению ресурса, которое обеспе-

чило бы наилучшее качество связи корреспонденту, находящемуся в дан-

ный момент в самых плохих условиях 

 hn
2
 = min alhl => max,   𝑎𝑁

𝑙=1 l = 1, 0 < al < 1. (1) 

Используя (1), легко показать, что коэффициенты an должны назна-

чаться на основе соотношения 

 an = [1 + Hn
2
   𝑁

𝑙=1,𝑙≠𝑛 (Hl
2
)

-1
]

-1
. (2) 

Следует заметить, однако, что для назначения an в распоряжении ра-

диоцентра имеются не истинные значения Hn
2
, а их оценки Ĥn, относящие-

ся, кроме того, не к моменту t, а к некоторому предшествующему моменту 

t0 = t – τ. Если оценивание характеристик канала производится по резуль-

татам специальных периодически излучаемых зондирующих сигналов, то τ 

– время, прошедшее после зондирования. Если же оценка качества произ-

водится по информационным сигналам, τ – неизбежное запаздывание, обу-



131 

словленное временем распространения сигналов и естественной инерци-

онностью технических средств. Поэтому фактически, коэффициенты an 

определяются не на основе (2), а из соотношения 

 an (t) = [ 1 + Ĥ(t0)  Ĥ𝑁
𝑙=1,𝑙≠𝑛 l

2
(t0) ]

-1 
(3) 

3. Эффективность передачи информации по одному (любому) направ-

лению будем оценивать следующими показателями: средней вероятностью 

ошибки на символ P’, вероятностью перерыва Pпер – вероятность того, что 

hn
2
 меньше заданной величины h

2
доп и энергетическим выигрышем по 

сравнению радиолинией, имеющей автономный передатчик, при одинако-

вых Pпер. 

Пусть p(h
2
) – зависимость вероятности ошибки на символ от мгновен-

ного значения ОСП. f(H, Hτ) и f(H) – двумерная и одномерная функции 

плотности (ф.п.) процесса Hn(t), f’(Ĥ/H
2
) – условная ф.п. оценки Ĥ при 

фиксированном H
2
. Для простоты рассмотрим случай N = 2. Тогда для ус-

ловной ф.п. коэффициента an при фиксированном H
2
 на основе (3) получа-

ем 

Fa (a| H
2
) = 

𝑑

𝑑𝑎
 P {Ĥ2 (1-a) < aĤ2} = 

𝑑

𝑑𝑎
   

∞

0
F’ (

Ĥ𝑎

1−𝑎
)f’(Ĥ|H

2
) dĤ, 

где F(x) =  𝑑
𝑥

0
Ĥ   

∞

0
f’(Ĥ|H

2
) dH – безусловная функция распределения 

оценки Ĥ. 

Теперь 

p’ =  𝑑
∞

0
Ĥτ  𝑑

1

0
a  𝑑

∞

0
H(p(aHτ

2
) fa(a|H

2
) = 

 =  𝑑
∞

0
Ĥτ  𝑑

1

0
a  𝑑

∞

0
H  𝑑

∞

0
Ĥ (p(aHτ

2
)f’(Ĥ|H

2
) 

𝑑

𝑑𝑎
F’(

Ĥ𝑎

1−𝑎
)); (4) 

Pпер =  𝑑
∞

0
Ĥτ  𝑑

1

0
a  𝑑

∞

0
H (p{aH

2
<h

2
доп} fa(a|H

2
) f(H,Hτ)) = 

 =  
доп

0
f(Hτ)dHτ +  𝑑

∞

доп
Hτ  𝑑

∞

0
H  𝑑

∞

0
Ĥ(F’(

Ĥдоп
2

𝐻𝜏
2− доп

2 ) f’(Ĥ|H
2
)f(H,Hτ). (5) 

4. Выражения (4) и (5) были конкретизированы применительно к ре-

леевским замираниям сигналов, некогерентному приѐму сигналов. В этом 

случае 

f (H,Hτ) = 
4𝐻𝐻𝜏

𝐻2′ 2
− (1−𝑝) 

2
 exp(-

𝐻2+𝐻𝜏
2

𝐻2′  
− (1−𝑝) 

2
)I0(

2𝑝𝐻𝐻𝜏

𝐻2′  
− (1−𝑝) 

2
), 

 f (H) = 
2𝐻

𝐻2′
 exp (-

𝐻2

𝐻2′
), f’(Ĥ|H

2
) = (υH

2
)

υ
/(r(υ)Ĥ𝜐+1) exp (-υH

2
/Ĥ), (6) 

F’ = 1 – (υ𝐻2′ /(x+υ𝐻2′ ))
υ
, p(h

2
) = 

1

2
exp (-h

2
),  

где 𝐻2′  – среднеквадратичное значение ОСП в канале при полной излучае-

мой мощности, υ – объем выборки (количество элементарных сигналов) по 

которой произведено оценивание, p = p(τ) – огибающая корреляционной 

функции квадратурных компонентов процесса H(t). 

5. Для линии с автономным передатчиком при тех же условиях  

Pпер = 1 – exp (-доп
2 /𝐻авт

2′ ) 
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Если после подстановки (6), (5) обратить относительно H
2
:𝐻2′  = p

-

1
(pпер) то, учитывая, что N=2 для энергетического выигрыша при одинако-

вых Pпер находим 

∆𝐻2′= 
1

2𝑝−1 𝑝пер ln(1−𝑝пер))
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Адаптивный метод доступа состоит в следующем. Все станции могут 

находиться в двух состояниях: блокированном (станция имеет пакеты для 

передачи) и свободном (на станции отсутствует пакет для передачи). Чис-

ло станций, находящихся в блокированном состоянии в окне t, есть n1(t). В 

первом окне t = 0, n1(t) = 0. Если станция имеет пакет, то передает его в ок-

на t с вероятностью p(t). Возможные значения p(t) = [n2(t)]
-1

 выбираются из 

членов ряда 1/n , n = 1, 2… . В зависимости от результатов доступа в окне t, 

вероятность передачи в следующем окне [n2(t+1)]
-1

 может принять сосед-

нее в ряду 1/n значение или остаться прежней. В соответствии с адаптив-

ным метом доступа /2/ имеем: 

𝑛2(𝑡 + 1)     

𝑛2 𝑡 − 1,

𝑛2 𝑡 ,

𝑛2 𝑡 + 1,
1,

  

если в окне t нет передачи и шума n2(t) > 1, 

если в окне t была успешная передача, 

если в окне t был конфликт, 

если в окне t нет передачи и шума n2(t) = 1. 

Шум, который был упомянут, более полно отражает ситуацию в реаль-

ном канале связи. Согласно этой модели действительно имевшая место эта 

ситуация в канале связи в силу ряда причин может быть воспринята або-

нентами как некоторая другая. Так отсутствие передачи в окне с вероятно-

стью q0, а успешная передача с вероятностью q1, могут быть восприняты 

всеми абонентами как конфликт. 

Состояние системы связи в момент t можно характеризовать двумер-

ным вектором N(t) = (n1(t), n2(t)). Если входной поток пакетов в систему 

пуассоновский, то последовательность {N(t), t = 1, 2, …} – цепь Маркова с 

множеством состояний из Z+
2
 = {𝑍  = (Z1, Z2): Z1 и Z2 = 0, 1, 2, …}. 

Введем следующие обозначения: 

Q1(m, r) = Q1
Z
 – условная вероятность успешной передачи при условии, 

что система находится в состоянии Z = (m, r) , Q1
Z
 = P2 m(1-P2)

m-1
; 

Q0(m, r) = Q0
Z
 – условная вероятность пустого окна при условии, что 

система находится в состоянии Z = (m, r) , Q0
Z
 = (1-P2)

m
. 

Тогда переходные вероятности цепи N(t) для канала с шумом  
𝑃 𝑛, 𝑠; 𝑚, 𝑟 ≜ 𝑃2{𝑁 𝑡 + 1 = (𝑛, 𝑠)/𝑁 𝑡 = (𝑚, 𝑟)} = 

=

 
 

 
𝑉 𝑛 − 𝑚 ∙  1 − 𝑄1 𝑚, 𝑟  1 − 𝑞1 − 𝑄0 𝑚, 𝑟  1 − 𝑞0  , 𝑛 ≥ 𝑚, 𝑠 = 𝑟 + 1;

𝑉 𝑛 − 𝑚 ∙ 𝑄0 𝑚, 𝑟  1 − 𝑞0 , 𝑟 > 0, 𝑛 > 𝑚, 𝑠 = 𝑟 − 1;

𝑉 𝑛 − 𝑚 + 1 ∙ 𝑄1 𝑚, 𝑟  1 − 𝑞1 , 𝑛 > 𝑚 − 1  𝑠 = 𝑟;

𝑉 𝑛 − 𝑚 𝑄0 𝑚, 𝑟  1 − 𝑞0 , 𝑛 ≥ 𝑚, 𝑠 = 𝑟 = 0,

  

где V(k) – вероятность прихода в данном окне k заявок на все свободные 

станции; q0 , q1 – параметры модели шума. 
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Если на оси ОХ отложить n1(t), а на оси OY – n2(t), то состояние систе-

мы – точка в положительном квадранте. Обозначим arg𝑧  = φ –угол между 

осью OX и вектором 𝑍 . Можно показать, что для эргодичности цепи N(t) 

достаточно существование функции 𝜓 𝜑 , 𝜑 ∈  0,
𝜋

2
 , такой, что 

 𝜓 𝜑 − 𝜑 <
𝜋

2
− 휀;  ∀𝜑 ∈  0,

𝜋

2
 ; 

   𝜓 𝑎𝑟𝑔𝛼  − 𝑎𝑟𝑔𝑀 𝛼   >
𝜋

2
+ 휀; (1) 

для всех 𝛼  из множества состояний N(t). 

𝑀(𝛼 ) – вектор среднего скачка, который в нашем случае равен 

𝑀 𝑧  = (𝑀1 𝑛1 𝑡  , 𝑀2 𝑛2 𝑡 ) ; 
𝑀1 𝑧 = 𝜆 − 𝑄1

𝑧(1 − 𝑞1); 
𝑀2 𝑧 = 1 − 𝑄1

𝑧 1 − 𝑞1 − 2𝑄0
𝑧(1 − 𝑞0), 

λ – суммарная интенсивность входного потока пакетов. 

Пусть верно условие 𝑎 ≜ lim𝑠→∞ 𝑠 ∙ 𝑝 𝑠 < ∞. Тогда можно показать, 

что условие (1) выполняется, если λ < G(a) 

𝐺(𝑎) ≜ min[𝜆0, min
𝑎𝑘 >𝑘0

 
𝑘𝑒−𝜆 1 − 𝑞1 

+
𝑘

𝑎
 1 −  1 − 𝑞0 2𝑒−𝑘 −  1 − 𝑞1 𝑘𝑒−𝑘 

 ]  

𝜆0 ≜ 𝑘0𝑒−𝑘0 (1 − 𝑞1) 

𝑘0 – корень уравнения 1 − 2𝑒−𝑘 1 − 𝑞0 −  1 − 𝑞1 𝑘𝑒−𝑘 = 0.  
На рисунке показана зависимость предельного значения λ от q0 для адап-

тивного алгоритма, неулучшенного двоичного симметричного алгоритма и 

алгоритма СТЕК-А. Как можно видеть, адаптивный алгоритм является ус-

тойчивым для значений 0 ≤ 𝑞0 ≤ 0,35, зависимость предельной входной 

скорости от шума q0 слабая. Примечательным является то, что с некоторым 

повышением вероятности повышается пропускная способность алгоритма до 

величины 𝑒−1 ≈ 0,368 при (3 − 𝑒)/2 ≈ 0,141. Это говорит о том, что выбор 

ряда вида 1/n для вероятностей выхода является неоптимальным. 

 
1 – неулучшенный двоичный симметричный алгоритм;  

2 – алгоритм адаптивная АЛОХА; 3 – алгоритм СТЕК-А 
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При построении мажоритарных схем декодирования для кодов, 

имеющих системы квазиразделенных проверок, возникает, так называемая, 

проблема «ортогоналицации». 

Известные способы определения информационных символов в мажо-

ритарном декодере не позволяет решить эту проблему в общем случаем, 

даже для циклических кодов. Способ разделения в несколько шагов, осно-

ванный на построении необходимого количества мажоритарных поверок 

для каждого шаг, не имеет общего алгоритма и во многих случаях непри-

меним. 

Второй способ связан с решением системы линейных уравнений в по-

ле 𝐺𝐹(𝑞). Предложен алгоритм разделения систем квазиразделенных про-

верок для мажоритарных М(n,k)-кодов, построенных с помощью конечных 

геометрий. 

Ниже рассматривается алгоритм разделения, который применим для 

всех циклических кодов, имеющих системы квазиразделенных проверок. 

Выходная последовательность решающего мажоритарного элемента 

при декодировании системы квазиразделеных проверок имеет вид 
𝑐(𝑥) ≡ 𝑎(𝑥)𝑅(𝑥)𝑚𝑜𝑑𝑥𝑛 − 1. 

В этом соотношении 𝑎 𝑥  − входная последовательность. R(x) –

полином, который описывает, линейное преобразование, осуществляемое 

декодирующей схемой. 

Решение этого сравнения относительно 𝑎(𝑥) позволяет выделить ин-

формационные символы для любого циклического кода, имеющего систе-

му квазираздельных проверок. 

Сравнение (I) имеет 𝑞𝛾решений, где γ- степень наибольшего общего 

делителя R(x) и   
𝑥𝑛−1

𝑔(𝑥)
, g(x)- генераторный полином циклического кода. Та-

ким образом, сложность и алгоритм решения этого сравнения зависят от 

конкретного кода и системы проверок. Коды, для которых степень γ неве-

лика, декодируются схемой, алгоритм построения которой основан на ре-

шения линейных уравнений. 

Ко второй группе относятся коды, у которых степень НОД 𝑅(𝑥);
𝑥𝑛 −1

𝑔(𝑥)
  

велика. В этом случае применим алгоритм ступенчатого декодирования. 

Рассмотрим циклический (𝑛, 𝑘𝑠) – код 𝐴𝑠  ,имеющий систему квазираз-

деленных проверок. Каждая проверка системы включает символы с номе-

рами i1,i2,…,iN. Пусть 𝑠(𝑥) – проверочный и 𝑔𝑠(𝑥) =
𝑥𝑛 −1

𝑥𝑘𝑥 𝑠(𝑥−1)
 –
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генераторный полиномы кода 𝐴𝑠. Пусть 𝑁𝑠(𝑥) – полином, ассоциирован-

ный с вектором qs
(0)

, входящим во все проверки, системы тогда полином 

Cs(x) можно предоставить в виде  

𝑐𝑥 ≡ 𝑎𝑠(𝑥)𝑁𝑠(𝑥−1)𝑚𝑜𝑑𝑥𝑛 − 1. 
Чтобы применить алгоритм ступенчатого декодирования, описанный 

в [I], требуется определить параметры кода и найти систему проверок на 

каждой ступени декодирования. Для правильных циклических кодов про-

верочный и генераторный полином на следующей ступени декодирования 

можно определить следующим образом: 
𝑠−1(𝑥) = 𝐻𝑂𝐷(𝑠(𝑥), 𝑁𝑠(𝑥)), 

а 𝑔𝑠−1(𝑥) =
𝑥𝑛 −1

𝑥𝑘𝑠−1𝑠−1(𝑥−1)
, где 𝑘𝑠−1число информационных символов 

кода  𝐴𝑠−1. 

Для построения системы проверок на каждой ступени декодирования 

воспользуемся алгоритмом. 

Определение I. Будем говорить, что циклический (n,k)-код, инвари-

антный относительно группы перестановок 𝑃, является разделеным с па-

раметром разделения δ, если множество 𝑁(𝑎∗) = {0} состоит из одного ну-

левого элемента и величина удовлетворяет условиям леммы. 

Определение II. Будем говорить, что циклический (n,k)-код, инвари-

антный относительно группы перестановок 𝑃, является квазиразделенным 

относительно множества 𝑁(𝑎∗) с параметром квазиразделения δ (N(a
*
))=δ, 

если величина δ удовлетворяет условием леммы. 

Пусть qs
(0)

 – вектор инцидентности множества индексов Ns(as
*
) отно-

сительно которого можно построить систему квазиразделенных проверок 

на s-ступени декодирования. 

Теорема. Пусть  𝐴0𝑐 𝐴1 𝑐 … 𝑐 𝐴𝑠 – последовательность циклических 

кодов, вложенных друг в друга, т.е. генераторный полином 𝑔𝑖(𝑥) когда Ai, 

i=0,1,…,S, делит генераторный полином 𝑔𝑗 (𝑥)кода Aj, 𝑗 ≤ 𝑖, и квазиразде-

ленных относительно множеств N0(a0*), N1(a1
*
),…,Ns(as

*
) с параметрами 

квазиразделения δ0(N0(a0
*
)), δ1(N1(a1

*
)),…,δs(Ns(as

*
)) соответственно. 

Тогда As- есть циклический код, декодируемый мажоритарно с реали-

зуемым расстоянием  
𝛿 ≥ 𝑚𝑖𝑛𝛿𝑖(𝑁𝑖(𝑎𝑖

∗)). 
𝑖𝜖{0, … , 𝑠} 
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Схема исправления одиночных и обнаружения двойных ошибок в на-

стоящее время активно конкурируют со схемами контроля по четности и 
становятся обязательным атрибутом памяти ЭВМ. Такие схемы обычно 
реализуются с помощью кодов Хемминга. Для практики существенными 
являются следующие параметры кодека: 

1. Время кодирования – декодирования. Зависит от элементарной базы, 
но в первом приближении оно пропорционально длине кодового слова n. 

2. Сложность схемы кодека. В качестве этого параметра можно вы-
брать количество единиц в порождающей матрице, которое в первом при-
ближении пропорционально n

2
. 

3. Универсальность кодека, т.е. возможность использования типового 
модуля для построения кодеков для кодов с большим числом информаци-
онных символов. 

4. Функция надежности, которая учитывает отказы всех элементов, в 
том числе и самого кодека. Позволяет оценить эффективность кодирования. 

В докладе предлагается алгоритм реализации кодека для кодов Хем-
минга и Рида-Маллера, имеющий преимущества по сравнению с традици-
онными схемами. 

Рассмотрим матрицу преобразования, заданную следующим рекур-
рентным правилом: 
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Замечая сходство матрицы (1) с матрицей Адамара, получим быстрый 
алгоритм преобразования, граф которого изображен на рис. 1 

 

 
Рис. 1 Структура порождающей матрицы граф быстрого алгоритма 



 

Аналогично определению матрицы Адамара в показательной форме 

матрицу G можно задать следующим образом: 
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где k ki j  – k-ый разряд двоичного разложения номеров , , i j  0, 1k M  , 

2logM N  и N равно целой степени 2. 

Из выражения (2) можно получить следующие свойства: 
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Обозначим через ( )i вес номера i , т.е. количество единиц в двоичном 

представлении. Из свойства (3) следует, что строка i  такая, что  
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является k-той строкой функции ( )  i jR , изображенных на рис. 2. 

 

 
Рис. 2. Функции R 

 

Строки pG , c  ( 1) p   получаются с помощью двоичного умножения 

строк iG , для которых  ( 1) i  , в соответствии с (4).  Из свойства (5) сле-

дует, что преобразование, заданное матрицей G, является матрицей G. 

В теории кодирования известны коды, порождающая матрица кото-

рых составлена из функций R и их произведений. Это так называемые ко-

ды Рида-Маллера с точностью до положения строк (в частности кода Хэм-

минга) и существует быстрый алгоритм, реализующий данное преобразо-

вание. 
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Пусть   – исходный двоичный вектор размерности n ,  2mn  , при чем 
r m  (для расширенного кода Хэмминга 1r m  ) символов в нем будем 

считать “проверочными” и зададим их равными нулю следующим обра-

зом: 
    0iХ   при  ( 0)   i   (6) 

(знак < – для расширенного кода). Остальные  2 –  mk m (  2  1mk m   ) 

компоненты будут информационными. Кодируем Х с помощью матрицы, 

граф которой изображен на рис. 1: 
   Y GX  (7) 

К закодированному Y прибавляется ошибка E с весом н более I, и 

предположим, что сбой произошел в k-oм символе: 
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декодируем полученный вектор: 
ˆ ˆ .Х GX X GE    

Из (8, 6, 4) получаем, что Х̂  в разряде  ) 1(iх i   дает двоичное пред-

ставление номера компоненты k, в котором произошел сбой. 

Для обнаружения двухтактных ошибок можно воспользоваться кон-

тролем на четность синдрома. 

В докладе рассматриваются такие вопросы построения укороченных 

кодов Хэмминга и структуры кодека для кодов Рида-Маллера, обнаружи-

вающих ошибки большей кратности. 

Схема кодека на основе быстрого алгоритма имеет время выполнения 

преобразования и сложность в первом приближении пропорциональную 

2log   N  и 2logN N  соответственно. 

Схема может обладать универсальностью, т.е. существует возмож-

ность использования типового модуля для построения кодеков для кодов с 

большим числом информационных символов, для укороченных и расши-

ренных кодов Хэмминга и для кодеков кода Рида-Маллера. 

В докладе рассматриваются также вопросы надежности кодека. 
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Широкое применение полупроводниковых запоминающихся уст-

ройств (ЗУ) требует решения ряда научных и практических задач: повы-
шения надежности, быстродействия, уменьшения мощности запоминаю-
щихся микросхем (ЗМ), совершенствование методов контроля ЗМ и полу-
проводниковых ЗУ, разработка новых методов контроля и коррекции ин-
формации, улучшение параметров полупроводниковых ЗУ за счет выбора 
рациональной структуры и конструкции при различных методах контроля 
и коррекции ошибок и т.д. 

Целью данной работы является оценка эффективности различных ко-
дов для коррекции и обнаружения ошибок в полупроводниковых ЗУ. 

В известных работах не учитывается, например, влияние на надеж-
ность всей совокупности характеристики полупроводниковых ЗУ: способа 
организации полупроводниковых ЗУ, информационной емкости и структу-
ры ТЭЗа памяти, системы контроля и коррекции ошибок, информационной 
емкости и разрядности ЗМ.  

Поэтому была разработана программа статистического моделирова-
ния ППЗУ, позволяющая оценивать показатели аппаратурной надежности 
полупроводниковых ЗУ (вероятность безотказной работы, вероятность от-
сутствия не обнаруживаемого отказа, а также наработку до отказа и нара-
ботку до не обнаруживаемого отказа); оценивать количество оборудования 
модулей памяти, системы коррекции и обнаружения ошибок и временные 
параметры кодирующих и декодирующих устройств.  

Разработанная методика и программа на языке ПЛ/I позволяет оце-
нить для ППЗУ со словарным и разрядным способом организации, различ-
ной информационной емкости и разрядности модуля, ТЭЗа и микросхемы 
памяти с применением контроля информации по четности или IО наиболее 
применяемых корректирующих кодов: код Хэмминга; код Хэмминга с до-
полнительным обнаружением пакетных ошибок; код SEC-DED; код Рада-
Сокомона для коррекции одной пакетной ошибки и обнаружения двух па-
кетных ошибок; код с двойной избыточностью кода Хэмминга для коррек-
ции только одной пакетной ошибки; модульный код Рида Соломона для 
исправления и обнаружения пакетной ошибки; итеративный код с повы-
шенной обнаруживающей способностью пакетных ошибок; код SEEC для 
коррекции двух одиночных ошибок; код Боуза-Чоудхура-Хоквингема для 
коррекции двух одиночных ошибок и обнаружения трех одиночных оши-
бок, а также пакетных ошибок разрядности, равной 4; код с инверсией 
хранения информации при возникновении первой одиночной ошибки. 
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Кроме оценок показателей аппаратурной надежности, программа оп-

ределяет количество необходимого оборудования: микросхем памяти, 

микросхем электроники обрамления накопителя, оборудования кодирую-

щих и декодирующих схем для всех IО корректирующих кодов. Програм-

ма определяет также временные параметры кодирующих и декодирующих 

схем, в зависимости от количества информационных разрядов, элементар-

ной базы для всех IО корректирующих кодов.  

В программе учитываются следующие виды неисправностей в ЗУ: от-

каз I бита запоминающей микросхемы, отказ строки битов запоминающей 

микросхемы, отказ запоминающей микросхемы, отказ строки запоминаю-

щих микросхем ТЭЗа памяти, отказ столбца запоминающих микросхем, 

отказ всего ТЭЗа памяти, отказ устройства коррекции и обнаружения оши-

бок, отказ устройства управления.  

Основные характеристики разработанной программы, объем требуе-

мой памяти будут определяться количеством ЗМ в моделируемом ЗУ, а за-

траты машинного времени – быстродействием ЦВМ и используемым кор-

ректирующим кодом. Так, для моделирования запоминающего устройства 

емкостью 16К× 48 р. Разрядов, требуется 60 Кбайт памяти. Затраты ма-

шинного времени для кодов исправляющих одиночную ошибку около 5 

минут на ЦВМ ЕС- IО33. 

Программа использована для исследования параметров различных ва-

риантов ЗУ при следующих значениях интенсивности отказов: интенсив-

ность отказов ЗМ – IО1/4
−5 . Интенсивность отказов формирователя электро-

ники обрамления – IО−7.  

Полученные результаты позволяют разработчику при заданных пара-

метрах надежности ЗУ выбрать наилучший вариант построения ЗУ. 
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Циклические коды широко применяются в различных системах теле-

обработки для защиты от ошибок, поскольку имеют высокую обнаружи-

вающую способность при небольшой избыточности и легко реализуются 

аппаратно на основе многотактных линейных фильтров. Но возрастающее 

использование сравнительно недорогих мини- и микро-ЭВМ в многома-

шинных автоматизированных системах делает возможным осуществлять 

кодирование циклическими кодами, с целью обнаружения ошибок при пе-

редаче информации, и на микропрограммном или программном уровне. 

Основными требованиями, предъявляемыми в этом случае к соответст-

вующим алгоритмам, являются требования минимизации объѐма исполь-

зуемой оперативной памяти и затрат машинного времени. 

Наряду с упомянутым подходом представляется правомерным рас-

смотрение другого, относительно простого подхода, основанного на опи-

сании циклических кодов с помощью многочленов и использовании пра-

вил выполнения алгебраических действий над ними. Кодирование цикли-

ческим кодом осуществляется следующим образом. Информационной по-

следовательности, состоящей из k двоичных символов a0, a1,…,ak-1 ставится 

в соответствие многочлен 𝑎 𝑥 =  𝑎𝑘−𝑖𝑥
𝑘−𝑖 .

𝑘

𝑖=1
 Этот многочлен умножа-

ется на x
n-k

, а затем делится на генераторный полином g(x) степени n-k, где 

n – длина всей кодовой последовательности. При делении получается оста-

ток r(x), n-k коэффициентов которого образуют проверочную последова-

тельность, передаваемую в канал связи вслед за информационной последо-

вательностью. В канале добавляется шумовая последовательность, которой 

соответствует многочлен e(x). В итоге, на выходе канала возникает после-

довательность, многочлен которой имеет вид b(x)=a(x)x
n-k

+r(x)+e(x). Об-

наружение ошибок, возникших при передаче, осуществляется делением 

многочлена b(x) на g(x). Если при этом получается ненулевой остаток, то 

это означает, что полученная информация содержит ошибки.  

В дальнейших рассуждениях будем считать, что арифметические опе-

рации, производимые над многочленами, удовлетворяют следующим пра-

вилам: 

 сложение многочленов осуществляется суммированием коэффици-

ентов при соответствующих степенях x
 
по модулю 2; 

 умножение многочлена x
i
 осуществляется сдвигом всех его коэф-

фициентов на i разрядов влево; 

mailto:arseny.penikov@yandex.ru??????
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 все операции обладают свойствами ассоциативности и коммутатив-

ности. 

Получим итеративную формулу, позволяющую вычислить остаток 

ri+1(x) для последовательности, состоящей из i+1 байт, если известен оста-

ток ri(x) для последовательности, состоящей из i байт. Считаем, что вся пе-

редаваемая последовательность состоит из целого числа байт и φi(x) – мно-

гочлен, соответствующий i-ому байту. 

При делении многочлена bi(x)x
n-k

 на генераторный полином g(x) полу-

чается частное gi(x) и остаток ri(x) 

bi(x)x
n-k

=g(x)gi(x)+ri(x). 

Согласно рекомендации МККТТ Х.25 в вычислительных сетях пред-

писывается использовать полином 16-ой степени, поэтому в дальнейших 

выкладках будем считать n-k=16, т.е. остаток является двухбайтовым и его 

можно представить как сумму двух многочленов – многочлена Si(x)x
8
, со-

ответствующего старшему байту, и многочлена mi(x), соответствующего 

младшему байту. Поэтому можем записать 
 bi(x)x

16
=g(x)gi(x)+ Si(x)x

8
+mi(x), (1) 

 bi+1(x)x
16

=g(x)gi+1(x)+ Si+1(x)x
8
+mi+1(x). (2) 

Определим Si+1(x) и mi+1(x), зная Si(x) и mi(x) 
 bi+1(x)x

16
=[bi(x)x

8
+φi+1(x)]x

16
=g(x)gi(x)x

8
+[Si(x)+φi+1(x)]x

16
+mi(x)x.

8
 (3) 

Обозначим Si(x)+φi+1(x)=φ'i+1(x), тогда аналогично равенствам (1) и 

(2), можем записать  
 φ'i+1(x)x

16
=g(x)g'i+1(x)+S'i+1(x)x

8
+m'i+1(x). (4) 

Подставив это выражение в (3), получим 
bi+1(x)x

16
=g(x)[gi(x)x

8
+ g'i+1(x)]+[S'i+1(x)+mi(x)]x

8
+m'i+1(x). 

Сравнивая последнее соотношение с (2), можем записать равенства 
Si+1(x)=S'i+1(x)+mi(x), 

 mi+1(x)=m'i+1(x). (5) 

Итак, если в памяти ЭВМ иметь таблицу, состоящую из 256 двухбай-

товых строк, т.е. содержащую все возможные остатки от деления много-

члена b(x)x
16

 на генераторный полином g(x), то в соответствии с равенст-

вами (5) можно найти zi+1(x), если известно zi(x). Процедура вычисления 

остатка данным методом показана на рис. 1. Вычисление остатка данным 

методом потребует 7 оп/байт. 
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μi+1(x) μi+1(x) μi(x) μi(x) 

mi(x) mi(x) Si(x) Si(x) 

μ' i+1(x) μ' i+1(x) 

S' i+1(x) S' i+1(x) m' i+1(x) m' i+1(x) 

S i+1(x) S i+1(x) m i+1(x) m i+1(x) 

++

++

 
Рис. 1. Схема вычисления остатка I-ым методом 

 
Si(x), Si+1(x), mi(x), mi+1(x) – многочлены, соответствующие старшим и 

младшим байтам остатков соответственно. 
φ'i+1(x) – “промежуточный” байт. 
S'i+1(x), m'i+1(x) – старший и младший байты остатка, соответствующе-

го “промежуточному” байту. 
Можно предложить другой, модифицированный метод, требующий 

меньший объѐм оперативной памяти, чем предыдущий, но несколько усту-
пающий по быстродействию. 
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В системах передачи данных по каналам с белым гауссовским шумом 

и большой задержкой распространения одним из наиболее существенных 

параметров является энергетический выигрыш кодирования (ЭВК), опре-

деляемый выбором кода и алгоритмом его декодирования, который зави-

сит от допустимой сложности реализации декодера. 

Весьма эффективным и в то же время довольно простым и техноло-

гичным является многопороговый декодер (МПД) сверточных кодов, ха-

рактеристики которого по ЭФК остаются приемлемыми и при достаточно 

больших уровнях шума. Ниже рассмотрен метод повышения эффективно-

сти МПД, при котором оказывается возможным использование кодов с бо-

лее высоким отношением d/n. 

Рассмотрим кодер двоичного линейного кода, который первоначально 

из входной последовательности формирует код (N, N-1,2) с проверкой на 

четность. Затем вновь сформированная последовательность поступает на 

вход кодера блокового или сверточного самоортогонального кода (СОК). 

Пусть при этом проверки кода выбираются такими, что минимальная раз-

ность r между ненулевыми коэффициентами порождающего полинома 

больше, чем N. В этом случае для СОК с расстоянием d минимальное ко-

довое расстояние всего кода будет равно 2d. 

Оценим характеристики получившейся схемы. Известно, что уже при 

вычислительной скорости канала R1, равной кодовой скорости R, то есть в 

довольно плохом канале МПД работает почти так же эффективно, как и 

оптимальный декодер (ОД), то есть декодер по максимуму правдоподобия. 

Это оказывается возможным в связи с тем, что при каждом изменении ин-

формационных символ МПД приближается к решению ОД. Допустим, что 

МПД уже достиг оптимального решения для всего каскадного кода. Пусть 

на последнем шаге декодирования при обнаружении ошибки во внешнем 

коде с проверкой на четность изменяется тот информационный символ 

этого кода, которому соответствовала единственная максимальная сумма 

проверок. Тогда справедлива 

Лемма 1. Рассмотренный декодер каскадного кода не изменит опти-

мального решения. Пусть далее МПД пришел к некоторому решению, от-

личающемуся от единственного оптимального решения для кода в целом в 

одном информационном символе. Тогда справедлива 

Лемма 2. Рассмотренный декодер исправит эту ошибку и достигнет 

оптимального для всего каскадного кода решения. 
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Приведенные результаты позволяют считать, что аналогично обычно-

му МПД описанный декодер также устойчив относительного оптимально-

го решения, но уже для всего кода в целом, так как он исправляет редкие 

одиночные отклонения от этого решения. 

Если МПД уже достиг оптимального решения для внутреннего кода и 

обеспечивает вероятность ошибки на бит 𝑃𝑏(𝑒) такую, что ошибки деко-

дирования могут считаться независимыми, что возможно при небольшом 

шуме канала, то нижняя оценка вероятности ошибки на бит для рассмот-

ренного декодера каскадного кода равна(𝑁 − 1)𝑃𝑏(𝑒). Верхняя оценка при 

тех же предположениях имеет вид  𝑘𝑁𝑑(1 +
𝑃0

𝑞0
)𝑃𝑏

2(e), где 𝑃0  – вероятность 

ошибки в ДСК, 𝑞0 – 1-𝑃0 , d – кодовое расстояние внутреннего кода, 𝑘 – 

небольшое число, при типичных значениях параметров каскадного кода 

меньшее, чем 5. 
 

 
Рис. 1. Зависимость ЭВК от Pb(e) 

 

Высокая эффективность декодера сохраняется и в некоторой области 

больших шумов канала. На рисунке представлены кривые зависимости 

ЭВК от 𝑃𝑏(𝑒) на выходе декодеров: 1 – AB, K=6, R=1/2, число уровней 

квантования Q=8, 2 – AB с K=8, R=1/2, Q=8, 3 – AB, K=8, R=1/3, Q=8, 4 – 

МПД, R=0.4, Q=2 (результаты моделирования). Каскадный МПД сущест-

венно проще, чем AB, и обладает на порядок более высоким быстродейст-

вием. 

Список литературы 

[1]. Шубин Н.Е., Лысенко А.Л., Горбунов А.К., Лысенко С.Л.,  

Шкилев В.Д., Лысенко М.М. Формализованные подходы к уменьшению 

рисков в инвестиционных процессах на базе нематериальных активов. // В 

сборнике: Экономика и менеджмент: современный взгляд на изучение ак-

туальных проблем (сборник научных трудов по итогам международной 

научно-практической конференции). – 2016. – С. 73-88. 



151 

[2]. Шкилев В.Д., Лысенко Л.В., Горбунов А.К. Монадное (кластерно-

волновое) понимание инновационного процесса. // В сборнике: Наукоем-

кие технологии в приборо- и машиностроении и развитие инновационной 

деятельности в ВУЗе. – 2016. – С. 225-230. 

[3]. Лысенко А.Л., Горбунов А.К., Грачев В.В., Буланов А.В. Физико-

химические процессы в технологии вакуумирования при сжигании порош-

ка титана в среде азота. – Наукоемкие технологии. – 2008. – Т. 9 – № 10. – 

С. 25–31. 

[4]. Амеличева К.А., Горбунов А.К., Лысенко Л.В., Шаталов В.К., Лы-

сенко А.Л. Теоретические подходы к телепортационным процессам. – Нау-

коемкие технологии. – 2017. – Т. 18 – № 10. – С. 17-23. 

[5]. Шкилев В.Д., Лысенко Л.В., Горбунов А.К. О фальсифицируемости 

в науке, критерии Поппера и линии демаркации. – Электронный журнал: 

наука, техника и образование. – 2017. –№ СВ2 (13). – С. 215-219. 

 

Зорина Полина Алексеевна – студент КФ МГТУ им. Н.Э. Баумана. 

Е-mail: zorinapolinariya@yandex.ru 

Родичева Анастасия Александровна – студент КФ МГТУ  

им. Н.Э. Баумана. Е-mail: nastenka020308@gmail.com 

Горбунов Александр Константинович – д-р физ.-мат. наук, заве-

дующий кафедрой "Физика" КФ МГТУ им. Н.Э. Баумана. E-mail: 

kf_bmstu_fiz@mail.ru 



152 

В.К. Федоров, И.В. Размахов, А.К. Горбунов  

НИЗКОСКОРОСТНОЕ КОДИРОВАНИЕ СИГНАЛОВ  

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  

 

Дельта-модуляция широко применяется для получений сжатого шиф-

рового представления сигналов. С целью сокращения избыточности ис-

пользуется адаптивные дельта-модуляторы, учитывающие особенности 

структуры кодируемых сигналов. Например, при низкоскоростном коди-

рование речевых сигналов обычно используются такие особенности речи, 

как не стационарность, неравномерность спектров (форматная структура), 

квазипериодичность с частотой основного тона и др. При этом алгоритм 

кодирования и соответствующие устройства оказываются весьма сложны-

ми. Кроме того, дельта-модуляторы, рассчитанные на кодирование сигна-

лов одного типа, например, на кодирование речевых сигналов, при работе 

с сигналами другого типа, например, с сигналами передачи данных, резко 

ухудшают свои характеристики. Проблема создания достаточно простого 

универсального дельта-кодека, одинаково хорошо работающего с сигнала-

ми разного типа, весьма актуальна. 

В настоящей работе исследуется двухэтапная процедура сокращения 

избыточности. На первом этапе кодируемый аналоговый сигнал преобра-

зуется в цифровую форму с помощью сравнительно простого дельта-

модулятора, который работает с повышенной тактовой частотой и благо-

даря этому обеспечивает достаточно высокую точность кодирования сиг-

налов различного типа. На втором этапе осуществляется сокращение избы-

точности выходной двоичной последовательности дельта-модулятора пу-

тем предсказания очередных символов последовательности по предыду-

щим и кодирование ошибок предсказания. Адаптивный нелинейный пред-

сказатель может быть реализован в виде устройства, содержащего дельта-

модулятор (ДМ), сдвиговый регистр (СР) и ОЗУ с памятью. 2
n
 m –

разрядных слов, сумматор по модулю два С1 и сумматор С2.  

Устройство работает следующим образом. Выходной сигнал S(t) 

nпреобразуется с помощью дельта-модулятора ДМ в двоичную импульс-

ную последовательность x(t), следующую с тактовой частотой R и прини-

мающую значение 0 и 1. Эта последовательность поступает в сдвиговый 

регистр СР. Записанные в СР значения x(t-1), x(t-2),… , x(t-n) выводятся на 

адресованные шины ОЗУ и задают адрес ячейки, к которой производится 

обращение в момент времени t. 

В ячейку ОЗУ с адресами x1, x2, … , xn записываются m – разрядные 

числа ht(x1, x2, … , xn) знаки которых ( 0 в знаковом разряде соответствует 

плюсу, 1 – минусу) определяет вид предиктивной функции. Если в момент 

времени t производится обращение к ячейке с адресом x(t-1), x(t-2),… , x(t-
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n), и в этой ячейке содержится число ht[x(t-1), x(t-2),… , x(t-n)], то предска-

занное значение x*(t)=0,5 – 0,5sgnht[x(t-1), x(t-2),… , x(t-n)] В сумматоре С1 

предсказанное значение x*(t) складывается по модулю два с истинным 

значением x(t). При правильном предсказании двоичные символы E(t) на 

выходе сумматора С1 принимает нулевые значения, при ошибочных пред-

сказаниях E(t) равно единице.  

В ходе работы числа ht(x1, x2, … , xn) изменяются таким образом, чтобы 

минимизировать ошибку предсказания, то есть минимизировать число 

единиц в последовательности E(t). С этой целью на каждом такте t произ-

водится извлечение из ячейки ОЗУ с адресом x(t-1), x(t-2),… , x(t-n) числа 

ht[x(t-1), x(t-2),… , x(t-n)], преобразование этого числа в число  

ht+1[·] = ht[·]-2[E(t)-0,5]*ht [·] и запись нового числа в ячейку памяти с 

тем же адресом x(t-1), x(t-2),… , x(t-n). Легко увидеть, что при такой проце-

дуре адаптации абсолютные значения чисел, записанных в соответствую-

щие ячейки ОЗУ, при правильных предсказаниях увеличиваются на еди-

ницу (после достижения наибольшего значения 2
m-1

 дальнейшее увеличе-

ние абсолютных величин не производится), а знаки сохраняются. При не-

правильных предсказаниях абсолютные величины | ht[x(t-1), x(t-2),… ,  x(t-

n)],| уменьшаются на единицу, а если абсолютная величина принимает 

значение ноль, то происходит изменение знака предиктивной функции при 

данном значении аргумента. Операция преобразования ht[x(t-1), x(t-2),… , 

x(t-n)] и E(t) в ht+1[x(t-1), x(t-2),… , x(t-n)] осуществляется с помощью сум-

мирующего устройства С2. 

В описанном устройстве могут быть реализованы перестраиваемые 

продуктивные функции произвольного вида от n – мерных двоичных пе-

ременных. На современных микросхемах сравнительно просто реализовать 

предсказание при n = 14-16. Дальнейшее увеличение n связано с быстрым 

ростом сложности аппаратуры. При работе с не перестраиваемыми пре-

диктивными функциями точность предсказания монотонно увеличивается 

с ростом n. Например, для варианта блочного кодирования (отношение 

частоты появления единиц в последовательностях x(t) и E(t) при n = 7 со-

ставило 2.44, а при n = 15 – 3.75. 

При кодировании нестационарных сигналов с помощью перестраивае-

мых предиктивных функций ht(·) зависимость эффективности кодирования 

от параметра n имеет максимум. При малых значениях n эффективность ма-

ла из-за недостаточно полного использования предыстории процесса x(t). 

При больших значениях n эффективность снижается из-за того, что необхо-

димо время обучения предсказателя с большим объѐмом ОЗУ оказывается 

больше периодов относительной стационарности процессора x(t). 

Экспериментальные исследования макета устройства с n = 8, m = 5 на 

речевых сигналах при К = 32кбит/с показали, что средняя эффективность 

кодирования близка к 5. Это означает, что при использовании описанного 

устройства в асинхронно-адресной системе связи количество одновремен-
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но работающих абонементов может быть увеличено примерно в 5 раз, без 

расширения занимаемой полосы частот. При синхронной передаче средняя 

скорость передачи информации в канале связи может составлять 16
кбит/с

, 

при качестве передачи, соответствующем скорости работы дельта-кодека 

32
кбит/с

. Однако при этом необходимо применять буферное запоминающее 

устройство с объемом памяти в несколько килобит. 
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Одним из методов, обеспечивающих повышение надежности связи и 

достоверности принимаемой информации, является прием по параллель-

ным каналам. Большое распространение получили отличающиеся просто-

той реализации методы сложения информации и, в первую очередь, мажо-

ритарного сложения. 

Потери, вызванные переходом от оптимальных схем приема к схемам 

дискретного сложения могут быть скомпенсированы увеличением числа 

каналов от n  до 2 1n  при той же мощности сигнала или же частично мо-

гут скомпенсированы путем использования более эффективного метода 

весового дискретного сложения. Исследованы методы назначения весов 

при поэлементном дискретном сложении. Предлагаются также методы из-

мерения вероятностей необнаруженных ошибок в складываемых копиях 

при использовании кодов с малой избыточностью (обнаруживающих, но 

не исправляющих ошибки). 

Можно показать, что при позначном приеме сообщений по Q  парал-

лельным каналам с точки зрения критерия максимального правдоподобия 

следует выносить решение о переданном знаке при наличии альтернатив-

ных версий А и В, принятым по m  и n  каналам, 

В соответствии с правилом: 
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а весовые коэффициенты для канала определения по формуле: 
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где TP  – вероятность трансформации в i -ом канале. В том случае, если не-

равенство (1) переходит в равенство в реальной системе приема по парал-

лельным каналам целесообразно отказаться от решения, что эквивалентно 

обнаружению ошибки (стирание знака). 

Для определения весовых коэффициентов требуется знать вероят-

ность трансформации TP  в каждом канале приема. Существует ряд мето-

дов определения TP  в получаемых копиях сообщений: измерение краевых 
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искажений, дроблений соотношения сигнала-помеха и пр. Основным не-

достатком этих методов является сложность реализации и недостаточность 

точность. Другие методы определения TP  базируется на введении в сооб-

щение заранее известных комбинаций после определенного числа посы-

лок, что приводит к увеличению длины сообщения. Для оценки значения 

TP  в складываемых копиях сообщений можно использовать также введе-

ние кодовой избыточности. При использовании кодов с обнаружением 

ошибок TP  можно определить на основе учета стираний (метод 1). При 

фиксированном соотношении разрешенных комбинаций между количест-

вом стираний   в анализируемом информационном блоке и вероятностью 

появления трансформаций в том же блоке TP  существует определенная за-

висимость ( )TP    . Эта зависимость определяется статистикой ошибок в 

начале связи и свойствами выбранного кода. Вид экспериментальной зави-

симости ( )TP     для случая передачи информационных блоков длиной 9 

знаков декаметровом канале связи с использованием кода Хэминга (6.4). 

Повысить эффективность весового мажоритарного сложения можно, если 

его проводить только для среднего знака. Дальнейшее повышение эффек-

тивности весового сложения возможно за счет уточнения весовых коэффи-

циентов. Для этого следует перейти от усреднения данных о появлении 

трансформаций в блоке длиной L  в построению аналогичной функции 

( )TP     (только для среднего знака анализируемого блока информации). 

Разница в подходах иллюстрируется экспериментальной зависимостью ве-

роятности трансформации j -го знака TP  от его порядкового номера в ин-

формационном блоке. Алгоритм дискретного весового мажоритарного 

сложения среднего знака информационного блока предполагает после ка-

ждого цикла сложения перемещение интервала анализа L  на один знак и 

переопределения весовых коэффициентов.  

Используя перечень запрещенных и разрешенных комбинаций кода 

( , )m n , обнаруживающего ошибки, и определяя максимально и минималь-

но вероятные кратности ошибки элементов знака max min( , )K K  можно про-

извести расчет TP  знака в этом же интервале анализа L  (метод 2). Средняя 

оценка элP  найдется из выражения: 

min

(1 )

ii m
i i

T эл эл

i K m

P c P P


 



   .  

При использовании простейшей модели распределения ошибок в кана-

ле связи в виде биноминального закона выражение для TP  будет иметь вид: 
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Для двух предложенных методов были произведены расчеты весовых 

коэффициентов по формуле (2), которые показали близкие результаты. 

Метод определения весовых коэффициентов, рассмотренный в на-

стоящей работе может быть также использован для весового мажоритарно-

го декодирования блочных кодов с любым основанием. 
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Пусть А – множество n-мерных векторов, а Р – группа перестановок 

на множестве из n элементов. Далее, пусть [AP] – множество векторов απ, 

α∈A, π∈P. Определим код, порожденный парой {A, P}, как код, провероч-

ное пространство которого натянуто на множество [AP]. 

Будем говорить, что матрица Т преобразует перестановку π к диаго-

нальному виду, если  
 T

-1
PT=D (1), 

где Р – матричное представление перестановки π, а D – диагональная мат-

рица. 

Если Р – абелева группа, то найдется такая матрица Т, которая приво-

дит к диагональному виду каждую перестановку из группы Р. 

Следующие две теоремы справедливы при условии, что Р – абелева 

транзитивная группа перестановок, а U – матрица, преобразующая каждую 

перестановку из Р к диагональному виду, или как мы будем ее называть – 

преобразующая матрица группы P. 

Теорема 1. 

Пусть Y – код, порожденный парой {α, Р} – (α-вектор), тогда r – число 

проверочных символов кода Y равно весу вектора αU 
r = ώ(αU). 

Теорема 2. 

Пусть Y – код, порожденный парой {А, Р} – (α-вектор), где 

 – множество n-мерных векторов. Тогда r – число провероч-

ных символов кода Y равно весу вектора
 
 Z=(z1,…,zn), компоненты которого

 

 
Теоремы 1, 2 дают метод вычисления числа проверочных символов 

кодов, инвариантных относительно абелевой транзитивной группы сим-

метрии, основанный на использовании преобразующей матрицы этой 

группы. Теорема 3 дает явный вид преобразующей матрицы абелевой 

транзитивной группы. 

Обозначим через WК,l – матрицу Вандермонда 

, 

в которой λ – элемент порядка l из поля К. 
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Теорема 3. 
Пусть Р – абелева транзитивная группа перестановки Р =(π1)*…*(πs), 

, тогда матрица W – кронекерово произведение матриц 

Вандермонда . 

, 

(К – минимальное поле, натянутое на корни полиномов ) явля-
ется преобразующей для группы P. 

Предложенный метод вычисления числа проверочных символов абе-
левых транзитивных кодов является аналогом вычисления числа прове-
рочных символов циклических кодов длины n, подстановкой корней поли-
нома x

n
-1 в порождающий полином. 

В дальнейшем в докладе изучаются коды, порожденные парой {A,P} в 
случае, когда А – произвольный набор n-мерных векторов, а Р – абелева 
группа с произвольным числом областей транзитивности. Для таких кодов 
доказываются утверждения, аналогичные теоремам 1-3, дается способ вы-
числения числа проверочных символов. 

В заключении доклада изучаются приложения описанного метода оп-
ределения числа проверочных символов к построению мажоритарно деко-
дируемых кодов. 
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Рассмотрим схему блочно-сверточного каскадного кодирования. Ин-

формационную последовательность с нулями на проверочных позициях 

запишем с помощью D-преобразования, т.е.  

𝜏 𝐷 = 𝑖0 + 𝑖1𝐷 + 𝑖2𝐷2 + ⋯ + ı𝑘2−1𝐷𝑘2−1 + 𝑖𝚗2𝐷𝚗2 + ⋯ = 

  𝐷𝑗−1𝑘2
𝑗 =1 𝜏𝑖(𝐷

𝚗2), (1) 

где ı𝑒 ∈ 𝐺𝐹(2𝑘1). 

Пусть 𝚗3 = 𝑞 − 1 длина кода Рида-Соломона (РС) над GF(q), где 

𝑞 = 2𝑘1 и пусть 𝑛2 – делитель 𝑛3. Тогда g(x) является порождающим мно-

гочленом кода РС с параметрами (𝑛2; 𝑘3) над GF(q), то q-ичный сверточ-

ный код со скоростью 𝑅2 =
𝑘2

𝑛2
=

𝑘3

𝑛3
, порождаемый с помощью 𝐺 𝑥 =

𝑔(𝑥)является некатастрофическим и имеет свободное кодовое расстояние 

𝑑св.2 = 𝐿2 = 𝑛3 − 𝑘3 + 1, где 𝐿2 – кодовое ограничение сверточного кода, 

т.е. число кодовых символов, на которые влияет один информационный 

символ. 

Информационная последовательность (1) кодируются выше описан-

ным сверточным кодом. Обозначим его через [𝐿2,𝑅2, 𝑑св.2] и назовем кодом 

второй ступени. [𝐿2,𝑅2, 𝑑св.2] код является несистематическим постоянным 

сверточным кодом. 

D – преобразование, закодированной кодом второй ступени последо-

вательности можно записать в виде  
 (D)=𝜏 𝐷 × 𝐺 𝐷 = 𝑡0 + 𝑡1𝐷 + 𝑡2𝐷2 + ⋯ + 𝑡𝑛2𝐷𝑛2 + ⋯ , (2) 

где 𝑡𝑒 ∈ 𝐺𝐹(2𝑘1). 

Каждый из символов 𝑡𝑒  над GF(2𝑘1) представляется как двоичной век-

тор длины 𝑘1 и кодируется линейным двоичным (𝑛1, 𝑘1) , блочным кодом 

первой ступени. Обозначим его через [𝑛1 , 𝑅1, 𝑑1], где 𝑅1 =
𝑘1

𝑛1
 – скорость 

передачи, а 𝑑1 – кодовое расстояние кода первой ступени. 

Очевидно, что кодовое ограничение полученного в результате коди-

рования блочно-сверточного каскадного (БСК) кода  
 L = 𝑛1 × 𝐿2 (3). 

Обозначим свободное кодовое расстояние БСК кода через 𝑑св..  

Утверждение 1. Свободное кодовое расстояние 𝑑св. блочно-

сверточного каскадного кода удовлетворяет соотношение  
 𝑑св. > 𝑑1 × 𝑑св.2. (4). 
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Обозначим получающийся линейный двоичный несистематический по-

стоянный БСК код через [L,R, 𝑑св.], где R = 𝑅1 × 𝑅2 – скорость передачи. 

Перейдѐм теперь к оценке асимптотики кодового расстояния БСК ко-

да. Зафиксируем скорость передачи R. Пусть 𝑛1 → ∞ и 𝐿2 → ∞ тогда 

L→ ∞. При этих условиях получим нижнюю оценку 𝛿 𝑛 (𝑅) ≤
𝑑св

𝐿
, которую 

назовѐм нижней оценкой свободного кодового расстояния. 

Утверждение 2. Свободное кодовое расстояние БСК кода при всех 

скоростях 0 < 𝑅 < 1 ограничена снизу границей Варшамова-Гилберта 

(ВГ).  

Доказательство. Поделим левую и правую часть (4) на L. Тогда с уче-

том (3) получим  

 𝛿 𝑛  𝑅 = 𝛿1
 𝑛  𝑅1 × 𝛿2

 𝑛  𝑅2 ,  (5)  

где 𝛿1 =
𝑑1

𝑛1
 и 𝛿2 =

𝑑св.2

𝐿2
.  

Наилучшая из известных асимптотических оценок (при 𝑛1 → ∞) дос-

тижимого при фиксированной скорости передачи кодового расстояния яв-

ляется оценка границей ВГ, согласно которой для двоичных кодов  
 𝑅1 = 1 − 𝐻(𝛿вг), (6) 

где 𝛿вг =
𝑑1

𝑛1
, 𝐷15 ≥ 𝛿вг ≥ 0, 0 ≤ 𝑅1 ≤ 1, H(δ)=-δlog1 𝛿-(1-δ)log2(1 − δ).  

Следовательно, выбирая коды первой ступени, удовлетворяющие гра-

нице ВГ можно написать  

 𝛿1
 𝑛  𝑅1 = 𝛿вг 𝑅1 = 𝑝 𝑅1 , (7) 

где 𝑝(h) – функция, обратная функцииh(𝑝) = 1 − H(𝑝). 

Как было указано для описанных выше сверточных кодов 𝑑св.2 = 𝐿2 и, 

следовательно,  

 𝛿2
 𝑛  𝑅2 =

𝑑св.2

𝐿2
= 1 (8) 

Отсюда следует, что 𝛿 𝑛  𝑅 = 𝛿1(𝑅1) =  𝑝(𝑅1), (9) что и требовалось 

доказать. 

Для задания БСК кода достаточно задать коды первой и второй ступе-

ни. Следовательно, необходимое для записи БСК кода число операций есть 

сумма числа операций, необходимого для задания кода первой ступени 𝑁1, 

и числа операций, необходимого для кода второй ступени 𝑁2, т.е.  
 𝑁 = 𝑁1 + 𝑁2. (10) 

Утверждение 3. Если при построении БСК кода выполнены условия 

𝑛3 = 2𝑘1−1  и 𝑅1 ≥
1

3
, то необходимое для его задания число операций на 

некоторой ЭВМ пропорционально квадрату длины кодового ограничения 

БСК кода, деленному на длину кода первой ступени, т.е.  

 𝑁 ≤
𝛽𝐿2

𝑛1
, (11)  

где β – некоторое постоянное число, зависящее от 𝑅2. 
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Рассматривается система связи между N абонентами, в которой пере-

дача пакетов осуществляется по прямому каналу с использованием блоки-
рованного стек-алгоритма доступа, а по обратному широковещательному 
каналу все абоненты через время ῖ, получают квитанцию в виде одного из 
трех сообщений: «канал пуст», «успешная передача», «конфликт». По по-
лученным квитанциям все абоненты определяют моменты начала очеред-
ной передачи, т.е. доступ в прямой канал является синхронным. 

Пусть время получения квитанции зависит от ситуации в прямом ка-
нале и принимает значения ῖ0, ῖ1, ῖ2, для ситуаций соответственно «канал 
пуст», «успешная передача», «конфликт». Такое сообщение задачи позво-
ляет распространить результаты ее исследования как на каналы с прослу-
шиванием, так и на системы с резервированием. 

Обозначим через ῆк среднее число вершин в дереве, которое строят 
участники конфликта кратности k, использующие S-ичный симметричный 
алгоритм разрешения конфликта (АРК). Введем так же значения ῆ0, ῆ1, ῆ2 
для среднего числа вершин в дереве, которые соответствуют окнам дли-
тельности ῖ0, ῖ1, ῖ2. Тогда средняя длительность разрешения конфликта 
кратности равна k равна  

Используя тот факт, что в S-ичном дереве число концевых вершин nɩ 

связано с числом внутренних вершин nw соотношением  nɩ=(S-1)nw +1, и 
учитывая, что ῆ1=k , получаем систему уравнений  

  
ῆ0  +  ῆ2 +  𝑘 =  ῆ𝑘

ῆ0  +  𝑘 = (𝑆 − 1) ῆ2 +  1
  (1) 

разрешение которой приводит к формуле 
 Ṫk=1/3((S-1) ῖ0 + ῖ2) ῆk + (ῖ1 - ῖ0 )k + 1/S(ῖ0  - ῖ2 ). (2) 

На основе известной зависимости между Ṫk и скоростью алгоритма C, 
выводится формула 

 C' =
𝑆𝐶

 𝑆−1 ῖ0 + ῖ2+SC  ῖ1− ῖ0  
; (3) 

где C – скорость алгоритма для случая одинаковой длительности окон выра-
жена в числе пакетов на окно, а C’ выражена в числе пакетов, переданных за 
единицу времени. Расчеты по формуле для C’ позволяют уточнять данные. 

Отметим, что формула для Ṫk дает завышенные значения, если время 
поучения квитанции превышает длительность передачи пакета, так как при 
выводе этой формулы предполагалось, что разрешение конфликта приос-
танавливалось для получения всеми абонентами очередной квитанции. 

Рассмотрим случай, когда длительность всех окон одинаковы, а кви-
танция о ситуации в окне приходит с задержкой на ῖ окон. Заметим, что 
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интервалы ожидания у разных участников конфликта вообще говоря не 
совпадают. Поэтому пока одни абоненты ожидают квитанцию, другие уча-
стники конфликта могут в это время работать. Такая возможность обеспе-
чивается, в частности, при использовании АРК по этапам. В этом случае 
среднее число окон ῆк для разрешения конфликта кратности k может уве-
личиться не более, чем на величину Ԑℓk, где ℓk – среднее число ярусов в де-
реве разрешения конфликта кратности k, т.е.  
 ῆk’  ≤ ῆk + ῖℓk (4) 

Можно доказать, что для S-ичного симметричного АРК  
ℓk ≤ α*logSk +β; 

где α ≤6, β≤2. Таким образом, 
 ῆk’  ≤ ῆk + α*ῖ* logSk +β (5) 

Из полученного результата следует, что задержка в поучении квитан-
ции при достаточно большой кратности конфликта практически не влияет 
на длительность его разрешения. 

В заключение отметим, что изложенные результаты могут быть рас-
пространены на динамический АРК и кадровые алгоритмы, основанные на 
использовании блокированного стек-алгоритма. 
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Пусть задан класс систем (неадаптивных), отличающихся некоторым 

параметром 𝒃𝝐𝑩, и способ расчета эффективности R(a,b) каждой системы 
в среде с заданным n-мерным вектором параметров 𝒂𝝐𝑨. Рассматривается 
адаптивная система, которая при изменении вектора a (состояний среды) 
изменяет по заданному алгоритму значение в=в(a), возможно обеспечивая 
тем самым более высокую эффективность функционирования по сравне-
нию с каждой из неадаптивных систем. Целесообразность разработки 
адаптивной системы может быть установлена на основе ориентировочного 
расчета эффективности адаптивного алгоритма, т. е. выигрыша, обеспечи-
ваемого адаптивной системой по сравнению с некоторой неадаптивной. 

В настоящей работе решена задача оценки эффективности адаптивно-
го алгоритма для сред с произвольной функцией распределения 𝜹(𝒙) слу-

чайного вектора 𝜶 при фиксированных моментах 

 𝑚𝑖 =  𝜑𝑖 𝑥 𝑑𝛿 𝑥 
𝐴

, 𝑖 = 0, 𝑘 − 1            (1) 

где {𝜑𝑖(𝑥)} – заданная на А система вещественных функций, 𝜑0 𝑥 ≡
1, 𝑚𝑖 = 1. Рассмотрены примеры анализа алгоритмов управления избыточ-
ностью сигналов в системах передачи информации. 

Методика оценки эффективности адаптивного алгоритма. 
При оценке эффективности адаптивного алгоритма предполагается, 

что в каждом состоянии среды, определяемом соответствующим значени-

ем  вектора 𝛼, адаптивная система функционирует с оптимальным значе-
нием управляемого параметра 𝑏. При этом еѐ эффективность в фиксиро-
ванном состоянии среды определяется значением  

Ra(a) = supR(a, b),  

где sup вычисляется по 𝑏𝜖𝐵.  
Относительно показателя эффективности R предполагается его осред-

няемость по множеству состояний среды, так что при заданной функции 
распределения 𝛿(𝑥) вероятностей вектора 𝛼 эффективность адаптивной 
системы определяется выражением. 

𝑅𝐴 =  𝑅𝐴(𝑥)𝑑𝛿(𝑥)
𝐴

 

Аналогично, эффективность неадаптивной системы с фиксированным 

параметром 𝑏 равна  

𝑅𝐻 =  𝑅𝐻 𝑥 𝑑𝛿 𝑥 ,
𝐴

  

где 𝑅𝐻 𝑥 = 𝑅 𝑥, 𝑏 . 
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Выигрыш, обеспечиваемый применением адаптивного функциониро-
вания в среде с заданной функцией 𝛿(𝑥), будем оценивать отношением 
𝛾𝛿 = 𝑅𝐴 𝑅𝐻 . 

Таким образом, граничные оценки эффективности адаптивного алго-
ритма в множестве сред с фиксированным вектором моментов (1) могут 
быть оценены функционалами  

 𝛾1 2 
 𝑚 

= 𝛾𝛿(𝑖𝑛𝑓 )
𝑠𝑢𝑝

= (𝑖𝑛𝑓 )
𝑠𝑢𝑝

 𝑅𝑎 𝑥 𝑑𝛿 𝑥 
𝐴

 𝑅𝐻 𝑥 𝑑𝛿 𝑥 ,
𝐴

  (2) 

где 𝑚 = (𝑚1, 𝑚2, …  , 𝑚𝑘−1)   и sup(𝑖𝑛𝑓) определяется по всем функциям 
распределений 𝛿(𝑥), удовлетворяющим условиям (1).  

Известно, что экстремальные значения (2) при ограничениях (1), огра-
ниченность и замкнутости множества А достигаются на распределениях, 
сосредатачивающих вероятностную меру не более, чем в k точках на А. 
При этом использование равенства (1) позволяет свести задачу нахождения 
𝛾(𝑚) к задаче kn-параметрической оптимизации.  

Алгоритм управления избыточностью в системе передачи информации  
с переспросом. 

В качестве класса неадаптивных систем (в соответствии с введенной 
терминологией) рассматривается множество систем передачи информации 
с переспросом забракованных приемником сигналов. Эффективность сис-
темы определяется скоростью передачи информации, которая при после-
довательной передаче сигналов по каналу без памяти с вероятностью 
ошибки символа, равной P, определяется выражением: 

𝑅 𝑎, 𝑏 =  1 −
𝑟

𝑏
 exp 𝑏𝑐 𝑙𝑛𝑎 ,  

где 𝑎 = 1 − 𝑃, 𝑏- длительность анализируемого приемником сигнала, с – 
параметр, характеризующий алгоритм системы. 

Как видно, для каждого значения вероятности ошибки символа P в 
дискретном канале существует оптимальное значение длины сигнала 𝒃. 
Таким образом, целесообразно рассмотреть адаптивную систему, в кото-
рой при изменении состояний канала связи (характеризуемых параметром 
𝜶)  осуществляется изменение длины сигнала b. 

Результаты расчетов 𝜸𝟏(𝜶 ) в соответствии с (2) показывают, что при 

𝑷 ≤ 𝟎. 𝟑𝟏𝟔 ∗ 𝟏𝟎−𝟐 и 𝒓𝒄 ≤ 𝟐𝟒 управление параметром b в системе с пере-
спросом не может обеспечить выигрыша в скорости передачи информации 
более 32%. При уменьшении средней вероятности ошибки предельное зна-
чение выигрыша уменьшается. 

Адаптивный алгоритм передачи сигналов с управляемой энергией. 
Рассмотрим возможность адаптации системы передачи информации 

изменением энергии сигналов (управление мощностью передатчика или 
длительностью сигналов) при изменении состояний непрерывного канала 
связи. Для неадаптивной системы вероятность ошибочного приема сигналов 
является монотонно убывающей функций 𝑷(𝜶𝒆) энергетического коэффи-
циента передачи 𝜶 канала и энергии е передаваемого сигнала. Если коэф-
фициент передачи 𝜶 является случайной величиной с функцией распреде-
ления вероятностей 𝜹(𝒙),то средняя вероятность ошибочного приема равна  



167 

 𝑷𝑯 𝒆 =   𝑷(𝒙𝒆)𝒅𝜹(𝒙)
𝑨

 (3) 

Пусть в адаптивной системе энергия сигнала изменяется таким обра-
зом, чтобы в любом состоянии канала вероятность ошибки была постоянна 
и равна допустимой величине 𝑷 𝒂𝒆 = 𝑷доп. При этом энергия, приходя-

щаяся в среднем на один сигнал в адаптивной системе, равна  

𝒆𝒂 = 𝑭(𝑷доп)𝒎𝟏,  

где 𝑭(𝑷) – функция обратная 𝑷(𝒙), 𝒎𝟏 =  𝒅𝜹 𝒙 /𝒙
𝑨

]. 

В неадаптивной системе энергия сигнала 𝒆𝑯 выбирается такой , чтобы 

обеспечить 𝑷𝑯(𝒆𝑯) = 𝑷доп. Тогда с учѐтом (3) 𝒆𝑨 = 𝒎𝟏𝑭[ 𝑷(𝒙𝒆𝑯)𝒅𝜹 𝒙 
𝑨

]. 

Так как вероятность ошибок в адаптивной и неадаптивной системах равны, 
то эффективность управления можно оценить по выигрышу в средней 
энергии сигналов 𝜸𝟏 = 𝐬𝐮𝐩𝒆𝑯/𝒆𝑨. 

Можно получить оценку  

𝜸𝟏 = −𝒉𝒎/𝟐𝒍𝒏𝑷доп.  

где 𝒉𝒎 – максимальное отношение энергии сигнала неадаптивной системы 
к спектральной плотности мощности шума в точке приема. Например, при 

𝒉𝒎 ≤ 𝟐𝟎, 𝑷доп = 𝟏𝟎−𝟑 энергетический выигрыш, обеспечиваемый управ-

лением энергией сигналов, не может превысить 1,61 дБ 
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В системе с последовательным линейным кодированием (предыскажением 

и корректированием) низким является качество передачи и приема сигналов 

движущихся изображений на экране видеоконтрольного устройства. Это объяс-

няется безвозвратно потерей значительной части непрерывных спектральных 

составляющих, которые образуются при передаче движущихся изображений 

вокруг первичных и вторичных дискретных линий спектра строки. 

Структурная схема устройства с элементами параллельного линейно-

го кодирования сигналов представлена на рисунке 1. 
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Рис. 1: 

1 – источник сигналов изображения; 2 – широкополосный предыскажающий фильтр;  
3 – первый распределитель; 4.1-4.n – полосовые предыскажающие фильтры;  

5 – формирователь; 6 – канал связи; 7 – второй распределитель;  
8.1-8.n – полосовые корректирующие фильтры; 9 – второй формирователь;  

10 – широкополосный корректирующий фильтр; 11 – приемник 

 

От источника сигнал поступает на входы n полосовых предыскажаю-

щих фильтров через широкополосный предысказающий фильтр и первый 

распределитель. На выходе широкополосного предыскажающего фильтра 

образуется равномерный по огибающим первичных составляющих спектр 

видеосигнала. Выравнивание (отбеливание) этого спектра уже с учетом 

вторичных спектральных составляющих происходит после обработки на 

выходах n полосовых предыскажающих фильтров. Отбеленный с учетом 

первичных и вторичных составляющих спектр видеосигнала передается по 

каналу связи на приемную сторону устройства, где производится анало-

гичная обработка, но уже с фильтрами, имеющими взаимообратные ам-

плитудно-частотные характеристики, что приводит к полному восстанов-

лению исходного спектра видеосигнала. 
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Вместе с выравниванием дискретных вторичных спектральных линий 

до уровня первичных параллельными предыскажающими фильтрами осу-

ществляется усиление и подъем непрерывных составляющих спектра, а это 

увеличивает помехозащищенность и, следовательно, качество передачи и 

приема сигналов, движущихся изображений. 

Оценка эффективности кодирования осуществляется с учетом пропускной 

способности канала связи. Представляет практический интерес расчет выигры-

ша в помехоустойчивости предлагаемого устройства за счет введения блоков 

параллельного предыскажения корректирования сигналов изображения. 

Энергетический выигрыш в отношении сигнал-помеха maxS  для уст-

ройства с последовательной обработкой оценивается по формуле 

 

2 2

1 1

2

1

max
2

( ) ( )

( ( ) ( ) )

f f

f f

f

f

G f df N f df
S

G f N f df

 


, (1) 

где ( )G f , ( )N f  – спектральные плотности мощности соответственного 

сигнала и помехи; 1f , 2f  – граничные частоты спектра строчного сигнала 

для одного «лепестка». 

Энергетический выигрыш maxS  для предлагаемого устройства также 

оценивается по формуле (1) и в результате параллельного предыскажения 

и корректирования его спектр сигнала на входе канала связи становится по 

форме равномерным со спектральной плотностью мощности 

0( )G f G const   в пределах эффективной полосы пропускания канала. 

При спектре аддитивной помехи 0( )N N const   (белый шум), с 

помощью формулы (1) при подстановке равномерных спектров сигнала 

( )G  и ( )N  в подынтегральные выражения получаем max' 1S  . 

 max

max max

' 1S

S S
  . (2) 

Для определения энергетического выигрыша maxS  по формуле (1) наи-

более целесообразно в качестве модели спектра в предлагаемом устройстве 

выбрать гауссовскую апроксимацию на участке 1 2...f f  т.е. 

 2 2

max( ) exp[ ( ) ( ) ]стрG f G f f f   , (3) 

где maxG  – значение спектральной плотности мощности оптимально пре-

дыскаженного сигнала на частоте стрf ; const  – постоянный коэффици-

ент, характеризующий скорость убывания энергии в «лепестке» с учетом 

тонкой структуры спектра; 2 1f f f   – эффективная ширина спектра од-

ного «лепестка»; f  – текущее значение частоты. 

Подставляя в выражение (1) значение ( )G f  из апроксимации (3) и 

0( )N N const   получаем 
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2

1

2

2 2

max
2 2 2

exp[ ( ) ( ) ]
2 2

{ exp[ ( ) ( ) ] }
2стр

f

стр
f

f

стр
f

f f
f f df

S
f

f f df

 


 








, (4) 

где интегрирование производится для правой части спектра «лепестка». 
Интегралы числителя и знаменателя (4) приводятся к табличным пу-

тем замены переменной ( )стрf f x  . При этом получаем для интеграла 

числителя соответственно [5, c. 320] 
2

2 2 22
1

0
exp[ ( ) ] ( )

2 2 2

f
f

I f x dx
f f

   
 

  
 

. 

Для интеграла знаменателя 
2

2 2 22
2

0
exp[ ( ) ] ( )

2 4

f
f f

I x dx
f f

   
  

 
 

. 

В этих выражениях ( )Z  – интеграл вероятности (функция Крампа), 

который при больших аргументах 1Z  обращается в единицу. 
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Один из возможных методов улучшения качества связи при постоян-

ном возрастании нагрузки радиодиапазона работающими передатчиками 

заключается в коллективном использовании группы рабочих частот не-

сколькими радиолиниями при централизованном распределении частот-

ных каналов. Такое распределение реализуется специальным центром 

управления на основе формирования критерия, которым руководствуется 

центр при назначении частот радиолиниями, входящими в коллектив и ис-

следуется эффективность функционирования этого коллектива.  

Пусть рассматриваемый коллектив содержит M ≥ 1 членов и для его 

работы отведено N ≥ 1 частот, причем в каждый момент времени одна час-

тота может быть занята не более чем одной линией, так, что M ≤ N. Со-

стояние m-й линии при ее работе в n-м канале характеризуется случайно 

изменяющимся параметром . Будем считать, 

что все члены коллектива равноправны (приоритеты отсутствуют), а про-

цессы  статистически независимы, одинаково распределены и эрго-

дичны. Предположим далее, что качество связи, обеспечиваемое некото-

рой линией в момент времени t удовлетворительно, если параметр h, ха-

рактеризующий ее состояние, больше заранее назначенного . Тогда, 

учитывая равноправие членов коллектива, естественно приписать центру 

управления цель, заключающуюся в таком назначении частот, которое 

обеспечит приемлемое состояние для максимального числа членов коллек-

тива. Если ввести переменную  такую, что  если m-ая станция 

назначена на n-ю частоту, и  в противном случае, то задача назна-

чения частот, которую должен решать центр управления, может быть за-

писан в виде 

  (1) 

  (2) 

где  – единичная функция, равная нулю при  и 

единице при . Первое из условий (2) означает, что на одну час-

mn(t )h (m  1, M, n  1, N) 
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тоту может быть назначен не более чем один член коллектива; второе ус-

ловие означает, что каждая станция должна получить частотный канал. 

Задача (1)-(2) относится к классу задач о назначениях и является зада-

чей линейного программирования с булевыми переменными. 

Поскольку множество состояний каждой линии может быть разбито 

на два подмножества – удовлетворительное ( ) и неудовлетвори-

тельное ( ), естественно в качестве показателя эффективности для 

каждого члена коллектива принять вероятность . Пока-

жем, что решение задачи (1)-(2) обеспечивает также максимальное значе-

ние показателя.  

Пусть G – алгоритм решения задачи (1)-(2) и  – вероятность того, 

что алгоритм G обеспечивает приемлемое состояние S линиям ( ). 

Так как коллектив однороден , где  – среднее значение 

S. В силу эргодичности процессов  можем записать  

  (3) 

Поскольку G в каждый момент времени максимизирует подынте-

гральное выражения в (3), ясно, что, этот же алгоритм обеспечивает и мак-

симум Р. 

Задача (1)-(2) при M=N есть хорошо известная транспортная задача с 

булевыми переменными. Ее можно также трактовать как задачу нахожде-

ния максимального паросочетания в двудольном графе  – 

множество линий, Y – множество частот, Г – отображение X на Y причем 

 когда  для  и  

если  для всех . Для нахождения максимального паросо-

четания можно использовать достаточно простой алгоритм Форда-

Фалкерсона.  

Oценим эффективность коллектива КВ радиолиний. Параметром, харак-

теризующим состояние линии, будем считать среднеквадратичное значение 

отношения сигнала/помеха. В качестве показателя эффективности примем: 

для центра управления – значение S целевой функции (1), а для отдельного 

члена коллектива – величину . Определение эффективно-

сти производилось путем моделирования на ЭВМ, т.к. аналитически удается 

исследовать лишь случай . При этом использовалась нормальная мо-

дель медленных замираний сигналов и помех с параметрами  и ϭz. 
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На сегодняшний день получено большое число результатов по оценке 

характеристик систем связи со случайным множественным доступом для 
случая, когда в системе имеется единственный прямой канал. Вместе с тем 
представляет безусловный интерес ответ на вопрос, можно ли при совме-
стном использовании нескольких прямых каналов со случайным множест-
венным доступом получить характеристики связи, лучшие, чем при неза-
висимом использовании этих каналов. В докладе излагаются результаты, 
позволяющие дать положительный ответ на сформулированный вопрос 
для одного частного случая. 

Рассматривается система связи, в которой организован свободный 
синхронный доступ N абонентов к двум параллельным каналам при нали-
чии широковещательного канала с полной информативной обратной свя-
зью. Предполагается, что у каждого абонента имеется буфер на один пакет 
информации и число пакетов, поступающих в систему в единицу времени, 
распределено по биномиальному закону, причем при N→∞ предельным 
является пуассоновское распределение с параметром Λ. 

Определяется класс {f2} алгоритмов доступа, для которых перед пере-
дачей имеющегося пакета в канал каждый абонент сначала определяет но-
мер канала для передачи, выбирая первый канал с вероятностью P𝑡(зави-
сящей, вообще говоря, от времени), а второй канал – с дополнительной ве-
роятностью, после чего передает пакет по выбранному каналу с вероятно-
стью β𝑡𝑖 , зависящей лишь от времени и от номера канала i. 

Далее вводится предположение о том, что к началу каждого времен-
ного окна t известно число n𝑡  абонентов, имеющих готовые для передачи 
пакеты, а также известны величины n𝑡1 и n𝑡2 = n𝑡 −  n𝑡1  – результаты рас-
пределения каналов между абонентами. При этом предположении форму-
лируется алгоритм доступа 𝑓2

∗ – оптимальный в классе {f2} по критерию 
средней задержки сообщения в системе. 

Алгоритм доступа 𝑓2
∗ заключается в том, что перед передачей пакета в 

очередном временном окне t каждая станция с вероятностью P(n𝑡) выбира-
ет для передачи первый канал и с дополнительной вероятностью – второй 
канал, после чего передает пакет по выбранному каналу i с вероятностью 

 β𝑡𝑖  = 𝑖 𝑛𝑡𝑖
 . При этом последовательность значений n𝑡   образует неприво-

димую, непериодическую цепь Маркова, а средняя скорость передачи Λ  
определяется выражением 

Λ =   𝜋𝑛Λ𝑛
𝑁
𝑛=0 , 

где Λn =  ((1 −
1

𝑖
)𝑖−1𝑛−1

𝑖=1 + (1 −
1

𝑛−𝑖
)𝑛−𝑖−1)𝛾𝑖 + 𝜑𝑛 ; 𝛾𝑖 = 𝐶𝑛

𝑖 𝑃𝑛
𝑖(1 − 𝑃𝑛)𝑛−𝑖 ; 

𝜑𝑛 =  1 −
1

𝑛
 

𝑛−1
(𝑃𝑛

𝑛 +  1 −  𝑃𝑛 𝑛); 𝜋𝑛  – стационарные вероятности цепи 𝑛𝑡 . 
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В приведенных формулах 𝑃𝑛 = 𝑃(𝑛𝑡), а индекс t у n опущен, т.к. по-
следовательность значений 𝑛𝑡  является однородной цепью Маркова. 

Доказано, что  

Λ𝛼
∗ =  lim𝑛→ ∞ Λ𝑛 =   (1 −  

1

𝑖
)𝑖−1 𝛼 𝑖

𝑖!
𝑒−𝛼 + 𝑒−1∞

𝑖=1 ,  

где lim𝑛→∞ 𝑛𝑃𝑛 =  𝛼. 
Была приближенно вычислена величина 

Λ*=max𝛼 Λ𝛼
∗ . 

Расчеты показали, что Λ* ≥ 0.916 при 𝛼𝑜𝑝𝑡 ≈ 1.77. 
Доказано, что пропускная способность системы из двух каналов при 

использовании алгоритма доступа 𝑓2
∗ выше, чем удвоенная пропускная 

способность канала при использовании в нем алгоритма 𝑓1
∗, являющегося 

одномерным аналогом алгоритма 𝑓2
∗. 

Выигрыш получается за счет того, что при совместном использовании 
график на входе одного из каналов значительно отличается от пуассонов-
ского, вследствие чего средняя скорость передачи в этом канале может быть 
увеличена примерно до значения 0.548, в то время, как во втором канале 

пределом для средней скорости передачи является, очевидно, величина 1 𝑒 . 
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Информационные сети представляют собой пример достаточно слож-

ных систем, которые характеризуются наличием большого числа разнооб-

разных внутренних связей, т.е. богатством своей внутренней структуры.  

Информационные сети (например, сети связи) интересны как сущест-

венная и непременная часть автоматизированных систем управления. Кро-

ме того, имеет самостоятельный интерес автоматизация самих информаци-

онных систем.  

Основное требование, предъявляемое к функционированию информа-

ционной сети, состоит в необходимости обеспечения быстрой и надежной 

передачи по заданным направлениям информационного обмена как можно 

большего числа поступающих в сеть сообщений.  

Надежность доставки информации определяется вероятностью дове-

дения некоторого массива информации с потерей достоверности, не пре-

вышающей заданного уровня, и за время, не превышающее нормы времени 

доставки в реальных условиях работы сети.  

Отдельные элементы сети обладают конечной надежностью, причем 

эти характеристики постоянно меняются и могут выходить за пределы 

предъявляемых к ним требований (отказ элементов). При этом желательно, 

чтобы параметры надежности информационной сети, как системы в целом, 

оставались в пределах допустимого. Понятно, что надежное функциониро-

вание системы, в состав которой входят и ненадежные элементы, возмож-

но лишь за счет богатства внутренних взаимосвязей элементов системы, их 

взаимозаменяемости (конечно, в определенном смысле). 

Элементы сети, не использующиеся в конкретный момент для осуще-

ствления определенной (основной) задачи, находятся как бы в горячем ре-

зервировании и могут использоваться в это время для осуществления дру-

гих задач. При необходимости же некоторые их них могут заменить (во-

обще говоря, неадекватно) отказавший элемент или группу элементов (ли-

нии, узлы связи). Примером этого на сети является использование обход-

ного маршрута для передачи сообщения между двумя соседними узлами, 

если использование непосредственного канала или пучка каналов между 

ними стало невозможным. 

Такая постановка анализа надежности информационных сетей вклю-

чает в себя и весьма важные вопросы живучести. При этом стоит задача 

обеспечения достаточно качественного функционирования сети при усло-

вии возможности поражений отдельных ее элементов и целых участков. 
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Именно наличие достаточной структурной избыточности сети и эффектив-

ное использование ее в осуществляемых на сети алгоритмах управления 

может позволить успешно решать задачу обеспечения высокой живучести 

информационной сети. 

В предположении заданности структуры сети, технологического обес-

печения ее элементов и требуемого качества функционирования сети в це-

лом, а также ее подсистем, все тяготы по обеспечению заданных требова-

ний по надежности сети ложатся на алгоритм управления ее функциониро-

ванием. Пути решения этой задачи обязательно включают в себя оптими-

зацию алгоритмов обслуживания на сети, с одной стороны, оптимальную 

организацию и сочетание различных видов избыточности сообщений, с 

другой стороны. 

Возможны различные способы организации избыточности сообщений. 

Наиболее распространенные из них – временная и кодовая избыточность. 

В современных системах передачи данных используются оба метода орга-

низации избыточности в комплексе. Например, применяют коды, обнару-

живающие ошибки и блок информации, в котором обнаружена ошибка, 

передают повторно, вплоть до получения подтверждения о правильном 

приеме. 

Использование в информационных сетях радиоканалов характери-

зующихся большей частотой ошибок и общей ненадежностью связи, зна-

чительно снижает эффект от использования кодовой и временной избы-

точности по сравнению с проводными каналами связи. При этом вполне 

реальна ситуация, когда сообщения приходится передавать в радиосети, 

элементы которой выходят за пределы требований по надежности, т.е. яв-

ляются в этом смысле ненадежными. В таком случае, для повышения на-

дежности функционирования сети до заданного уровня предлагается ис-

пользовать избыточность передаваемой информации, основанную на из-

быточности структуры самой сети (сетевая избыточность информации).  

Суть такой избыточности состоит в одновременной посылке каждого 

пакета информации по пучку маршрутов некоторого диаметра. Маршруты 

пучка при этом не являются, вообще говоря, независимыми. Соответст-

вующая задача маршрутизации тогда сводится к задаче определения опти-

мального «диаметра» пучка маршрутов доставки пакетов сообщений, ко-

торого требует заданный уровень надежности. 

Информационная сеть описывается мультиграфом  
G (X, V),  

где X = {x} – множество вершин графа (узлы сети); V{v} – множество дуг 

графа (каналы сети).  

Мультиграф является взвешенным, т.е. каждой его дуге сопоставлена 

величина Pv – вероятность надежной передачи одного бита информации 

между парой узлов по v-му каналу (полагая узлы связи абсолютно надеж-

ными). 
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Пусть J = {i} – множество различных маршрутов на сети. При этом 

два маршрута, проходящие через одно и то же множество узлов на сети, 

считаются различными, если в них использованы различные каналы связи.  

Считаем отказы элементов сети независимыми событиями. Тогда на-

дежность i-го маршрута на сети будет равна  

 𝑃𝑖 =    𝑃𝑣 𝑣𝜖𝑖  1/м (1), 

где 1/м – средняя длина сообщений. 

Задано ограничение на надежность передачи информации P0, т.е. 

маршрут считается ненадежным, если  
 𝑃𝑖 < 𝑃0 (2). 

Обозначим Jk(l) – некоторый пучок из l маршрутов. Очевидно 
 𝐽𝑘 𝑙 𝑐 𝐽,  𝐽𝑘 𝑙 = 𝐽 𝑘  (3). 

Если маршруты пучка являются независимыми (не имеют общих эле-

ментов), то надежность PJk(l) соответствующего информационного направ-

ления определяется по известной формуле параллельного соединения 

 𝑃𝐽𝑘 (𝑙) = 1 −   1 − 𝑃𝑖 𝑖∈𝐽𝑘 𝑙 = 1 −   1 −  (𝑃𝑣)𝑣∈𝑖 1/м 𝑖∈𝐽𝑘 𝑙   (4). 

В общем случае различные пути могут содержать общие элементы и 

отказы их будут коррелированы. Тем не менее, соотношение (4) примени-

мо и в этом случае, однако следует пользоваться правилом 
 𝑃𝑣 ∗ 𝑃𝑣 = 𝑃𝑣  (5). 

Теперь можно сформулировать задачу маршрутизации при сетевой 

избыточности информации, т.е. задачу определения на заданном направле-

нии обмена пучка маршрутов минимального диаметра, позволяющего дос-

тичь требуемого уровня надежности обмена. Найти  
 𝐽𝑘

∗ = 𝑚𝑖𝑛𝐽𝑘(𝑙) (6) 

при выполнении условия 

 𝑃𝐽𝑘 (𝑙) ≥ 𝑃0 (7). 

Для решения поставленной задачи можно применить известные алго-

ритмы нахождения K кратчайших путей на графе. Очевидным недостатком 

такого подхода является неопределенность величины K и потому необхо-

димость после нахождения очередного пут проверять условие (7). Кроме 

того, полученное таким образом множество путей может сильно пересе-

каться, что в реальной сети вызовет нежелательную перегрузку некоторых 

элементов сети. 

Нами предложен алгоритм, основанный на оригинальном методе дре-

весной декомпозиции сетевого графа, позволяющий получить требуемое в 

соответствии с (6)-(7), множество путей на заданном направлении обмена. 

Трудоемкость алгоритма не превосходит соответствующей величины для 

алгоритма Йена, т.е. порядка 𝐾𝑛3операций. 

«Диаметр» получаемого с помощью этого алгоритма пучка определя-

ется в процессе как функция наложенных ограничений на функционал P. 
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В последнее время широкое распространение получили системы пе-

редачи дискретной информации с множественным доступом и коммутаци-

ей пакетов. Для получения требуемой достоверности передачи в условиях 

помех в таких системах чаще всего применяются различные методы внут-

рипакетного или межпакетного помехоустойчивого кодирования с фикси-

рованным уровнем избыточности. Однако в условиях импульсных помех, 

поражающих значительную часть информационного пакета и вызывающих 

некорректируемые последовательности ошибок, методы внутрипакетного 

избыточного кодирования имеют низкую эффективность. Перспективным 

методом обеспечения требуемой помехозащищенности передачи в услови-

ях импульсных помех введение в передаваемое сообщение избыточности 

повторения в сочетании с псевдослучайным перемежением. Однако в сис-

темах передачи с коммутацией пакетов дополнительных введение избы-

точности повторения осуществляется за счет выделения окон в кадре, на 

которые разделяется время работы системы. 

Общее же число окон в кадре определяется максимальной нагрузкой, 

требуемым качеством обслуживания, а также перспективами развития и 

расширения емкости и услуг. Поэтому при достаточно больших интенсив-

ностях импульсных помех вводимой избыточности оказывается недоста-

точно для обеспечения требуемой достоверности передачи. 

В реальных условиях нагрузка на систему передачи изменяется во вре-

мени в результате чего часть окон кадра .выделенных для передачи, оказы-

вается свободной. Это происходит из-за колебания активности абонентов, 

наличия пауз в передаваемом сообщении и т. п. Метод введения избыточно-

сти, адаптивной к нагрузке, заключается в использовании свободных окон 

кадра, для многократного повторения и псевдослучайного перемежения 

пактов активных абонентов. На приемном конце осуществляется свертка 

избыточных пакетов по принципу мажоритарного декодирования. Метод 

введения избыточности повторения, адаптивной к нагрузке, позволяет пол-

ностью использовать длину кадра для повышения достоверности передачи. 

Псевдослучайное перемежение информационных пакетов является эффек-

тивным методом борьбы с организованными импульсными помехами, либо 

с помехами, носящими регулярный характер. Псевдослучайное перемеже-

ние пакетов приводит к декорреляции импульсных помех и преобразованию 

сложного потока помех в простейший, в частности, в пуассоновский. В ре-

зультате действие помех усредняется по каждому абоненту. 
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Программное обеспечение устройства позволяет определить количе-

ство свободных окон в текущем кадре и заполнять их избыточными паке-

тами активных абонентов в соответствии с личным приоритетом. Порядок 

псевдослучайного перемежения при считывании пакетов в канал опреде-

ляется работой программно реализованного параллельного генератора 

псевдослучайных чисел с равномерным законом распределения. Свертка 

избыточного сигнала осуществляется путем последовательного накапли-

вания всех копий пакета с последующим считыванием в параллельном ви-

де через устройство мажоритарного декодирования. На выходе устройства 

формируется пакет по правилу "большее из нечетного." 

Устройство, реализующее метод введения адаптивной избыточности, 

обеспечивает передачу информационных пакетов от восьми абонентов с 

групповой скоростью 1,25 Мбит в секунду. 
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Скремблирование цифровых сигналов, т. е. их преобразование при по-

мощи линейного рекуррентного регистра (ЛРР) широко используется при 
передаче данных, поскольку оно улучшает спектр сигналов и облегчает на 
приѐме задачу тактовой синхронизации. Восстановление сигналов на при-
ѐмной стороне обычно производится при помощи аналогичного ЛРР. (Здесь 

при 𝑘 = 𝛪 имеется отвод обратной связи, а при 𝑘 = 0 он отсутствует). 

Поток ошибок ē канала связи подвергается в дескремблере аффинно-
линейному преобразованию 

 
˄

𝑒
= 𝑒𝐻⨁

˄

𝑏
 , (1) 

где 𝐻 – неособенная матрица, определяемая коэффициентами 0, 1, … , 𝑛 ; 
˄

𝑏
 – двоичный вектор, однозначно определяемый начальным заполнением 

дескремблера 𝑏 = (𝑏0, … , 𝑏𝑛−1) и коэффициентами 0, 1 , … , 𝑛 ; 

Вероятности 𝑃  
˄

𝑒
  появление любых конфигураций 

˄

𝑒
 ошибок конеч-

ной длины на выходе дескремблера, могут быть найдены при известных 

вероятностях 𝑃 𝑒  конфигурации ошибок 𝑒 на его входе  

 𝑃  
˄

𝑒
 = 𝑃  ē =  

˄

𝑒
⨁

˄

𝑏
 𝐻−1 . (2) 

Если канал связи – ДСК без памяти с вероятностью ошибки символа 𝑝, то 

коэффициент размножения ошибок 𝐾𝑝  после дескремблирования будет равен  

 𝐾𝑝 =
1−(1−2𝑝)𝑠

2𝑝
, (3) 

где 𝑆 – число ненулевых коэффициентов 0, 1, … , 𝑛 .  
Несмотря на то, что при значительных величинах S размножение 

ошибок может быть очень велико, легко доказать, что пропускная способ-
ность дискретного канала после скремблирования и дескремблирования не 
меняется. 

Однако нельзя явно воспользоваться доказательством этой теоремы 
для реализации пропускной способности; так как оптимальное кодирова-
ние сведется тогда к объединению обычного кодера и дескремблера, что в 
совокупности с последующим скремблированием полностью устраняет эти 
преобразования.  

Поэтому рассматриваются линейные коды, гарантированно исправ-
ляющие определенное число ошибок и находятся условия, при которых их 
исправляющая способность сохраняется и после скремблирования. Выби-
раются коды, в частности исправляющие пакеты ошибок, которые при оп-

ределѐнных ограничениях на коэффициенты 0, … , 𝑛  позволяют повы-
шать вероятность передачи сообщений в скремблированном канале. 
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Рассматривается случай, когда источник двоичных сообщений обла-

дает естественной избыточностью, которая в первом приближении может 

быть описана простой цепью Маркова 𝛪го порядка. Тогда, если известен 

 𝑛 + 1  смежный выходной символ скремблера – 𝑦1 , 𝑦2 , … , 𝑦𝑛 , 𝑦𝑛+1, то по 

символам 𝑦1 , 𝑦2 , … , 𝑦𝑛  можно однозначно рассчитать значение символа, 

появляющегося на выходе петли обратной связи скремблера, а в совокуп-

ности со знанием символа 𝑦𝑛+1 это позволяет вычислить значение входно-

го символа 𝑥𝑛+1. Поскольку источник описывается простой цепью Марко-

ва, то появляется возможность рассчитать вероятность появления следую-

щего входного символа 𝑃  
𝑥𝑛+2

𝑥𝑛+1
 , а следовательно и вероятность следующе-

го выходного символа 𝑦𝑛+2. Поэтому последовательность состояний из 

(𝑛 + 1)го смежного выходного символа образует простую цепь Маркова. 

Используя известный алгоритм Витерби для максимально правдопо-

добной оценки марковской последовательности в независимом шуме, 

можно произвести исправление ошибок в выходной последовательности 

скремблера 𝑦, а затем восстановить входную последовательность 𝑥 при 

помощи дескремблирования. 

Приводятся теоретические оценки эффективности данного метода ис-

правления ошибок в скремблированном канале, а также результаты модели-

рования на ЭВМ марковского источника с различными переходными веро-

ятностями, скремблера, ДСК без памяти и алгоритма Витерби, соответст-

вующего решѐтчатой диаграмме. Находятся условия на матрицу переход-

ных вероятностей и время запаздывания при принятии решения о символе 

по алгоритму Витерби, при которых данный метод оказывается эффектив-

ным. 
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Каналом КQ со случайным параметром называется семейство дискрет-

ных каналов без памяти {Ws:X->Y}, где параметр s∈S обозначает состоя-

ние канала, изменяющееся независимо в каждый момент времени с одним 

и тем же распределением Q(s) на S(X, Y и S конечные множества). 

Пусть Ф(S) семейство всех вероятностных распределений на S, а Ф
1
 – 

некоторое его подмножество. Следуя Алсведе будем также рассматривать 

канал Кф’, в котором распределение Q ∈ Ф
’ 

случайного параметра 

sфиксировано при передаче каждого блока длины n, но в разных блоках 

может быть разным. 

Предполагается, что случайный выбор состояний канала не зависит ни 

от передаваемого, ни от получаемого слов, и что вектор состояний s извес-

тен при кодировании и неизвестен при декодировании. 

Код (n, N) задается кодированием f: N S
n
 -> Х

n
 и декодированием g: Y

n 

-> N.
 

Гельфанд и Пинскер нашли пропускную способность канала KQ при 

средней вероятности ошибки. Алсведе показал, что при максимальной ве-

роятности ошибки пропускная способность этого канала та же. Там же 

впервые рассмотрен канал Kф1 и найдена его пропускная способность. 

Наша цель – исследование Е-пропускной способности С(Е), которая, 

как и функция надежности Е(R), является важной характеристикой канала, 

выражающей зависимость между оптимальной скоростью кодов и экспо-

нентной вероятности ошибки. 

Е-пропускная способность СQ (E) канала КQ для случая максимальной 

вероятности  

Е-пропускные способности каналов KQ и Кф1 в случае максимальной и 

средней вероятностей ошибки определяется аналогично и обозначаются, 

соответственно, СQ(E), Cф’(Е), CQ(Е), Сф’(Е). 

Обозначим следующим образом среднюю взаимную информацию 

IQ,P,V (Y˄XS) =   𝑄 𝑠 𝑃 𝑥 𝑠 𝑉 𝑦 𝑥, 𝑠 log(
𝑉(𝑦 |𝑥 ,𝑠)

 𝑊(𝑦 |𝑥 ,𝑠)𝑠,𝑥 ,𝑦
 

𝑠,𝑥 ,𝑦
 

IQ,P,V (X˄YS) =   𝑄 𝑠 𝑃 𝑥 𝑠 𝑉 𝑦 𝑥, 𝑠 log(
𝑉(𝑦 |𝑥 ,𝑠)(𝑃(𝑥|𝑠)

 𝑄(𝑠)𝑃(𝑥|𝑠)𝑉(𝑦 |𝑥 ,𝑠)𝑠,𝑥 ,𝑦
 

𝑠,𝑥 ,𝑦
 

Теорема 1. при любых Е>О 
Rr

Q
(E) ≤ CQ(E) ≤ C’Q(E) ≤ Rsp

Q
(E) 

Теорема 2. При любых Е>О 
Rr

Q
’(E) ≤ CQ’(E) ≤ C’’(E) ≤ Rsp

Q
’(E) 



 

При Е-О верхние и нижние границы СQ(Е) стремятся к пропускной 

способности канала КQ, а границы Сф1(Е) стремятся к пропускной способ-

ности канала Кф1. 
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Рассмотрим однородный канал без памяти о дискретным временем, сиг-

налы на входе X  и выходе Y  которого принимают значения в N мерном 

евклидовом пространстве ,NR  задаваемый переходной функцией ( , ),P x   
.x R  Будем предполагать, что ( , ),P x   задающая условное распределение сиг-

нала на выходе канала в каждый момент времени t  при условии, что входным 

сигналом в этот момент времени был ,x  обладает плотностью ( , ),f x y  так что  

( , ) ( , )

Г

P x Г f x y dy 
 

для всякого Nx R  и борелевского множества .NГ R  

Обозначим через ( , )C    пропускную способность рассматриваемого 

канала при следующих ограничениях на входной сигнал: 

 ( ,E x   (1) 

 ,x    (2) 

где   и     данные неотрицательные числа, а  ( ), 0, ,t t     заданная неот-

рицательная функция такая, что (0) 0,  ( ) 0t   при 0.t   Обозначим также  

1( ) ( , ),C C    2( ) ( , ).C C     
Очевидно, что при любых ( , )P x   и ( )t  справедливы равенства 

1 2(0, ) (0) (0) 0.С C C     Следующая теорема дает простые и легко прове-

ряемые достаточные условия непрерывности 2( )С   при 0   и ( , )С    и 

1( )С   при 0  . 

Теорема 1. Пусть плотность ( , )f x y  переходной функции канала 

удовлетворяет следующим условиям: 

(А) 
0

lim ( , ) (0, )
x

f x y f y


  для почти всех ;Ny R  

(B) Существует неотрицательная функция  ( ), 0, ,g t t   монотонно 

стремящаяся к нулю при t   такая, что  

( , ) ( )f x y g x y 
 и 

1

0

( )log ( ) .Nt g t g t dt


    

Тогда 

2 2
0

lim ( ) (0) 0.
x

С С


  
 

Если кроме того, функция  ( ), 0, ,t t  
 
задающая ограничение (1)

такова, что выполнено условие  
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(C) (0) 0,   ( )t   при ,t    

то  

0
lim ( , ) (0, ) 0.
x

C C


    
 

Если же помимо условий (А), (В) и (С) выполнено условие  

(Д) 
1lim ( ) / log 0

t
t t C


    при некотором 0,    

то 

1 1
0

lim ( ) (0) 0.C C


  
 

Обозначим  

0 0
:0

( , )
sup ( ) / ( , ( ) ( , ) log ,

(0, )N

x x
x x

R

f x y
L D P P x D P P f x y dy

f y


 

   

  где хР − условное распределение на пространстве сигналов на выходе при 

условии, что передавался сигнал .х  Назовем действующий в канале шум 

регулярным, если 0 0( ) ( )x xD P P D P P    для всех допустимых сигналов 

на входе. 

Теорема 2. Пусть плотность ( , )f x y  переходной функции канала тако-

ва, что .L   
Тогда справедлива следующая оценка сверху 

( , ) .C L   
 

В частности, если  
,L L     

то 

1( ) .С L    
Более того, для регулярного шума асимптотика ( , )С    при 0  ли-

нейна по   тогда и только тогда, когда L   и при этом 

( , ) 0( ), 0.С L     
 

В частности, асимптотика 1( )С   линейна по   тогда и только тогда, 

когда L   и  

1( ) 0( ), 0.С L     
         

 
Естественно ожидать, что при одновременном стремлении к нулю па-

раметров   и ,  задающих ограничения на входе, асимптотика ( , )C    в 

рассматриваемом нами случае регулярного шума должна иметь вид  

0
0

(lim ( ) / ( )) 0( ).x
x

D P P x


  
  

Следующая теорема дает достаточное условие справедливости этой 

асимптотической формулы и указывает явный вид коэффициента при   в ней. 

Предположим, что плотность 1( , ), ( ,..., ),Nf x y x x x  имеет частные 

производные ' ( , ), 1,..., .
ixf x y i N  Матрицу  
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'

, 1

( , ) ( , )
( )

( , )

i j

N

N

x x

R i j

f x y f x y
j x dy

f x y


 
  

называют информационной матрицей Фишера для плотности ( , ).f x y  

Теорема 3. Пусть  

       

0 0
0

lim( ( ) / ( ))x
x

L D P P x


   

 и ( ) 0      при 0  так, что  

( ( ))
1,К

  
 


 

2

2

( )
0

( ( ))

 


  
 при 0.    

Тогда  

0( , ( )) 0( ), 0,С L         
если при всех 1,...,i N  интегралы   

' 2( ( ( ), ))

(0, )

i

N

x

R

f Q y y
dy

f y
  

равномерно ограничены относительно всевозможных измеримых функций 

1( ) ( ( ),..., ( )), ,N
Ny y y y R      таких что ( ) ,у    где сколь угодно ма-

лое положительное число. 

В частности, пусть плотность ( , )f x y  имеет всевозможные частные 

производные второго порядка по параметрам 1,..., ,Nx x
 

причем при всех 

, 1,...,i j N  
2 2

0

( , )
( ( )) ( ( , ) log )

(0, )
x

i j i jNR

f x y
D P P f x y dy

x x x x f y

 


   

 
и интегралы, стоящие в правой части этого равенства, непрерывны в точке 

(0,...,0),х   а функция ( )t  такова, что  

2
0

( )
lim( ) ,0
t

t
m m

t


   

 
Тогда  

0 0,

log

2

e
L

m
 

 
так что  

0

log
( , ( )) 0( ), 0,

2

e
С

m
       

 
если  

( ) 0,    
2( )

, 0,
 

 


  

где 0    максимальное собственное значение информационной матрицы 

Фишера j (0).   
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Приведем в заключение некоторые достаточные условия, при выпол-

нении которых ( , )С    при любых 0   и 0.   При этом ограничим-

ся для простоты рассмотрением канала с аддитивным шумом. 

Предложение. Пусть для канала с независимым аддитивным шумом 

,Y X Z  , , ,NX Y Z R  сигнал на выходе которого Y есть сумма входного 

сигнала X  и не зависящего от него шума Z , выполняется хотя бы одно из 

следующих условий: 

а) Z дискретный случайный вектор; 

б) Z  абсолютно непрерывный случайный вектор такой, что 
'( ) ;h Z     

в) ( ) ;h Z    

г) sup ( ) ,
X

h X    где верхняя грань берется по всем допустимым 

сигналам на входе канала. 

Тогда 
( , ) , 0, 0.С        

 

Здесь ( )h Z  дифференциальная энтропия Z , а 
0

( ) lim ( ),h U h U W



   

где W гауссовский N мерный вектор с независимыми 2(0, )  компонен-

тами и не зависящий от .U  
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Одним из важнейших требований в сетях связи является обеспечение 

допустимых вероятностей потерь информации. Однако методик нахожде-

ния вероятностей потерь в приоритетных системах массового обслужива-

ния (СМО) до настоящего времени в литературе не приводились, даже для 

самых простейших систем M2/M/I/C2. Это объясняется тем, что не найдены 

стационарные вероятности длин очереди по каждому приоритету. 

В данной работе предлагается методика нахождения вероятностей по-

терь в системе M2/M/I/C2 с относительными приоритетами. Заявки первого 

приоритета поступают в свой буфер с объемом CI с интенсивностью 1 , а за-

явки второго приоритета в свой буфер с емкостью C2 с интенсивностью 2 . 

Обслуживание для всех заявок экспоненциальное с параметром   (рис. 1). 

 

 
Рис. 1. СМО типа M2/M/I/C2 

 

Рассматривается стохастический граф состояний системы с бесконеч-
ным числом состояний (рис. 2).  
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Рис. 2. Стохастический граф состояний системы (с бесконечным накопителями) 

 

Обозначим: 

 Н0 – гипотезу о том, что система M2/M/I/C2 пуста, 

 Нj – гипотезу о том, что в очереди имеется (i – I) заявка первого 

приоритета, 

 0 0( )P H    – вероятность гипотезы H0 , 

 1 1( ) iP H    – вероятность гипотезы Hi , 

 j  – гипотеза о том, что в очереди имеется (j – I) заявка второго 

приоритета, 

 1( )j jP W    – вероятность гипотезы j  

Составляем систему дифференциальных уравнений находим стацио-

нарные вероятности гипотез. 

Для их определения доказывается теорема, что сумма: 

 , 00

0

( )
k

k
l k l

l

P P



   , (1) 

где  
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1 2;
 

   
 

. 

Показано, что  

 1
0( ) i

i
    , (2)  

где 

 0 1    . (3) 

Гипотезы j находятся несколько сложней. Для них необходимо со-

ставить дифференциальные уравнения и, используя дискретное преобразо-

вание Фурье, находим ,что 

 ,0 0 1( ) k
kP q   , (4)  

где 

 
2

1

1
1 (1 ) 4

2
q           

  
, (5) 

а ,k jP  находятся по простой рекуррентной формуле  

 
1 1, 1 , 1

, 2
; 0

k j k j
k j

i

q P q P
P k

q

  
 

 
, (6) 

 

1
0, 1 001

0, 2 1
1

( )
; 0

( )

j j
j

j j

P q P
P k

q






    
 

 
. (7) 

После этого, нетрудно показать, что для гипотезы j можно записать 

следующее выражение  

 
0, 1 1

1 1
1 ( )

j j
j k

P q W
W

q q

  
 

  
. (8) 

Теперь найдем вероятность потерь заявок первого приоритета в буфе-

ре емкостью СI ,для этого воспользуемся соотношением  

 
1 1

0

1
C

i

i





   (9) 

или 
1 1

1
0 0 0

1

( ) ( ) 1
C

i

i






       , 

тогда 
1 1

1
0 0

1

( ) 1
C

i

i






     , 

отсюда 

 
1

0

0

1

1 ( )
C

i

i

 
 
    

  


. (10) 
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Окончательно вероятность потерь заявок приоритета  

 
1

1

1

1

0

( ) 1 ( )
С

С i
пот

i

P





 
         

  
 . (11) 

Выражение для вероятности потерь заявок второго приоритета в бу-

фере емкостью С2 находится аналогично (9), (10), (11) на основе (8), где W0 

находится из условий 
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Окончательно запишем рекуррентное соотношение  
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Т.о. получены соотношения, которые позволяют определить вероят-

ности в системе M2/M/I/C2 с относительными приоритетами. На рис.3 при-

ведены графические зависимости, построенные для случая 0,4   . 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1

 
Рис. 3. Зависимость вероятности потерь от объема накопителя С1 и С2 

 

Строя подобные зависимости для различных загрузок по каждому 

приоритету, мы можем выбрать объемы буферов, обеспечивающие потери 

не более, чем допустимы. 
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И.И. Мирошкина, И.В. Размахов, А.К. Горбунов  

СВОЙСТВА Q-ИЧНЫХ КОДОВ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Рассмотрим q-ичный линейный код (q – любое целое число, более 1) с 

порождающей матрицей G =  𝐼 ⋮ 𝐶 ,где 1 – единичная матрица размера 

KxK, С – циркулянтная матрица (KxK), полученная циклическим сдвигом 

первой строки влево. Строка циркулялянта состоит из нулей и единиц, 

причем номера ненулевых позиций образуют плоское совершенное разно-

стное множество по модулю K. Все операции с символами кодовых слов 

производятся как с обычными целыми числами по модулю q. Очевидно, 

рассматриваемые коды являются подклассом бионоидных кодов. Легко 

показать, что d= 1+W(C), где d – минимальное расстояние кода, W(C) – вес 

Хэмминга строки циркулянта. Дальше рассматриваются только такие ко-

ды, для которых  𝑑 − 2, 𝑞 =1. 

Слова, когда представимы в виде  𝑎, 𝑏 , где а – информационная часть, 

b – проверочная часть.  

Лемма. Если  𝑎, 𝑏  – кодовое слово, то  𝑏,   𝑑 − 2 ∙ 𝑎 + 𝑧 ∙   𝑎𝑖 
𝑘
𝑖=1  – ко-

довое слово, где Z – единичный вектор.  

Теорема 1. Первые элементы весового спектра имеют вид:  
𝐴0  =1 

𝐴1= 𝐴2=𝐴3= ⋯ = 𝐴𝑑−1=0;  𝐴𝑑= 𝑞 − 1 ∙k; 𝐴𝑑+1= 𝐴𝑑+2=  ⋯ = 𝐴2𝑑−3=0; 

𝐴2𝑑−2= 2 𝑞 − 1  
𝑘

2
 + N 𝑑, 𝑞 , 

где N 𝑑, 𝑞 =  
0, если 𝑞 − нечетное

 𝑑 − 2 5 −  𝑑 − 2 2, если 𝑞 − четное.
  

Подход из слов, у которых сумма информационных символов сравни-

ма с 0 по модулю q, имеет минимальное расстояние 2𝑑 − 2. 

Назовем базовым декодером следующую последовательность опера-

ций.  

Для каждого информационного символа вычисляется число неудовле-

творенных проверок. Определяется, на сколько уменьшится это число, ес-

ли значение информационного символа заменить на какое-либо другое. 

Эта характеристика вычисляется для всех информационных символов. За-

тем выбирается информационный символ, для которого достигается мак-

симальное уменьшение числа неудовлетворенных проверок. Если это 

уменьшение равно 0 или I, то декодирование заканчивается. В противном 

случае в данной информационной позиции производится замена имеюще-

гося символа на новый, обеспечивающий это максимальное уменьшение. 

Затем для скорректированного слова эта процедура повторяется и так де-

лается не более L раз.  
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Пусть  휀1, 휀2  – предполагаемый вектор ошибок, полученный после 

последнего выполнения процедуры. Если сумма элементов вектора 
 𝑎 + 𝑒1 − 휀1  не сравнима с 0 по модулю q ,то в качестве вектора ошибок 

берется сумма  휀1 , 휀2  и скалярного кратного одной из отрок матрицы G. 

Скалярное кратное выбирается таким, чтобы удовлетворилась проверка на 

сумму информационных символов, а номер строки из G выбирается из ус-

ловия минимизации веса результирующего вектора ошибок. На этом рабо-

та базового декодера заканчивается.  

На основе базового декодера строится составной декодер следующим 

образом.  

Пусть из канала принято зашумленное кодовое слово  𝑎 + 휀1, 𝑏 + 휀2  
с вектором ошибок  휀1, 휀2 .  

Принятую последовательность декодируем базовым декодером. По-

лучаем  휀1
 1 

, 휀2
 1 

  предполагаемый вектор ошибок.  

Формируем вектор  𝑏 + 휀2,  𝑑 − 2 ∙  𝑎 + 𝑒1   =  𝑎′ + 𝑒2, 𝑏′ +
𝑑−2𝑒1. Декодируем базовым декодером. Получаем 휀22,𝑑−2휀12 и, 

следовательно,  휀1
 2 

, 휀2
 2 

  – второй предполагаемый вектор ошибок.  

Выбираем из двух векторов ошибок тот вектор, который имеет мень-

ший вес.  

Теорема 2. Составной алгоритм позволяет декодировать подкод, опи-

санный в теореме I, с исправлением любого вектора ошибок веса не более 

𝑑 − 2.  

Увеличение L свыше 𝑑 − 2 дает весьма заметный эффект, тем боль-

ший, чем больше q. (Рассматривались каналы, для которых все ошибки 

одинакового веса равновероятны).  

Было проведено моделирование работы составного декодера. Упро-

щенный вариант заключался в следующем. Для информационного символа 

вычислялась величина возможного уменьшения числа неудовлетворенных 

проверок и сравнивалась с порогом. Если порог превышался, то произво-

дилось исправление данного символа. Так делалось последовательно для 

всех информационных символов. Затем начинался новый просмотр всех 

информационных символов, но уже с другим порогом. Всего делалось 

 
𝑑−1

2
  просмотров. Пороги менялись от d – 1,5 до 1,5 через 2 (Для четных d 

последние два порога – 2,5; 1,5). Далее, аналогично исходному базовому 

декодеру, проводилась (если требовалось) коррекция полученного вектора 

ошибок. Моделирование показало высокую эффективность пороговой мо-

дификации составного декора. Не было найдено ни одного недекодируе-

мого вектора ошибок веса 𝑑 − 2.С ростом q эффективность декодера уве-

личивалось. Например, моделирование декодера подкода длины 62  𝑑 = 7  

показало, что при q=2 не декодируется около половины векторов ошибок 
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весам 7, в то время как при 𝑞 = 31 доля недекодируемых ошибок веса 9 

лежит около 10−3, веса 10 – около 10−2, веса 11 – около 8,5 ∙ 10−2. 
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С.Е. Липатова, А.И.  Чухраева, А.К.  Горбунов  

СИСТЕМА СО СЛУЧАЙНЫМ ДОСТУПОМ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Пусть имеется M независимых источников, синхронизированных с 

точностью до одного такта. На каждом такте i-ый источник выдаѐт символ 

из фиксированного алфавита с постоянной вероятностью λi , i =  I, M     . 

λ =   λi
M
i=1 ≤ 1  – средняя скорость для M источников. 

Все источники используют общий канал (синхронный) с фиксирован-

ной пропускной способностью и фиксированными алфавитами на входе и 

на выходе. Канал выдаѐт символ стирания, если происходит наложение пе-

редаваемых символов двух и более источников. Алфавиты источников и 

канала будем считать совпадающими. 

Передача сообщений организуется с помощью непрерывной последо-

вательности кадров длины T тактов (затраты на синхронизацию не учиты-

ваются). Начало каждого кадра известно всем источникам с точностью до 

такта. Источник, имеющий сообщение длины K, кодирует его в слово дли-

ной T символов и независимо от других источников передаѐт в канал с мо-

мента, соответствующего началу очередного кадра. Если t источников за-

нимают один кадр, то в канале происходит наложение t кодовых слов. Это 

событие будем называть t-конфликтом. 

Известны различные методы кодирования для каналов с множествен-

ным доступом и соответствующие им области пропускных способностей. 

К сожалению, известные методы неконструктивны в том смысле, что каж-

дый источник должен хранить в памяти всѐ используемое им множество 

кодовых слов, а декодирование связано с перебором по объединению мно-

жеств кодовых слов всех источников. Ниже рассматривается более конст-

руктивный метод кодирования, допускающий конфликты кратности 2 и 

более на основе кодов Рида-Соломона. 

Метод кодирования использует композицию двух кодов PC над GF 

(q), один их которых имеет параметры (N, N-t+1, t) и служит для исправле-

ния t-1 стираний, а другой – с параметрами (N, 2, N-1) используется для 

распределения позиций кадра между источниками. 

Распределение позиций кадра. Каждое кодовое слово (N, 2, N-1) кода 

PC представим двоичной матрицей размера N×q, в которой i-ый столбец 

представляет i-ый символ кодового слова двоичным вектором длины q и 

веса I с координатами  (0, α0, . . . , αq−2). Развѐртывая эту матрицу по стро-

кам или столбцам, получаем двоичную распределяющую последователь-

ность длины N·q веса N. Каждая из q2 таких последовательностей припи-

сывается одному из источников (или получателей) и еѐ единицы опреде-
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ляют позиции кадра, используемые для передачи сообщения (по существу, 

эта последовательность представляет адрес). 

Выбор (N, 2, N-1) кода PC обусловлен тем, что любая пара кодовых 

слов совпадает не более чем в одной позиции (N ≤ q). Отсюда следует, что 

сообщения любой пары источников могут накладываться только в одной 

позиции. В случае t-конфликта число стираний в любом из принимаемых 

слов не превышает t-1. 

Для исправления t-1 или меньше стираний сообщение каждого источ-

ника достаточно кодировать (N, N-t+1, t) кодом PC. Если в обычном пред-

ставлении элемент поля символов кода PC занимает l позиций, то доста-

точно использовать l копий распределяющей последовательности. Итак, 

для любого t построены непересекающиеся множества кодовых слов 𝐴𝑖 , 

𝑖 = 1, 𝑞2      , с параметрами T = N·q·l, R = (N-t+1)·l/ N·q·l. 

Если λi = λ0 , i = I, M     , то i-ый источник использует одно из кодовых 

множеств 𝐴𝑖  (распределяющая последовательность вычисляется, напри-

мер, как кодовое представление адреса).  

Пусть λi  различны и λi = λ ∙ Pi/Q, Q =  Pi
M
i=1 . В этом случае q ≥  Q и 

i-ый источник использует 𝑃𝑖  кодовых множеств Aj , j = I, Q    . В дальнейшем 

будем считать, что имеется Q ≥ M источников со скоростью λi = λ/Q. 

Организация случайного доступа в канал существенно использует бу-

ферные накопители и случайный механизм разгрузки буфера. Каждый ис-

точник загружает символами собственный буфер. За время передачи одно-

го кадра буфер накапливает в среднем 𝜆0 ∙ 𝑇 символов и с фиксированной 

вероятностью выдаѐт в канал блок из К символов,  

λ0 ∙ T ≤ δ ∙ K. Кратность конфликта t является случайной величиной с 

биноминальным распределением с параметрами Q и 𝛿. 

Обозначим 휀 вероятность того, что кратность конфликта в кадре пре-

высит порог 𝑡0. Ограничивая исправляемую кодом кратность конфликта 

величиной 𝑡0, получим среднюю вероятность стирания хотя бы одного со-

общения в кадре, равную 휀.  

Оценку предельной скорости системы найдѐм в предположении, что 휀 

фиксировано и 𝑄 → ∞: 

 λ ≤
Q ∙δ∙K

n
= Q ∙ δ ∙ K (1) 

Используя известные оценки биноминальных сумм, получим: 

 Pr =  t > t0 =  CQ
t δt(1 − δ)Q−tQ

t=t0+1 ≤ 2−Q ∙E(δ ,t0/Q) ≤ ε. (2) 

Так как обе величины 𝛿 и 𝑡0 произвольны (𝛿 < 𝑡0/𝑄), то всегда можно 

получить решение (2) вида 𝑡0 = (𝐼 + 𝑧) ∙ 𝛿 ∙ 𝑄, где z > 0 – любая заданная 

константа. Отсюда получаем при N = q: 

 λ ≤ R
t0

1+z
= Rq 1 − Rq ∙

N

q
∙  1 −

z

1+z
 ≤

1

4
+ о 1 . (3) 
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Предел 𝜆 = 𝐼/4 достигается (асимптотически) при любом 휀 и доста-

точно большом Q в точке 𝑅 ∙ 𝑞 = 𝐼/2; причем 𝐾 = 𝑡𝑜 ∙ 𝑙, 𝑡0 = 𝑁/2, 𝑙 =

log 𝑁, 𝑁 =  𝑄, 𝛿 = 𝐼/2𝑄, 𝑇 = 𝑄 ∙ log 𝑄 /2. 

Декодирование кадра с t-конфликтом выполняется или общим деко-

дером за t шагов или индивидуальным декодером каждого получателя за 

один шаг (или 𝑃𝑖  шагов, если Q > M). На i-ом шаге для одного из t-i+1 ещѐ 

недекодированных сообщений выделяется распределяющая последова-

тельность с помощью (N, 2, N-1) кода PC и затем декодируется само сооб-

щение на выделенных позициях кадра (N, N/2+1, N/2) кодом PC. 

Декодирование заканчивается, когда каждая ненулевая позиция кадра 

войдѐт хотя бы в одно из декодированных сообщений. 

Выделение t распределяющих последовательностей выполняется не 

более чем за t·(t+1)/2 попыток. Так как каждая последовательность задаѐт-

ся только двумя символами (N, 2, N-1) кода PC, то достаточно выбрать 2q 

позиций кадра, представляющих первые два символа кодового слова. На i-

ом шаге проверяются t-1 пар значений символов (первый фиксируется, а 

второй пробегает оставшиеся значения). 

Описанный метод кодирования и случайного доступа позволяет также 

построить систему с кодовой коммутацией сообщений. Для этого i-ый ис-

точник использует кодовое множество 𝐴𝑗 , 𝑗 = 𝐼, 𝑄     , для передачи j-ому по-

лучателю или кодовое множество 𝐴𝑖𝑗  в системе без блокировок. 

Рассмотренное кодирование в сочетании с широковещательной об-

ратной связью позволяет построить систему с резервированием, которая 

при любой заданной вероятности ошибки и достаточно большом Q обес-

печивает (асимптотически) среднюю скорость передачи 𝜆 = 𝐾/(𝐾 + 𝑞), 

0 < 𝜆 < 𝐼, при длине кадра 𝑇 = 𝑄 log 𝑄 /2(𝐼 − 𝜆). Оптимальные параметры 

кодов: (N, 1, N) и (N, 2, N-1), 𝑁 =  𝑄 = 𝑞. В каждом кадре выделяется N-1 

окон длины (K-1)·l позиций, 𝑙 = log 𝑁, для передачи N-1 сообщений длины 

K-1 символов и ещѐ одно окно длины N·q·l для передачи не более N-1 зая-

вок на резервирование окон в следующем кадре. Каждый источник деко-

дирует возвращенное по обратному каналу окно с заявками и вычисляет 

номер своего окна в следующем кадре. 
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СЛУЧАЙНЫЙ ДОСТУП К КАНАЛУ СВЯЗИ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
1. Задача построения оптимального алгоритма случайного множест-

венного доступа к каналу связи для системы с 2-конфликтом (конфликт 

возникает, если одновременно передают не менее двух станций) может 

быть, как известно, сведение к задаче скорейшего “разделения” множества 

 , порожденного пуассоновским потоком потоком с параметром 1   на 

полупрямой R
. 

Под разделением понимается разбиение R
 на интервалы, внутри ка-

ждого из которых содержится ровно одна точка из  , а “инструментом” 

разделения являются “проверки” любого измеримого подмножества 
1

0
0 1

( )
max{ ( ) ... ( ) [

! ! ( 1)!

k k in i n n i
x v

n
x

k k i n k

v v x v
F x v e F v

k k i

  



   


   


   ,  

по одному подмножеству в единицу времени. Результат проверки лишь 

частично становится известен статистику, точнее, становится известна 

лишь значение функции, принимающей значение  , если в  нет точек из 

 (“пустое окно” в терминологии СМД),  , если в ровно одна точка из 

(“успешная передача”) и ( ) 2   , если в имеется не менее двух точек из 

 (“конфликт”). 

Пусть ( )   – число элементов  , разделенных за   единиц времени. 

Задача состоит в построении алгоритма проверки, для которого величина 

lim ( ) /


   , называемая скоростью передачи, максимальна в некотором 

классе алгоритма. 

2. Максимальная известная на сегодняшний день скорость передачи 

достигается на марковских алгоритмах разделения. К анализу работы та-

ких алгоритмов может быть привлечен аппарат теории управляемых цепей 

Маркова. Для этой цели было использовано уравнение Ховарда для нахо-

ждения оптимального алгоритма. Там выписаны соответствующие уравне-

ния для оптимального алгоритма дробления и оптимального алгоритма 

дробления с “добавлением”.  

Приведем соответствующую систему уравнений для обобщенного ал-

горитма дробления (ОАД) системы с n- конфликтом (когда конфликт воз-

никает при передаче одновременно не менее, чем n станциях). Каждому 

такому алгоритму можно поставить в соответствие цепь Маркова с множе-

ством состояний ,(х,1),…,(х,n). 

Состояние отвечает успешной передаче пакетов в очередном сеансе, 

а состояние (х,i) соответствует ситуации, когда известно, что на множестве 
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  длины х имеется не менее i точек из  , а множество \   можно разде-

лить на две части А и В, одна из которых проверена, а относительно вто-

рой имеется лишь априорная информация. ОАД состоит в том, что в соот-

ветствиях (х,i) можно проверять лишь часть множества   длины ( )iV x x , 

а в состоянии   следует проверять некоторое подмножество из В длины u.  

Наряду с ОАД можно рассмотреть и алгоритмы дробления частного 

вида (ЧАД)б когда в соответствиях (x,i),i=1,…,n-1 проверяется все множе-

ство   длины х и лишь функция v(x) – длина интервала, проверяемого в 

состоянии (x,n),а также uб являются параметрами алгоритма. 

Для системы СМД с 2 конфликтом известно, что, и, таким образом, 

достаточно ограничиться ЧАД.  

По-видимому, этот результат справедлив и для системы с n-

конфликтом. Во всяком случае, это так для n=3,4,…,I2. 

Доказано, что метод последовательных приближений для решения 

системы с n-конфликтом при фиксированной максимальной скорости схо-

дится со скоростью nq , 0<q<1. Это даѐт возможность приближенного вы-

числения ЧАД для системы с n- конфликтом на компьютере. 
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СЛУЧАЙНЫЙ МНОЖЕСТВЕННЫЙ ДОСТУП С ПОМОЩЬЮ 

РАНДОМИЗИРОВАННЫХ И НЕРАНДОМИЗИРОВАННЫХ 

АЛГОРИТМОВ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 

1. Случайный множественный доступ (СМД) пакетов в канал приме-

няется в спутниковых каналах, радиосетях и других системах. На практике 

применяются и теоретически исследуются алгоритмы двух типов – рандо-

мизированные (Р) и нерандомизированные (НР). 

Примером Р алгоритма является алоха. Он состоит в том, что пакет 

передается в очередном окне с заданной вероятностью   и не передается 

(молчит) с вероятностью 1  . К рандомизированным также относится 

стек-алгоритм. Рандомизация в стек-алгоритме состоит в том, что пакет, 

попавший в конфликт, в следующем окне передается с вероятностью   

(как правило
1

2
  ) и помещается в первую ячейку стека (т.е. не передает-

ся) с вероятностью 1  . 

Самым известным среди НР алгоритмов является алгоритм дробле-

ния. В нем пакет передается в окне с вероятностью 1   (т.е. молчит с ве-

роятностью 1 0  ), если момент возникновения пакета принадлежит не-

которому «интервалу передачи» на оси времени и молчит с вероятностью 

1 1   (т.е. предается с вероятностью 0  ) в противном случае. 

Представляет интерес отыскание Р и НР алгоритмов оптимальных в 

смысле максимума скорости передачи. Класс НР алгоритмов включается в 

класс Р алгоритмов, поэтому скорость оптимального Р алгоритма не мень-

ше, чем скорость оптимального НР алгоритма. Как показывает пример (в 

котором новые пакеты возникают только парами), скорость оптимального 

Р алгоритма может быть строго больше скорости любого НР алгоритма. 

Цель работы – показать, что для ординарного входного потока опти-

мальные Р и НР алгоритмы имеют равные скорости. Более того, для пуас-

соновского входного потока любому Р алгоритму можно поставить в соот-

ветствие алгоритм, имеющий ту же задержку и другие характеристики, что 

и Р алгоритм. 

2. Рассматривается система связи, в которой происходит передача па-

кетов по общему каналу с обратной связью. Все время работы канала раз-

бито [0, )    на интервалы [ , 1)t t  , 0 {0, ,2,...}t I I  . Интервал [ , 1)t t   

называется окном. Пакеты имеют длину I и могут передаваться только в 

окнах. 
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Равенство 0t   означает, что окно t пустое; 0t   означает, что в окне 

t передавался ровно один пакет, т.е. произошла успешная передача; 2t   

означает, что в окне t передавались 2 или более пакетов , ни один из них не 

получил успешную передачу. Событие 2t   называется конфликтом. 

Пакеты нумеруются разными номерами. Для данного пакета пусть t  

обозначает индикатор передачи в окне t, который определяется равенст-

вом: 

 

 

, для любого, 

,  для ,

,  если этот пакет передавался или должен передаваться  в окне ,

,  если он не передавался или не должен передаваться  в окне ,

,  для любого ,

t

a t x

b t = x

I t

O t

d t r




  
 





  

где х  – момент возникновения данного пакета, r  – момент окончания его 

успешной передачи, y    – целая часть числа y , а ,  ,  a b d  – символы. 

Последовательность моментов возникновения х , относящихся ко 

всем пакетам и упорядоченная по возрастанию х , обозначается   и назы-

вается входным потоком пакетов. С момента х  до момента r  пакет назы-

вается требующим передачи. В конце каждого окна t пакеты, требующие 

передачи, узнают с помощью обратной связи, какое из трех возможных со-

бытий 0t  , 1t   , 2t   произошло в канале. 

Требующий передачи пакет передается в окне ( 1)tt   , молчит 

( 0)t   или покидает систему ( )t d   в соответствии с алгоритмом СМД. 

Алгоритм это правило, согласно которому любой требующий передачи па-

кет для любых заданных 0 0 1 0 1, , ( 1) ,..., ), ( 1) ,..., )t tt I x t t              

решает будет ли он передаваться, молчать или покинет систему в окне t. 

Тривиально, пакет же передается в окне t, если для него t x  или t r . 

При рандомизированном (Р) алгоритме решение пакета, возникшего в 

момент х , относительно своей передачи ,молчания или ухода в окне t про-

изводится в соответствии с заданными вероятностями 

Pr{ ( 1), ( 1), }, 0,1, ,t l t t x l d       связанными нормировкой. При задан-

ном t случайные величины t ,относящиеся к различным пакетам, незави-

симы 1Pr{ ( 1), ( 1), } Pr{ ( 1), ( 1), },tt tt t x t t x          , где ( 1)t t   

обозначает вектор историй ( 1)t   всех пакетов, у которых 
1; tу t x   – век-

тор моментов возникновения пакетов, соответствующих вектору историй 

( 1)t  ; 
t  – вектор индикаторов передач пакетов, истории которых входят 

в каждый ( 1)t   и каждый сомножитель имеет , ( 1), ,t t x    относящиеся 

к своему пакету. 



207 

Задающие Р алгоритм вероятности Pr{ }t  принимают значения из 

интервала [0, ]I . Частный случай Р алгоритма, при котором вероятности 

Pr{ }t  принимают лишь значения 0 и I,называются нерандомизирован-

ным (НР) алгоритмом. Обсуждается связь реализаций Р и НР алгоритмов. 

Для заданного алгоритма задержкой пакета с х из окна i-1 называется 

случайная величина 1 r i   . Средней задержкой пакета называется 

lim
i

S


  
( )

( )

i

i

Es

Ed
, где Е – символ МО, 

( )is  – сумма задержек всех пакетов, воз-

никших в течение окна i, а 
( )i  – число пакетов, возникших в окне i. 

Для пуассоновского входного потока Х интенсивности   с соответст-

вующей нумерацией пакетов два алгоритма называются эквивалентными, 

если они имеют совпадающие вероятности Pr{ ( 1), ( 1)}t t    для любых 

возможных ( 1), ( 1), ,t t t    , где Pr{ }  – условная вероятность, при ус-

ловии, что заданы (0) ( 1),..., t   . Если алгоритмы эквивалентны, то для них 

совпадают S, распределения вероятностей величины 
( )is  и скорости. Ско-

рость алгоритма определяется равенством sup{ : }R S   , а пропускная 

способность алгоритма – равенством C=supR, где верхняя грань берется по 

всем Р алгоритмам (определяя Ср) или по всем НР алгоритмам (определяя 

Снр). 

Если бы задержку пакета определить не как 1 r i   , а как 2 r x   , 

то из эквивалентности алгоритмов следует совпадение их скоростей, но не 

совпадение распределений 
( )is . 

Лемма. При пуассоновском Х для любого заданного Р алгоритма 

1Pr{ ( 1), ( 1), } Pr{ ( 1), ( 1), },tt tt t x t t x           где произведение бе-

рется по пакетам, составляющим ( 1)t  . 

Теорема. При пуассоновском Х каждый Р алгоритм эквивалентен не-

которому НР алгоритму, который конструктивно строится. 

На ординарном потоке Х справедливо равенство Снр=Ср. 

Результаты обобщаются на каналы с n – конфликтами, каналы с 

ошибками в обратной связи и на некаузальные алгоритмы. Для примера 

дается НР представление алгоритма алоха и степ-алгоритма. 
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А.В. Кузина, И.В. Размахов,  А.К. Горбунов 

СПИСОЧНОЕ ДЕКОДИРОВАНИЕ БЧХ-КОДОВ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Ограничимся рассмотрением двоичного симметричного канала без 

помяни (ДСК) с вероятностью ошибки символа  p . Будем называть опти-

мальным декодированием списком объѐмом N , такую обработку двоично-
го n-блока, при которой вероятность ( одР ) отсутствия действительно пере-
дававшегося сообщения в списке объѐма N ,является минимальной. 

Теорема 1. Оптимальным декодированием списком объѐма N линейно-
го кода с равновероятными комбинациями, является формирование этого 

списка как поэлементной суммы (по модулю 2) приятного слова и N  слов 
наименьшего веса, входящих в тот же смежный  класс, что и принятое слово. 

Следствие 1. При оптимальном декодировании N -списком мы чест-
ного ( ),n k  кода, вероятность ошибочного декодирования в ДСК  

 
2 1

0 1

1 (1 ) (1 )
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ij ij
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n n
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P p p p

 




 

        (1) 

где p  – вероятность ошибки в ДСК; ij  – вес i  вектора в j  смежном клас-

се, если векторы в каждом из смежных классов перенумерованы в порядке 
возрастания весов. 

Используя известные спектры смежных классов для кодов Хэммига, 
Голлея и БЧХ, исправляющих две ошибки модно рассчитать одР  при деко-
дирован списком объѐма N . 

Определим списочное декодирование гарантированно исправляющим 
ошибки кратности не менее t , если любое переданное кодовое слово всегда 
попадает в список при появлении на n -блоке ошибок кратности не выше t . 

Следствие 2. Для объѐма N  списка ( ),n k -кодов, гарантированно исправ-

ляющих ошибки кратности не менее t , справедлива следующая нижняя граница 
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где    х  целая пасть .   х  

В таблице I  приведены, рассчитанные по известным спектрам смеж-

ных классов кодов Хэмминга –  5, ,I II  БЧХ –  3 ,2I I  и Голлея –  24, 2I  

требуемые в действительности объѐмы списков при гарантированном ис-
правлении t -кратных ошибок, а также нижние границы для соответствую-
щих и рассчитанные по (2) 

Списочное декодирование с гарантированным исправлением t -кратных 
ошибок можно осуществить и для безызбыточность кодов. В этом случае, 
очевидно, достаточно сформировать список из приятного слова и всех ком-
бинаций, отличающихся от него не более, чем в t  разрядах. Однако, приме-
нение избыточных кодов оказывается значительно более эффективным. Так, 
например, для получения при безызбыточность коде и 24n   такой же одР , 
что и при списочном декодировании кола Голлея  24, 2I  и 6N  , необходи-
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мо увеличить объѐм списка   в 2000 раз, правда, за это сокращение объема 
списка приходится “платить” уменьшением скорости передачи в два раза.  

 

 
 

Переход от обычного исправления к списочному позволяет, даже при 
умеренном объѐме списка, значительно уменьшить одР . Например, при 

20p I   переход к декодированию кода Голлея с объѐмом списка 6N  , 

уменьшает одР  примерно на ,5I  порядка. 

Списочное декодирование особенно целесообразно при передаче так 
называемых “уникальных” сообщений, для которых к моменту их переда-
чи, на приемной стороне уже имеется информация, позволяющая опреде-
лить истинное сообщение перебором.  

Получена нижняя граница одР  для декодирования N -списком. Расчеты по 

этой формуле и по формуле  I для тех кодов с известной структурой смежных 

классов, которые являются почим оптимальными для списочного декодирова-
ния, показывают, что для некоторых значений параметров, граница оказывает-
ся достаточно грубой, отличаясь от истинного значения одР  на (3 4) порядка. 

Для реализации конструктивного алгоритма списочного декодирова-
ния БЧХ-кодов с гарантированным исправлением t -кратных ошибок, рас-
смотрим систему уравнений, известную из алгоритма обычного исправле-
ния ошибок для БЧХ-кода, но в несколько расширенном виде  
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  3   

где  1 ;      ;e t      e I    конструктивное минимальное колосом 

расстояние БЧХ-кодамногочлена локаторов ошибок; I  – коэффициенты 
многочлена локаторов ошибок; Аi  – коэффициенты вектора синдрома. 

(Расширение состоит в том, что к обычной система добавлено первое 
уравнение, полученное из  3 . 

Теорема 2. Для гарантированного сплавления t-кратных ошибок при 
списочном декодировании БЧХ-кодов и t<δ, достаточном формировать 
список как поэлементную сумму (по  2mod ) принятого слова и образцов 
ошибок веса 0 t  , полученных для локаторов ошибок, определяемы 
всеми решениями систем уравнения  3 . 
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Если ω>e, то при фиксированном ω число решения системы  3  отно-

сительно 1, 2,...     равно ( )2m k , где k – количество линейно независимых 

уравнений в левой части  3 , а m – параметр БЧХ-кода. 

Однако, для формирования списка нудны не все эти решения, а только 
те, которым соответствует   различных и принадлежащих полю (2 )mGF  

корней многочленов локаторов ошибок. Использование данного ограниче-
ния позволяет значительно сократить число решений системы  3  и упро-

стить процедуру декодирования. 
Рассчитывается число операций, которое необходимо выполнить для 

списочного декодирования, гарантированно исправляющего t – кратные 
ошибки для некоторых БЧХ-кодов. 

Списочное декодирование может быть также реализовано при много-
кратном повторении одной и той же комбинации корректирующего кола и 
на первом этапе декодирования в каскадного кода. 
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К.А. Тронов, А.К. Горбунов  

СРАВНЕНИЕ ИНФОРМАЦИОННЫХ СКОРОСТЕЙ 

ДОСТАТОЧНОЙ И АСИМПТОТИЧЕСКИ ДОСТАТОЧНОЙ 

СТАТИСТИК 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 

Имеются два основных подхода к проблеме сжатия наблюденных 

данных: теоретико-информационный, основанный на теоремах кодирова-

ния источников, и статистический, использующий понятие статистики, т.е. 

функции от выборки. Первый чаще применяется к дискретным схемам, 

второй к непрерывным. В настоящей работе мы хотим использовать поня-

тие статистики в схеме сжатия дискретных данных и показать, что шенно-

новский подход является удобным инструментом для изучения свойств 

достаточных статистик, нахождения границ риска и решения других во-

просов теории оценивания. 

Пусть { }U u  и { }X x  конечные множества, UX u x   пара случайных 

величин (с.в.) с распределением вероятностей (р.в.) 
|{ ( ) ( | )}U X UP u P x u  и 

1 1( , , )N N N N

N NU X U X U X u x   последовательность независимых копий пары 

UX , где 1,2,N  . Для каждого N  определим отображение : 1,N

N Nt x   где 

1N   некоторое целое, и пусть ( )N

Nt x  образ элемента N Nx X . Рассмотрим 

цепь Маркова 
 ( ).N N N

NU X t X  (1)  

Ее компоненты (читая слева направо) будем называть параметром, 

выборкой и статистикой, а саму тройку (1) байесовской схемой сжатия. 

Число N  назовем мощностью статистики, а число 

 1

2log .N NR N    (2)  

Скоростью статистики в битах. Статистику Nt  назовем достаточной, 

если и только если тройка 
 ( )N N N

NU t X X  (3)  

Образует цепь Маркова (ц.М.). т.о. знание достаточной статистики де-

лает ненужным знание выборки, т.к. параметр в этом случае условно не за-

висит от выборки. Цель сжатия состоит в том, чтобы построить достаточ-

ную статистику с наименьшей мощностью. Статистику : 1,N

N Nt x   назо-

вем минимально достаточной, если для всякой другой достаточной стати-

стики ' ': 1,N

N Nt x   
'

N N   
Для рассматриваемой здесь блоковой схемы без памяти верна 

Теорема 1. Пусть для заданной пары UX  
 

|[ ( | )]U XP u x  (4)  



213 

Есть матрица переходов из x в u . Тогда мощность минимально доста-

точной статистики в схеме (1) при любом 1N  равна 
 1

. . 2 2log log ,м д NR N     (5)  

где   число различных строк матрицы (4). 

 Доказательство легко следует из определения достаточности (3) и свойств кронекеровой степени матрицы (4) 
 [ ]

| |
[ ( | )] [ ( | )],N N

N N N

U X U X
P u x P u x  (6)  

согласно которому число одинаковых строк матрицы (4) также возводится 

в степень N . 

 Более полезным оказывается понятие асимптотической достаточности. Чтобы ввести его, заметим, что 
 ( ) . . ( ; | ( )) 0,N N N N N N

N NU t X X ц М I U X t X    (7)  

И будем пользоваться правым равенством как количественным крите-

рием условной независимости. Далее, будем рассматривать последова-

тельность байесовских схем (1) для 1,2N  соответствующую последова-

тельность статистик , 1,2Nt N   будем называть асимптотически достаточ-

ной, если 
1lim inf ( ; | ( )) 0,N N N

N
N

N I U X t X


  

где ( | )I   условная взаимная информация. Преимущество асимптотически 

достаточной статистики перед достаточной в том, что, неся почти столько 

же информации о параметре, что и достаточная статистика, она часто име-

ет существенно более низкую скорость, чем (5). Чтобы оценить этот выиг-

рыш в скоростях, рассмотрим слудующую теоретико-информационную за-

дачу. 

Для заданной пары UX  назовем точку (пару чисел) ( , )R   конечно-

достижимой, если существуют , NN   и Nt  такие, что 
1

2log ,NN R   
 1 ( ; | ( )) .N N N

NN I U X t X    (8)  

Точка ( , )R   называется достижимой, если она есть предел последова-

тельности конечно-достижимых точек. Пусть C  область всех достижимых 

точек. Это замкнутая (по определению) и, как не трудно показать, выпук-

лая область. Задача состоит в том, чтобы найти ее границу ( )R . Зная ( )R  

мы сможем найти минимальную скорость, при которой существуют асим-

птотически достаточные статистики, т.е. величину 

. . . min{ : ( ) 0}.м а дR R R   
Теорема 2. Для заданной пары UX  достижимая область C  ограничена 

кривой 

 ( ) ( ; ) max ( ; ),R I U X I U T  (9)  
:1) . .T UXT ц М  
2) ( )H T R  

где ( )H T  энтропия с.в. T  и 0R  . 

Доказательство сводится к нахождению нижней и верхней границ для 

величины 1 ( ; | ( ))N N N

NN I U X t X  при условии, что 2NR

N  . Для этого исполь-
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зуется обычная техника доказательства обратной и прямой теоремы коди-

рования для источников; роль критерия точности при этом играет количе-

ство условной информации между параметром и выборкой при условии, 

что известна статистика. 

 

Список литературы 

[1] Амеличева К.А., Горбунов А.К., Лысенко А.Л., Лысенко Л.В., Ша-

талов В.К. Теоретические подходы к телепортационным процессам // Нау-

коемкие технологии. – 2017. – Т. 18. – № 10. – С. 17-23. 

[2]Буланов А.В., Горбунов А.К., Грачев В.В., Лысенко А.Л. Физико-

химические процессы в технологии вакуумирования при сжигании порош-

ка титана в среде азота. – 2008. – Т. 9. – № 10. – С. 25-31. 

[3] Горбунов А.К., Лысенко А.Л., Лысенко С.Л., Шкилев В.Д.,  

Шубин Н.Е. Формализованные подходы к уменьшению рисков в инвести-

ционных процессах на базенематериальных активов // В сборнике. –

Экономика и менеджмент. – 2016. – С. 73-88.  

[4] Горбунов А.К., Лысенко Л.В., Шкилев В.Д. Монадное (кластерно-

волное) понимание инновационного процесса // В сборнике. – Наукоемкие 

технологии в приборо-и машиностроении и развитие инновационной дея-

тельности в ВУЗе. – 2016. – С. 225-230. 

[5] Горбунов А.К., Лысенко Л.В., Шкилев В.Д. О фальсифицируемости 

в науке, критерии Поппера и линии демаркации // Электронный журнал: 

наука, техника и образование. – 2017. – № СВ2(13). – С. 215-219. 

 

Тронов Кирилл Александрович – студент КФ МГТУ им. Н.Э. Бау-

мана. E-mail: Kirtron999@yandex.ru 
Горбунов Александр Константинович – д-р физ.-мат. наук, заве-

дующий кафедрой "Физика" КФ МГТУ им. Н.Э. Баумана. E-mail: 
kf_bmstu_fiz@mail.ru 



215 

К.В. Чулин, А.К. Горбунов  

ШЕННОНОВСКАЯ ЕМКОСТЬ ЦИКЛИЧЕСКИХ ГРАФОВ 
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В теории передачи информации известна задача вычисления пропуск-

ной способности канала при нулевой ошибке, эквивалентная задаче нахо-

ждения емкости графа. Для графа С подмножество его вершин П называ-

ется независимым, если любые две вершины из М несмежны. 

Максимальная мощность независимого подмножества обозначается 

α(С). Граф С𝑛  – n-ая степень графа С, определяется как граф, множеством 

вершин которого является n – последовательности из вершин графа C, и 

две вершины x = (𝑥1, … , 𝑥𝑛 ) и y = (𝑦1 , … , 𝑦𝑛) смежны, если для всех i 𝑥𝑖  ли-

бо равно, либо смежно yi . 

Емкость θ(C) графа С определяется следующим образом: 

Θ(C) = 
𝑆𝑢𝑝
𝑛

 α(𝐶𝑛 )
1/𝑛

 . 

Если буквы входного алфавита дискретного канала без памяти соеди-

нить ребром, когда вероятность перепутывания этих букв на выходе канала 

больше 0, то емкость θ этого графа и пропускная способность С(0) канала 

при нулевой ошибке связаны соотношением 

С(0) = 𝑙𝑜𝑔(𝜃) 

Будем обозначать через Сq  – циклический граф на q вершинах: 

{0, I,…, -I} – множество вершин и вершина i смежна с вершинами  

(i + 1) mod q. Очевидно, что θ(С) = l и θ(С3) = 1. В течение 20 с лишним лет 

было неизвестно равно ли θ(С5) =  5 

(θ(С5) ≥  5 ввиду α(С5
2) = 5). Положительный ответ с помощью новой 

верхней границы для θ(С) был дан. Однако для нечетных q > 5 значение 

границы Ловаса θ(C)≤ 𝑞 𝑐𝑜𝑠
𝜋

2
(1 + 𝑐𝑜𝑠

𝜋

2
) не совпадает с известными ниж-

ними границами θ(𝐶𝑞 ), полученными с помощью построения независимых 

множеств на графах 𝐶𝑞
𝑛  при n ≤ 5. Более того, если граница Ловаса для 

циклических графов точна, то совпадение с нижней границей при конеч-

ном n невозможно, так как q𝑐𝑜𝑠
𝜋

2
(𝑐𝑜𝑠

𝜋

2
+ 1)−1  ни в какой целой степени 

n не есть целое число. В настоящем докладе предлагается строить незави-

симые множества в 𝐶𝑞
𝑛  в виде q-ичных линейных (n, k)-кодов, удовлетво-

ряющих определенным условиям. 

Отождествим множество вершин циклического графа 𝐶𝑞  с элементами 

кольца 𝑍𝑞  вычетов по модулю q. При этом вершина графа 𝐶𝑞
𝑛  отождествят-

ся с точками n-мерного пространства 𝑍𝑞
𝑛  над кольцом 𝑍𝑞 , а независимое 

множество K (в 𝐶𝑞
𝑛 ) будем также называть независимым кодом в 𝑍𝑞

𝑛 . Усло-
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вие независимости кода равносильно тому, что разность любых двух кодо-

вых векторов не есть вектор с координатами из {0, +I, -I}. Ниже рассмат-

риваются только систематические линейные (n, k) – коды, т.е. модули над 

кольцом 𝑍𝑞 , задаваемые как множество линейных комбинаций с коэффи-

циентами из 𝑍𝑞  строк порождающей матрицы G следующего вида 

G = [𝐸𝑘 : 𝐴], 

где 𝐸𝑘  – единичная 𝑘 × 𝑘 – матрица. Очевидно, что из существования неза-

висимого (n, k) – кода следует  

θ(С𝑞 )≥ 𝑞𝑟 , 𝑅 =  
𝑘

𝑛
. 

Лемма 1. Порождающая матрица G вида (I) задает независимый код 

тогда и только тогда, когда линейная комбинация с коэффициентами  

{0, ±𝐼} строк матрицы A хотя бы в одной координате отлична от {0, ±𝐼}. 

Следствие 1. При q >2𝑘  условия леммы выполнены для матрицы  

A= [2, 4, 8,…,2𝑘−1] 𝑇 . По существу, именно этот линейный код и был ис-

пользован для доказательства  

θ(𝐶2𝑘+1)≥ (2𝑘 + 1)
𝑘−1

𝑘 . 

Следствие 2. При q≥ 6 условия леммы выполнены для матрицы  

A =  
2    2 2
1    3 5

 
𝑇

  

и, следовательно, θ(𝐶𝑞 )≥ 𝑞3/5 при q ≥ 6. В частности  

θ(𝐶7)≥ 3,2141. 
Дадим теперь процедуру построения из независимых кодов вида (1) 

над 𝑍𝑞1
 и 𝑍𝑞2

 независимого кода над 𝑍𝑞1𝑞2
. 

Лемма 2. Пусть для 𝑞𝑖 − ичных 𝑘𝑖 × 𝑟 − матриц Ai (i = 12) выполне-

ны условия леммы 1. Тогда эти условия выполнены и для q1q2 – ичной мат-

рицы 

A1,2 = [A1 ⋮ 𝑞1𝐴2 ⋮  𝑞1𝐸2] 𝑇  

Заметим, что независимые коды можно перемежать. Более точно, если 

G = [𝐸𝑘 ⋮ 𝐴] – порождающая матрица независимого (n, k) – кода, то матри-

ца G(5) = [Ek5 ⋮ A ⊕ E5] порождает независимый (n5, k5) – код. Поэтому из 

леммы 2 следует 

Предложение. Для скорости Rq лучшего независимого q – ичного ли-

нейного кода справедливо соотношение 

(1 −  𝑅𝑞1𝑞2
)−1 ≥   1 −  𝑅𝑞1

 
−1

+ (1 −  𝑅𝑞2
)−1 
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Введение. Решение проблемы поиска путей повышения устойчивости 

материалов, применяемых в системах очистки сточных вод, к биологиче-

скому воздействию, в последние годы приобретает важное значение. Ко-

личество образующихся бытовых и промышленных сточных вод растет, 

очистные сооружения принимают на себя всѐ большую и более разнооб-

разную нагрузку. 

Воздействие микроорганизмов на материалы, применяемые для 

строительства очистных сооружений, мало изучено. Однако возникнове-

ние данного явления и его негативное влияние на качество и долговеч-

ность строительных материалов зафиксировано неоднократно. 

Биологическая коррозия. Явление разрушения строительных конст-

рукционных материалов под действием микроорганизмов и продуктов их 

метаболизма называется биокоррозией [1]. Чаще всего на конструкциях 

это проявляется в виде изменения окраски или появления грибковых пя-

тен, более известных как «плесень». 

Итог биологической коррозии – изменение свойств материалов (в т.ч. 

бетонов), разрушение их структуры и ухудшение эксплуатационных ха-

рактеристик. Всѐ перечисленное приводит к снижению прочности конст-

рукций и разрушению сооружений. 

В России уровень биокоррозии значительно превышает среднеевро-

пейские и мировые нормы: многие строительные материалы (древесина, 

бетон, кирпич, штукатурка, сухие смеси, герметики и т.п.) способны даже 

в условиях средних широт, особенно при температуре выше 20ºС и отно-

сительной влажности выше 70 % подвергаться воздействию различных 

микроорганизмов, вызывающих серьезные биоповреждения строительных 

материалов [2]. 

На минеральные строительные материалы в наибольшей степени 

влияют мицелиальные грибы. Среди всех видов микроорганизмов именно 

они способны быстро адаптироваться к различному химическому составу 

материалов. Этому способствует развитый ферментный аппарат данных 

грибов. Их разрушающее действие на минеральные строительные мате-

риалы обусловлено агрессивным воздействием продуктов жизнедеятель-

ности грибов на отдельные компоненты строительных материалов. К этим 

веществам относятся органические кислоты, различные гидролитические и 

окислительно-восстановительные ферменты. 

По отношению к бетону – самому распространенному материалу со-

оружений очистки сточных вод – наиболее агрессивны нитрифицирующие 
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и тионовые бактерии. Они в процессе жизнедеятельности выделяют такие 

сильные кислоты, как азотная и серная, под воздействием которых разру-

шается образованная на поверхности бетона в процессе затвердевания за-

щитная пленка карбоната кальция. А именно она препятствует выщелачи-

ванию гидроксида кальция. 

Методы повышения биостойкости материалов. К основным мето-

дам защиты от биокоррозии относятся: механическое удаление загрязне-

ний, физические методы (бактериальные фильтры, электромагнитное, ра-

диационное и ультрафиолетовое облучение, ультразвук, электрохимиче-

ская защита), предотвращение проникновения микроорганизмов к объекту 

биоповреждений (герметизация, очистка воздуха, вакуум, биоцидная газо-

вая среда), биологическая защита, использование биоцидов [3]. 

В качестве механического способа защиты в настоящее время приме-

няются бактерицидные фильтры, с помощью которых производится очист-

ка от микророганизмов жидкостей и газообразных веществ. К механиче-

ским способам защиты можно отнести также создание герметичных пыле-

влаго-воздухо-непроницаемых систем, препятствующих проникновению 

микроорганизмов к различным материалам и изделиям. 

Механические способы защиты просты и экономичны. Однако их 

применение ограничено, так как они приемлемы лишь для небольшого 

числа материалов. 

Физические методы широко применяются для защиты от биоповреж-

дений оптических приборов. К ним относятся устройства внутреннего 

обогрева, токи высокой частоты, стерилизация УФ при сборке приборов. 

Для использования физических методов борьбы с биоповреждениями 

необходимо учитывать, что комбинированное действие физических и хи-

мических факторов на микроорганизмы существенным образом повышает 

эффективность обработки. 

Одним из наиболее распространенных и эффективных способов защи-

ты материалов и изделий от поражения микроорганизмами является ис-

пользование специальных химических соединений, токсичных для микро-

организмов – биоцидов. 

Наиболее перспективным методом повышения биоустойчивости ма-

териала считается его обработка полимерными материалами. Большой ин-

терес к данному методу объясняется тем, что в результате специальной об-

работки материала полимерами прочность материала возрастает в не-

сколько раз, резко увеличиваются его долговечность и стойкость при воз-

действии ряда агрессивных сред, а также тем, что материалам таким обра-

зом придаются особые свойства, недостижимые для их исходного состоя-

ния. 

Важным преимуществом покрытия из полимеров является то обстоя-

тельство, что последующей специальной обработке могут подвергаться 

различные материалы, обычно бетонные или железобетонные конструкции 
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и изделия, изготовленные традиционными или упрощенными способами 

производства. 

Полимерные материалы также подвержены биоповреждениям, будучи 

органическими соединениями. Это означает, что актуальной проблемой 

является разработка биоустойчивых полимеров. 

Биоустойчивые полимеры активно изготавливают с использованием 

цинка. Цинкосодержащие полимерные биоциды обладают наибольшей 

биоцидной активностью по отношению к плесневым грибам родов 

Penicillium и Chaetomium за счет дезинфицирующих свойств цинка.  

Новейшие разработки цинкосодержащих полимеров позволяют дос-

тичь высокой степени защиты от биологического обрастания и обеспечи-

вают повышенную стойкость к биоповреждению. 

Выводы. Биокоррозия является серьезной проблемой современной 

строительной отрасли. Под еѐ влиянием оказываются самые различные 

строительные материалы, а еѐ результатом является нарушение целостно-

сти конструкций и разрушение сооружений. Среди существующих спосо-

бов защиты от биокоррозии наиболее перспективным является применение 

биостойких полимерных материалов. Данная тема представляет собой об-

ширное поле для дальнейших исследований. 
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Гидрокарбонильный метод получения нанесенных палладиевых ката-

лизаторов открывает качественно иные возможности для управления про-

цессом восстановления палладия на поверхности носителя и регулирова-

ния свойств получаемых катализаторов. 

Данная технология, в отличие от традиционных солевых методов, по-

зволяет получать катализаторы свободные от посторонних ионов, т.к. все 

продукты реакции редоксораспада карбонилхлоридов палладия являются 

летучими и легко удаляются. Синтез карбонилхлоридов палладия и их ре-

доксораспад осуществляется при комнатной температуре, что позволяет 

избежать высокотемпературных процессов при синтезе катализатора, ко-

торые часто приводят к спеканию частиц металла, что сказывается на ка-

талитической активности. Кроме того, данный метод позволяет получать 

частицы палладия на поверхности носителя исключительно за счет реак-

ции редоксораспада, избегая применения посторонних веществ в качестве 

восстановителей, или восстановления углем при использовании последне-

го в качестве носителя. 

Носителем могут быть любые полярные адсорбенты, такие как оксид 

алюминия и цеолиты. Кроме того, возможность получения нейтральных 

карбонилоридных комплексов позволяет осуществлять нанесение актив-

ной массы данным методом на неполярные носители, такие как углерод 

(активированные угли) [4]. 

В наших экспериментах мы использовали в качестве носителя актив-

ный оксид алюминия в виде гранул диаметром 3-5 мм. Величина удельной 

поверхности, измеренная методом БЭТ, составляет ~360 гм /2
, общий 

объем пор – 0,6 гсм /3
 [1]. 

В качестве предшественника металлического палладия могут быть 

использованы анионные карбонилхлоридные комплексы как ( )Pd I , так и 

( )Pd II . 

Синтез карбонилхлорида палладия(I) осуществляли следующим спо-

собом. В смеси ацетон-соляная кислота 5:1 растворяли хлорид палладия 

(II). Полученный раствор подвергали карбонилированию монооксидом уг-

лерода при комнатной температуре, при постоянном перемешивании в те-

чение 1 ч. В процессе карбонилирования окраска раствора последователь-

но изменялась с красно-бурой, через желтую до оливково-зеленой. Проис-

ходящие процессы могут быть описаны следующими уравнениями [3]: 
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 2

4 3PdCl CO PdCOCl Cl     (1) 

 
3 2PdCOCl CO PdCOCl Cl     (2) 

Получаемый раствор является влагочувствительным и не подлежит 

хранению. При добавлении к нему воды, протекает быстрая реакция ре-

доксораспада с выделением палладиевой черни. Ранее этот процесс был 

использован для получения высокодисперсных (вплоть до нанодисперс-

ных) порошков палладия. 

Нанесение активной массы может осуществляться как методом опры-

скивания, так и методом пропитки носителя. 

Метод нанесения активной массы путем опрыскивания оказался не 

очень удачным. Это связано с тем, что он требует использования атмосфе-

ры сухого инертного газа при непосредственном распылении раствора 

карбонилхлорида на поверхность носителя и проведения дополнительной 

операции редоксораспада для выделения металлической фазы палладия, 

путем обработки пропитанного активным раствором носителя водно-

органическими смесями. Кроме того, следует учесть, что синтез карбонил-

хлоридов палладия осуществляется в сильнокислой среде и контакт носи-

теля с таким раствором может приводить к частичному растворению носи-

теля. 

Метод пропитки позволяет совместить в одной операции процесс на-

несения активной массы и редоксораспад карбонилхлоридного комплекса 

с выделением металлической фазы, что является существенным преиму-

ществом данного процесса [2]. 

Принципиальная технологическая схема получения нанесенного пал-

ладиевого катализатора гидрокарбонильным методом приведена на рисун-

ке 1.  

На первой стадии необходимо освободить носитель от следов воды, в 

том числе адсорбционной, поскольку для осуществления контроля процес-

са восстановления палладия необходимо вводить строго определенное ко-

личество воды. Высушивание образца осуществляли в печи при темпера-

туре 120 °С до постоянной массы. Высушенные образцы хранились в экси-

каторе над фосфорным ангидридом. 

На втором этапе проводили обработку сухого носителя водно-

органическими растворами. Использовались смеси вода-ацетон и вода-

этанол при содержании воды от 1 до 50%. В процессе такой обработки 

происходила адсорбция воды совместно с органическим полярным компо-

нентов на поверхности носителя. Таким образом, при различном объемном 

содержании воды в растворителе получали носитель с определенным со-

держанием адсорбционно связанной воды. Согласно идее метода и на ос-

нове проведенных исследований, изменяя количество воды в системе мож-

но регулировать процесс формирования металлической фазы палладия. 
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Кроме того, в данной технологии вода является лимитирующим фактором, 

ограничивающим количество палладия, осаждаемого на носитель. 

 

 
Рисунок 1 – Принципиальная технологическая схема получения нанесенного 

палладиевого катализатора гидрокарбонильным методом 

 

На третьем этапе заменяли водно-органическую смесь сухим раство-

рителем, для того, чтобы избежать протекания реакции редоксораспада 

при введении раствора карбонилхлорида палладия в объеме системы. 

На четвертом этапе в подготовленный носитель, находящийся под 

слоем сухого полярного растворителя (ацетон, этанол) вводили предвари-

тельно подготовленный раствор карбонилхлорида палладия (I). Смесь при 

небольшом перемешивании выдерживали в течение 1 ч. При этом наблю-

дали постепенное изменение окраски гранул (почернение) вследствие вы-

деления фазы высокодисперсного металлического палладия, за счет проте-

кающей на поверхности носителя реакции редоксораспада с участием ад-
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сорбированной воды. Процесс образования металлической фазы палладия 

может быть описан уравнением: 

2 2 2 2 2PdCOCl H O Pd CO H Cl       . 

На пятом этапе гранулы катализатора промывали на стеклянном 

фильтре растворителем для удаления основной массы не вступивших в ре-

акцию компонентов и соляной кислоты. 

На шестом этапе производили окончательное удаление летучих про-

дуктов с поверхности катализатора сушкой в вакууме при остаточном дав-

лении 1 кПа. 

Каталитические свойства полученного катализатора исследовались в 

модельной реакции окисления монооксида углерода: 

 2 22 2CO O CO  , (3) 

которая является важнейшим процессом дожигания выхлопных газов ав-

томобилей. 

Эксперименты по окислению CO  проводились в стеклянном U-

образном реакторе с внутренним диаметром 31 10 м  при комнатной тем-

пературе. Реакционную смесь состава 0,5% CO ; 5,0% 2O  и 94,5% 2N  про-

пускали через слой образца высотой 0,05м  с объемным расходом от 1,6 до 

6 /мл с . Общее давление в системе составило 1 атм. Результаты представ-

лены на рисунках 2 и 3. 
 

 
Рисунок 2 – Частицы катализатора, нанесѐнные на подложку 

 

 
Рисунок 3 – Разрез гранулы с нанесѐнным катализатором 
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Время пропускания изменялось в интервале 5-10 мин. Образующийся 

2CO  улавливали щелочным поглотителем и определяли концентрацию ос-

таточной щелочи титриметрическим методом. В данных условиях степень 

превращения CO  в 2CO  составила от 80 до 95%, что говорит о высокой 

активности полученного катализатора [1]. 

 

Список литературы 

[1]. Зубков Д. В., Гордеев А.С., Кусачева С.А. Получение нанесенных 

палладиевых катализаторов гидрокарбонильным методом. // Журнал «Нау-

коемкие технологии в приборо – и машиностроении и развитие инноваци-

онной деятельности в ВУЗе», т. 1, 2015. – С. 283-285; 

[2]. Федосеев И. В. Гидрокарбонильные процессы в технологии пла-

тиновых металлов. // Издательский дом «Руда и Металлы», М.: – 2011. – 

128 с.; 

[3]. Федосеев И. В., Гордеев А. С. Синтез и свойства карбонилхлоридов 

палладия(I). // Журнал неорганической химии, т. 52, № 1, 2007. – С. 46–48; 

[4]. Федосеев И.В. Шевницына Л.В., Гордеев. А.С. Гидрокарбониль-

ный процесс получения порошков палладия // Известия ВУЗов. Химия и 

химическая технология, – т. 48. – вып. 12. – 2005 – С. 16 –18. 

 

Зубков Дмитрий Вячеславович – студент КФ МГТУ им. Н.Э. Бау-

мана. E-mail: TDZ2011@yandex.ru 
Гордеев Алексей Сергеевич – ст. преп. кафедры "Химия" КФ МГТУ 

им. Н.Э. Баумана. E-mail: TDZ2011@yandex.ru 
Кусачева Светлана Александровна – канд. биол. наук, доцент ка-

федры "Химия" КФ МГТУ им. Н.Э. Баумана. E-mail: safronova2@mail.ru 



227 

А.Ю. Логинова, Н.А. Силаева, О.А. Шмакова  

ОБЗОР ОКИСЛИТЕЛЬНЫХ ФИЗИКО-ХИМИЧЕСКИХ МЕТОДОВ 

ОЧИСТКИ СТОЧНЫХ ВОД ОТ АММОНИЙНОГО АЗОТА 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Сброс сточных вод с большой концентрацией биогенных элементов 

приводит к эвтрофированию пригородных водоемов, используемых для 

питьевого водоснабжения [1, 2], и не позволяет гидросистемам осуществ-

лять процессы самоочищения [1]. На основе большого массива данных 

многолетнего мониторинга выявлены достоверные закономерности увели-

чения концентрации азотосодержащих соединений в сточных и поверхно-

стных водах на урбанизированных территориях г. Калуги [2, 3]. 

Традиционные биохимические методы, используемые на очистных со-

оружениях, не справляются с возрастающим содержанием азотосодержащих 

соединений в сточных водах. Несмотря на наличие очистных сооружений 

более 60% массы сброшенных сточных вод относится к категории недоста-

точно очищенных, около половины хозяйственно-бытовых стоков в водоемы 

вообще не подвергаются очистке (река Ока, Протва) [2]. Основываясь на 

проведенном анализе современных перспективных направлений в технологи-

ях удаления аммонийного азота из сточных вод, в целях увеличения эффек-

тивности очистки стоков от аммонийного азота на действующих очистных 

сооружениях рекомендовано предусмотреть дополнительную стадию физи-

ко-химического окисления и доочистку в биологическом процессе [4]. 

В данной работе выполнен обзорный анализ современных окисли-

тельных физико-химических методов, предлагаемых в качестве дополни-

тельной стадии в технологической схеме удаления аммонийного азота из 

сточных вод. В настоящее время наиболее перспективными являются ком-

бинированные технологии, включающие стадии непосредственного хими-

ческого окисления сильными окислителями или получение окислителя фи-

зико-химическим методом в процессе очистки.  

Озонирование. Метод озонолиза, при котором обработка воды про-

изводится озоном О3, применяется с целью подготовки воды для хозяйст-

венно-питьевого и промышленного использования. Использование этого 

метода связано с высокой окислительной способности озона.  

Озон получают промышленным способом, который заключается в об-

работке воздуха электрическим разрядом, при этом выход озона от содер-

жащегося в воздухе кислорода составляет 10-20%. Смешение воды с озоно-

воздушной смесью осуществляется в эжекторах, специальных роторных ме-

ханических смесителях, а также в абсорберах различной конструкции. 
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При проведении озонирования для очистки воды от соединений азота 

происходит следующая реакция: азот аммонийный и нитритный переходит 

в нитратную форму: 
𝑁𝐻4 +  2О3 →  𝑁𝑂3

− + 𝐻2𝑂 + 𝑂2 + 𝐻+, 
𝑁𝑂2

− + 𝑂3 →  𝑁𝑂3
− + 𝑂2. 

Как видно из реакций в результате озонирования содержание азота в 

очищенной воде не снижается, а происходит увеличение количества нит-

ратов. В связи с этим такой метод очистки вод, содержащих азотные со-

единения, применять нецелесообразно. Следует учесть также, что данный 

способ требует больших затрат из-за высокой стоимости оборудования и 

значительных энергозатрат. Так как необходимо применять раздельное по-

лучение озона из предварительно осушенного и очищенного воздуха или 

кислорода с последующей его транспортировкой и растворением в обраба-

тываемой воде. Для подготовки воздуха требуется дополнительное специ-

альное оборудование, сам процесс подготовки увеличивает энергопотреб-

ление. Для транспортировки требуются капитальные сооружения [5]. 

Хлорирование. Процесс хлорирования заключается в том, что при до-

бавлении хлора в сточную воду происходит его взаимодействие с аммоний-

ными солями. В результате этой реакции образуются различные соединения, 

среди который имеется свободный азот. Важным условием данного метода 

является то, что необходимо контролировать pH среды, который должен 

быть в пределах 5-8, также следует производить перемешивание воды с уже 

добавленным хлором, чтобы избежать образования местных зон, имеющих 

пониженный pH. Целью хлорирования воды с азотосодержащими соедине-

ниями является окисление аммиака и превращение нитратов и нитритов в га-

зообразный азот. Дозы хлоры составляют 10 мг/л на 1 мг/л азота аммиака. 

Если необходимо обработать воду с большим содержанием аммиака, то по-

требуются значительные затраты средств и большой расход реагента. Следо-

вательно, метод хлорирования – дорогой метод. Также необходимо учиты-

вать образование непредсказуемых по составу опасных хлорорганических 

продуктов [8]. 

Гипохлорирование. Обработка сточных вод гипохлоритом натрия 

NaOCl или кальция Ca(OCl)2 нашла применение в очистке промышленных 

сточных вод от азотосодержащих соединений [6]. 

При взаимодействии гипохлорита и ионов аммония протекает реакция 

его окисления, в результате образуется газообразный азот: 
2𝑁𝐻4

+ +  3𝐶𝑙𝑂− +  2𝑂𝐻− →  𝑁2 +  3𝐶𝑙− +  5𝐻2𝑂. 
4𝑁𝐻4

+ +  6𝐶𝑙𝑂− +  4𝑂𝐻− →  2𝑁2 +  6𝐶𝑙− +  10𝐻2𝑂. 
При наличии в сточных водах ионов нитрита они окисляются, и обра-

зуются ионы нитрата: 

𝑁𝑂2
− +  𝐶𝑙𝑂−  → 𝑁𝑂3

− + 𝐶𝑙−. 
Таким образом, обработка вод гипохлоритами обеспечивает очистку от 

аммонийного азота, а окисление ионов нитрита приводит к возрастанию 
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концентраций нитратного азота в обработанных водах. Помимо этого, обра-

ботка вод данным методом приводит к увеличению концентраций хлорид-

ионов, катионов натрия или кальция, т.е. возрастает содержание солей [10]. 

Комбинированные методы. Как показано в [4], наиболее эффектив-

ными для удаления из сточных вод аммонийного азота являются комбини-

рованные совмещающие в себе физико-химические и биологические мето-

ды очистки сточных вод. Данный метод заключается в предварительном 

полном насыщении кислородом стоков под избыточным давлением, затем 

сточные воды обрабатывают хлорсодержащими реагентами, а в конце под-

вергают биологической очистке с активацией кислородонасыщенного воз-

вратного ила постоянным электрическим током. После предварительной 

компрессии с полным насыщением кислородом и добавления хлорсодер-

жащих реагентов в сточную воду протекает несколько реакций, в том числе: 
4𝑁𝐻4𝑂𝐻 + 7𝐻𝐶𝑙𝑂 =  𝑁2 + 𝑁2𝑂 + 7𝐻𝐶𝑙 + 10𝐻2𝑂 

4𝑁𝐻3 +  7𝐻𝐶𝑙𝑂 =  𝑁2 + 𝑁2𝑂 + 7𝐻𝐶𝑙 + 6𝐻2𝑂 
Предварительное снижение аммонийных ионов в исходных стоках фи-

зико-химическими методами в 1,7-1,8 раза увеличивает глубину биологиче-

ской очистки ионов аммония до 93-94%, а это соответствует остаточной 

концентрации аммонийного азота не более 1мг/л. Данный метод эффекти-

вен, однако в нем используются токсичные хлорсодержащие вещества. 

Электрохимические методы. Электролиз, или анодное окисление и 

катодное восстановление, происходит при прохождении электрического 

тока через раствор. На электродах происходит образование продуктов 

окисления-восстановления. На положительном электроде (аноде) протека-

ет окисление, а на отрицательном (катоде) – восстановление. Таким обра-

зом, анод является электрохимическим окислителем. В процессах окисле-

ния, происходящих на аноде, находящиеся в сточных водах вещества либо 

полностью распадаются (происходит образование CO2, NH3 и H2O) , либо 

образуются менее токсичные вещества, удаляемые другими методами. 

Рассмотрим реакцию электрохимической очистки сточных вод от NH4NO3. 

При проведении электролиза используется графитовый катод. На нем про-

текает следующая реакция: 
𝑁𝐻4𝑁𝑂3 +  2𝐻+ +  2𝑒  →  𝑁𝐻4𝑁𝑂2 +  𝐻2𝑂 

Нитрит аммония при нагревании разлагается с выделением азота: 
𝑁𝐻4𝑁𝑂2  →  𝑁2 ↑  +2𝐻2𝑂 

Недостатком данного метода является большая энергозатрата, а также 

необходим дополнительный нагрев для осуществления термодеструкции 

нитрата аммония [11]. 

Механизмы удаления азота с помощью электрохимического окисле-

ния включает в себя также прямой и непрямой процессы. 

В прямом окислительном процессе аммиачный азот разрушается за 

счет гидроксильных радикалов OH, получаемых на аноде в ходе следую-

щих реакций: 
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Анод: 𝐻2𝑂 →  𝑂𝐻 + 𝐻+ + 𝑒  
Катод: 2𝐻2𝑂 + 2𝑒  →  𝐻2 +  2𝑂𝐻− 

Окисление аммиака: 𝑁𝐻4
+ +  3 𝑂𝐻 → 0,5𝑁2 ↑  +3𝐻2𝑂 + 𝐻+ 

В непрямом окислительном процессе хлор образуется на аноде и фор-

мирует гипохлорит, который является сильным окислителем, в ходе сле-

дующих реакций: 

Анод: 2𝐶𝑙−  →  𝐶𝑙2 +  2𝑒  
6𝑂𝐶𝑙− +  3𝐻2𝑂 → 2𝐶𝑙𝑂3

− +  4𝐶𝑙− +  1,5𝑂2 +  6𝐻+ +  6𝑒  
Катод: 2𝐻2𝑂 + 2𝑒  →  𝐻2 +  2𝑂𝐻−  

𝑂𝐶𝑙− + 𝐻2𝑂 → 𝐻𝑂𝐶𝑙 + 𝐶𝑙− + 𝐻+  

Раствор: 𝐶𝑙2 +  𝐻2𝑂 → 𝐻𝑂𝐶𝑙 + 𝐶𝑙− + 𝐻+ 

𝐻𝑂𝐶𝑙 →  𝐻+ + 𝑂𝐶𝑙− 

Окисление аммиака: 4𝑁𝐻4
+ +  3𝐻𝑂𝐶𝑙 →  𝑁2 ↑  +3𝐻2𝑂 + 5𝐻− +  3𝐶𝑙− 

При прямом анодном окислении аммиачный азот образуется медленнее, 

чем при непрямом окислении 𝐶𝑙𝑂−, когда в растворе преобладает хлорид [12]. 

В электрохимических процессах эффективность и скорость удаления 

азота зависит он нескольких факторов, таких как плотность тока, концен-

трация хлорида, материал анода и pH. Электрохимическое окисление эф-

фективно для очищения вод с низкой концентрацией азота [9]. 

Анализ используемых и исследуемых физико-химических методов 

очистки сточных вод от аммонийного азота указывает на их эффектив-

ность при определенных условиях протекания процессов и концентрациях, 

кроме того, каждый из рассмотренных методов имеет свои недостатки. 

На наш взгляд, наиболее перспективным с экологической точки зре-

ния является прямой окислительный метод деструкции аммонийного азота 

до газообразного азота гидроксильными радикалами, образующимися в ре-

зультате анодного электрохимического процесса. 
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Е.И. Федоренко, В.В Максимов  

ОСОБЕННОСТИ ПОЛУЧЕНИЯ ИЗДЕЛИЙ ЭКБ  

ИЗ ВТОРИЧНЫХ ПОРОШКОВ МЕДИ 

КФ МГТУ им. Н.Э. Баумана, Калуга, 248000, Россия  
 
Композиционные материалы на основе тонкодисперсных частиц в 

различных матрицах и сочетаниях в настоящее время являются предметом 

фундаментальных и прикладных исследований. В целом ряде случаев они 

создаются на основе цветных и благородных металлов, сырьевая база ко-

торых весьма ограничена. Поэтому вопросам расширения сырьевой базы, 

доступности и качеству цветных металлов, таких как медь и палладий, все-

гда уделялось пристальное внимание как в России, так и за рубежом. 

В концепции развития металлургической промышленности одним из 

основных направлений развития цветной металлургии определен переход 

на использование более экологически чистых технологий, обеспечиваю-

щих снижение отходов вредных веществ, вовлечение в производство низ-

кокачественных промпродуктов обогащения и повышение комплексности 

использования минерального сырья. Современная технология получения 

меди и палладия должна включать переработку выделяемых при обогаще-

нии концентратов цветных металлов различного качества наиболее эколо-

гичным методом, которому соответствует процесс гидрокарбонильного 

(ГК) восстановления этих металлов из растворов. 

В связи с вышеизложенным, актуальной проблемой является теорети-

ческое и технологическое обоснование эффективности, рентабельности ГК 

схемы переработки смешанных руд (концентратов, низкокачественных 

промпродуктов, отвалов и аффинажа) меди и палладия, а также оптимиза-

ция и совершенствование ГК процесса для получения высокочистых нано-

дисперсных порошков данных металлов с максимальным выходом и кон-

тролируемым размером частиц [1-3]. Востребованность данной работы обу-

словлена необходимостью поиска подходов к созданию электродов, обла-

дающих стабильностью горения разряда, определенной устойчивостью к 

распылению и высокими каталитическим свойствам применительно к сме-

сям отпаянных   СО2-лазеров. Прогресс в получении нанопорошков, обеспе-

чивающих создание композиционных пленок и покрытий, дает основание 

для разработки электродов с особыми каталитическими свойствами. 

Экспериментальные образцы лент из вторичных порошков меди изго-

тавливались по способу В.А. Пономарева их формированием в прокатных 

валках методом холодной прокатки [4]. Сформированная медная заготовка 

загружалась в печь для спекания. Прокатку осуществляли на двухвалковом 

стане с диаметром валков 170 мм, получая медные заготовки толщиной до 

1,5 мм. Последующие уплотнительная прокатка и отжиг в водородной пе-
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чи позволили получать приемлемое содержание кислорода в лентах конеч-

ных размеров, за счет восстановления оксида меди, который довольно ак-

тивно образуется при хранении порошков в атмосфере воздуха. 

Из полученных лент методом глубокой вытяжки в пресс-формах с 

применением гидравлического пресса получали медные цилиндрические 

электроды. 

Также электроды получали путем прессования и спекания заготовок 

из вторичных порошков меди.  

Получение оксида меди Cu2O для электродов, предназначенных для 

применения в малогабаритных CO2-лазерах, осуществляли путем нагрева 

их на воздухе в муфельной печи. Кроме того, были изготовлены из вто-

ричных порошков меди изделия типа втулок [5], которые после получения 

на их поверхностях пленок Cu2O, армировались на цилиндрические элек-

троды, изготовленные из Pd-Ba лент. Они же были испытаны в малогаба-

ритных CO2-лазерах. 

Экспериментальные образцы лент из вторичных порошков меди изго-

тавливались по способу В.А. Пономарева их формированием в прокатных 

валках методом холодной прокатки [4]. Сформированная медная заготовка 

загружалась в печь для спекания. Прокатку осуществляли на двухвалковом 

стане с диаметром валков 170 мм, получая медные заготовки толщиной до 

1,5 мм. Последующие уплотнительная прокатка и отжиг в водородной пе-

чи позволили получать приемлемое содержание кислорода в лентах конеч-

ных размеров, за счет восстановления оксида меди, который довольно ак-

тивно образуется при хранении порошков в атмосфере воздуха. 

Из полученных лент методом глубокой вытяжки в пресс-формах с 

применением гидравлического пресса получали медные цилиндрические 

электроды [6, 7]. 

Вывод и рекомендации: Предложены и апробированы способы по-

лучения наноструктурированных электродов из вторичных тонкодисперс-

ных порошков меди, композиционных лент и вторично-эмиссионных като-

дов из шихты Pd+2%Pd5Ba для миниатюрных магнетронов и СО2-лазеров, 

и исследована детально их структура и элементный химический состав со-

временными методами Полученные изделия из гидрокарбонильных по-

рошков, обладают комплексом физических параметров, характерных для 

их аналогов изготовленных из стандартных порошков, что подтверждают 

их всесторонние испытания в малогабаритных вакуумных СВЧ-приборах и 

СО2-лазерах. 
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